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Network Virtualization

e A hardveres és szoftveres halozati
eroforrasok és funkcionalitasok 6sszefogasa
egy egyseges, szoftveresen menedzselheto
entitassa, egy virtualis halozatta
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Probléma

e Szamitogep-halozat
e bonyolult, elosztott rendszer
e kiilonb6zo HW eszkdzokbal all
—switch, router, middlebox, ...
— zart, gyartospecifikus HW, FW, SW

— bonyolult, elosztott kontroll funkciok (pl. routing
protokollok)

—heterogén eszkdzok konfiguralasa
—kiilénb6z0 interfészek

5 2017/11/06
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Probléma

e Szamitogep-halozat
e nehéz/koltséges tervezes és lizemeltetés
e konfiguralas < programozas
e lassu innovacié (akadémia problémaja)
e draga (ipar problémaja)
— (izemeltetes

—fejlesztés
— Uj szolgaltatasok bevezetése/belizemelése

6 2017/11/06
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Cél

e Szamitdgép-haldzatok minél “jobb”
programozhatosaga
e programozhatosag
e haldzat mint egész mikodésenek meghatarozasa
e tObb mint az egyes elemek mikodéesének befolyasolasa
e konfiguralas <« programozas
e idoskalal!
® \\jobbll
e kdnnyebb, gyorsabb
e flexibilisebb
e szélesebb koru
e kevesebb hiba(lehetoseg)
e gyorsabb javithatosag

7 2017/11/06
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(Egy) Megoldas(i irany)

e Software Defined Networking
e kontrollsik szoftverizalasa

e kontrollsik < adatsik szeparalasa
— kontroll: dontés hogy mi torténjen az adott forgalommal
— adatsik: csomagok tovabbitasa

kontrollsik centralizalasa / konszolidalasa / egységesitése
kdzottik: nyilt interfész(ek)
korabban: elosztott rendszer, ,sok-sok” kapcsolat
most: elosztott rendszer, ,,egy-sok” kapcsolat!
e Nem Uj otlet!
e tobb évtizedes ut
e sok korabbi otlet felhasznalasa
e pl. PSTN: kontroll- és adatsik szeparalas

8 2017/11/06
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e OpenFlow
e kontroll-adat szeparalas +
e haldzati eszkoz altalanositasa (absztrakcio)
e muveletek altalanositasa (bizonyos mértékben)
e Uj koncepcio: halozati operacios rendszer

e SDN (koncepciok) egy népszerl realizacioja
e DE mas realizaciok is vannak
— pl. lattuk, BGP-alapui megoldas

— gyartd specifikus megoldasok pl.: Cisco ONE platform,
Juniper JunOS SDK

9 2017/11/06



Hogyan jutottunk az SDN-ig?

e OpenFlow
e Siker oka: sokan alltak mogé

e Akadémiai szereplok
— legnagyobb egyetemek (USA, EU)
e Ipari szereplok
— gyartok
e NEC, HP, Cisco, Pronto, Brocade, Broadcom, Ericsson, IBM, ...
— felho szolgaltatok
e Amazon, Google, Microsoft, ...

— szolgaltatdk / adatkdzpont lizemeltetok
e Facebook, ...

— carriers
e DT, Telecom Italia, Telefonica, NTT, ...
e ma mar: szabvanyosito szervezetek
— Open Networking Foundation
— OpenDaylight initiative

10 2017/11/06
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SDN: “nyissuk ki”
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SDN: “nyissuk ki”

3. J6l definialt API (northbound interface) 2. Halézati operaci6s rendszer

Network Operating System

13 2017/11/06
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Mi is az az OpenFlow?

e OpenFlow egy API, interfész

e Ezen keresztil kontrollalhatd a csomag-tovabbitas
(forwarding)

e 0lcsé HW-en is implementalhato

e Uzemeltetett haldzat programozhatd lesz
e nem csak konfiguralhatd!

e Egyszerlbb innovacio

e (egyszerlbb Gzemeltetes, Uj szolgaltatasok bevezetése)

e FO célok
e Ne kelljenek specialis testbedek

e Kisérleti megoldasok valos halézaton, valos forgalom
mellett, vonali sebessegen

14 2017/11/06



ontrol Path (Software)

Data Path (Hardware)

1111111111



i

OpenFlow Controller

OpenFlow Protocol (SSL/TCP)t

Control Path | OpenFlow
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OpenFlow flow tabla absztrakcid “<
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ntfolidy ™
, NN
S 2ad=='PC
Software . “‘ :
OpenFlow Firmware
Layer
IIIIIIIIIIIIIII EIIle;;sllIIIIIIIIIIIIIIIIIIIIIIIIII
tnAc MAC |ISP E TCP [TCP |Action
rc dst rc st [sport dport
Hardware "
Layer 5.6.7.8 port 1
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Flow tabla bejegyzések
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Rule

(illeszkedési szabaly)

Action Stats
(miivelet) (statisztikak)

csomag + byte sza’mlélé*

. 1. csomagtovabbitas a megadott porton

2. kontrollerhez kiildés

3. csomag eldobasa

: 4. normal (hagyomanyos) feldolgozas

5. fejrész mez6k médositasa

[Switch VLAN | MAC | MAC | Eth | |p IP IP Tcp | TCp
Port |[ID SIrc dst type | Src Dst Prot | sport | dport

+ a nem sziikséges mezék maszkolhatdk (wildcard)

2017/11/06
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Flow tabla bejegyzések: peldak

Switching (L2 kapcsolas)

Switch MAC |MAC [Eth VLAN [IP IP IP TCP TCP ction
Port rc dst ype [ID Src Dst Prot |sport |[dport
* * 00:1f:.. * * * * * * * port6
Routing (L3 utvonalvalasztas)
Switch MAC |MAC [Eth VLAN |IP P 1P TCP TCP ction
Port rc dst ype [ID Src Dst Prot |sport [port
* * ok * * * 5.6.7.8 * * * porté
VLAN Switching
Switch MAC [MAC [Eth VLAN |IP 1 1P TCP TCP ction
Port rc dst ype |[ID Src Dst Prot |sport [dport
port6,
* * 00:1f.. = vlanl # * * * * port7,
port9

2017/11/06
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OpenFlow evoluciodja

20

OF v1.0
e legelterjedtebb
e HW-ek is tdmogatjak
OF vi1.1
e WAN kiterjesztések
e tobb folyam tabla (pipeline)
OF v1.2
e IPV6
e 3ltalanositott matching
OF v1.3
e mar tobb gyartd eszkdze tamogatja (bizonyos halmazat)
e (sokszor Open vSwitch alapon)
OF v1.4, v1.5...
OF v2+ :7?
e Jltalanositott illeszkedés vizsgalat és miveletek
e altalanositott “instruction set” haldzati miveletekhez

2017/11/06
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OF switch-ek: Software — Hardware .,../:3(
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e Stanford Referencia implementacio v1.0
e Ericsson, CPgD implementacié v1.1, v1.2, v1.3, v1i.4
e Linux-alapu szoftver switch (User Space)
e hasznos fejlesztéshez & teszteléshez
e joO alap az egyéb implementaciokhoz
e Open vSwitch
e Linux-alapu szoftver switch (Kernel Space)

e nem csak egy OF switch, virtualis gépek is hasznaljak (VirtualBox, XEN,
OpenStack)

e valds HW-ek firmware-e (SW rétege) sokszor Open vSwitch-re éplil
e OpenWRT alapu routerek
e NetFPGA kartyak

21 2017/11/06
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Prototype Product
Juniper MX-series
Cisco Catalyst 6k (prototype)

Core

Router  (Prototype) HP ProCurve 5400
and others

Enterprise Cisco Catalyst3750  Arista 7100 series Pronto

Campus (prtotype) (Q4 2010) Q : _
Data Center s h\iﬁﬁﬁ_ﬁﬁﬁﬁ NEC IP8800

Clr(.ZUIt it Ciena CoreDirector
Switch
WiMAX (NEC)
—— more to follow...
Wireless

22 2017/11/06



OF kontrollerek ﬁ(
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e Mara szamos kontroller platform alakult ki
e programozas
e Kkiilonbozd szoftver kornyezetben
e kiilonbdz6 programozasi nyelveken £ Network Applications —
o killdnbdz6 célok § iemine | A CSn gne
e KkiilBnb6z0 teljesitmény E | ———
e
5

23 2017/11/06
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NFV

e Network Functions Virtualization

e A kdvetkezo lépes a virtualizacioban
e A fizikai halozati eszkdzoket VM-keént futtatjuk
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Switches

Routers

Mit csinal az NFy  Load Balancers

Firewalls

AntiVirus

IPS/IDS



Introduction to NFV(Contd.) ﬁ(
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Miben kulonbozik az SDN az NFV-tol

* Az SDN feladata tipukusan eszk6z6k menedzselése és automatikus feladatok
megoldasa

* Az NFV feladata Gj haldzati eszkozok beallitasa

*  SDN-el virtudlis és meglévo hardverek menedzselhetdk

NFVis

almost Ex. VMware vCenter,
always Microsoft SCVMM, Citrix
deln{]|ZIe o)A XenCenter, etc.
your
virtualization
tools
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Az SDN és NFV kapcsolata

e SND: tradicionalisan fizikai eszk6zok
menedzselésére hasznaljuk

e Az NFV virtualis halozati eszk6zok
telepitésere vald
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Physical

Optional
Optional

— - / Controller
e Controller
|

Create Router
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=

vIMS vFirewall vRouter

IMS VNF Firewall VNF Router VNF
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Kovetkezo lépés: NaaS

e Network as a Service: szolgaltatas
megvalositasi modell

e Dinamikus, skalazhato biztonsagos és izolalt
halozati hozzaféerés tobb bérlo szamara

e Analogia a felho szolgaltatasi vilagbol
e Software-, Platform-, Infrastructure as a Service

| EEN |

P

G

da

ol
fl



Network Slicing ﬁ(
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e Virtualis halozati funckiok szolgaltatasok szerint
e Ugyanannak a fizikai halozatnak a ,szeletei”
e Szabvanyositas folyamatban
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A TARGYAK INTERN ETE
INTERNET OF THINGS (IOT)

DR. VIDA ROLLAND
TAVKOZLESI ES MEDIAINFORMATIKAIL
TANSZEK, BME



Internet (of People)

e A hagyomanyos Internet is ,targyakbol” all
e PC-k, szerverek, Utvalasztok

e De a végfelhasznald személyek generaljak a tartalmat
e Levelek, dokumentumok, weboldalak, fényképek, stb.

e Az embereknek korlatos az idejiik, a figyelmik és a pontossaguk
e Nem megfelel6ek a vald vilag torténéseinek kovetésére, adatok rogzitésére

2016.03.2 Vida Rolland, BME TMIT 33
5



Internet of Things (IoT) ﬁ(
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e Kevin Ashton (1999)
e MIT Auto-ID, Procter & Gamble

e Adatgydjtés emberi kozrem(ikddés nélkiil
e Intelligens, egyéni azonositdval ellatott eszkozok
— Szenzorok, okos telefonok, jarmivek, stb.
e Monitoroznak és kommunikalnak
— A begyl(ijtott adatok felkeriilnek a ,felhébe” (haldzat)
— Elemzés, sziirés, aggregacid, adatbanyaszat
— Ertékndvelt szolgaltatasok generaldsa
e Nem a puszta adat az érték, hanem annak feldolgozasa

e ,Ha meg tudsz mérni valamit, és szamokkal ki tudod fejezni, akkor tudsz csak igazan réla
valamit” — Lord Kelvin < -

2016.03.2
5

Vida Rolland, BME TMIT 34
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Mit eértiink a targyak internetén?

"Okos dolgok” haldzata

e Mitol ,, 0kos” valami?

e Van CPU-ja, memodriaja, szenzorokkal érzékeli a
kornyezetet ==

e Képes kommunikalni “ G ARY’S
WEATHER FORECASTING STONE
|

. CONDITION |FORECAST
| §t0ne is Wet Rain

\ Stone iS y T
had(;;{ l:m Gr()l)r} ;::»1 Railling
4 ny
Can't § 'Q P |Snowing
: Swingine « "Oggv '
TPing Up & no € | Wing

Earp,
lla QL)
Torna?h) ke

35 2016.03.25
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Az elso IoT eszkoz?

e Egy Coca-Cola automata a Carnegie Mellon University-n (1982
1))
e 10 centtel olcsdbb volt mint a tébbi automata

e Mindenki oda jart, de idegesito volt a campus masik felérol
odasétalni és lresen talalni, vagy épp frissen toltott meleg kolaval

e 4 didk - Mike Kazar, David Nichols, John Zsarnay, and Ivor
Durham
— Kosslik az Internetre az automatat
e Lekérdezheto az allapota
— Egnek-e a rekeszeknek megfelelé Empty lampak
— Mennyi ido telt el az utolso feltoltéstol (lehliltek-e mar)

e A legnagyobb forgalmu automata egész Pennsylvania-ban

(s

36 2016.03.25 Vida Rolland, BME
T™IT



Hany eszk6z?
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e Cisco, Ericsson elorejelzések — 50 milliard

eszkoz 2020-ra

World

Population 63 Billion 6.8 Billion 7.2 Billion
® C°g’;§f§§g 500 Million 12.5 Billion 25 Billion

More
connected
Connected devices

7.6 Billion

50 Billion

Devices 0.08 than 1.84 3.47 6.58
Per Person people - . - -
2003 2010 2015 2020
Source: Cisco IBSG, April 2011
37 2016.03.25 Vida Rolland, BME

T™MIT



Kapcsolodo fogalmak /o
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e Ubiquituous networking / computing
e Mindeniitt jelenlevo haldzatok
e Mark Weiser, Xerox Palo Alto Research Center, 1998

e Pervasive networks
e Mindent athato, atszovo haldzatok

e Everyware
e Disappearing computing
e Ambient networks and services
e A felhasznalot koriiloleld haldzatok és szolgaltatasok
e Internet of Everything (Cisco)

2016.03.2 Vida Rolland, BME TMIT 38
5
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m CE 4 ?
Mire Jo:
e Kontextus-fiiggo, személyre szabott alkalmazasok és szolgaltatasok

Merre menjek a Blaharol a Széll Kalman térre?
Nem mindig a legrovidebb utvonal a legjobb

A kontextustal fiigg
Ejjel, gyalog - a biztonsag a fontos

Nappal, biciklivel — a legtébb bicikli sav KCs £

Csucsforgalomban, autoval — a legkisebb forgalom WA e\ Vit =S ,

Csticsforgalomban, gyalog — a legjobb levegé minésé /\ s 5 . TN,

Hideg téli idoben, gyalog — a legkevésbé szeles Ut "IN Vo TR et
2016.03.2 Vida Rolland, BME TMIT 39
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Mire jO?

https://www.youtube.com/watch?v=i5AuzQXBsG4

40 2016.03.25 Vida Rolland, BME
T™MIT
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Privacy (gubojog, 6nnontér) ',../ﬁ(
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Az emberek alapvetoen nem szeretik a ,,Nagy testvert”

WE WANT TO 'MPLANT THIS
RFID TAaG 1IN You,

THAT VIOLATES
MY RIGHTS!
2 < WE WANT TO IMPLANT
l ) THIS RFID TAG IN You
AAAAAA ALSO A CELLPHONE,

AAAAAAAAAAAAAAAA

Viszont ha hasznos szolgaltatasokat kapnak, elfelejtik a félelmiket

2016.03.2 Vida Rolland, BME TMIT 41
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Az IoT kihivasai

e Az IoT elemei nagyon heterogének
e Komoly ercforrasokkal rendelkez6 eszkdzok
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Okostelefonok, autdk, okos kola automata 223
Folyamatos tapellatas, vagy konnyen Gjratélthet6 akkuiaia
Nincs méretkorlatozas

Nagy szamitasi kapacitas, sok memoria

Tobbfajta radids vagy vezetékes kommunikacids interfész, kdzvetlen csatlakozas az
internetre

e Korlatozott eroforrasokkal rendelkezo eszkozok

42

Szenzorok
Korlatozott CPU, memdria, nagyon korlatozott energia
Altaldban csak egy radids interfész, az is alvé allapotban az idS nagy részében
Nincs kozvetlen csatlakozas az Internetre

2016.03.25 Vida Rolland, BME
T™IT
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IoT routing

e A korlatozott er6forrasu eszkdzoknek is biztositani kell a haldzati elérést
e Elkiildhessék az adataikat (a felhdbe)
e Lekérdezhetbek legyenek tavolrol
e ToObbugrasos (multi-hop) kommunikacid és Utvalasztas (routing)
e A hagyomanyos routing alkalmazasok tul sok eréforrast igényelnek
e Cél a gyors, megbizhatd adatatvitel

e LLN — Low Power and Lossy Networks

e Alapvetden megbizhatatlan kapcsolatok, kis atviteli sebesség, nagy csomagvesztés
— Kis teljesitmény(i antennak, baratsagtalan kornyezet (eso, hd, fagy, stb.), interferenciak,
mobilitas
e Cél az energiahatékonysag, nem a kommunikacio hatékonysaga
— Nem gond, ha nincs folyamatos kapcsolat, vagy ha elvesznek csomagok
— Felligyelet nélkili miikddés éveken keresztiil — self-configuration, self-management

43 2016.03.25 Vida Rolland, BME
T™IT
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IoT vs. Cloud

e Tudok adatokat gyilijteni, és kommunikalni. Mas feladat?
e Hol tarolom el a begyiijtott nyers adatokat?
e Hogyan dolgozom fel oket?
— Szlirés, aggregalas, korrelacids elemzés, stb. — Big Data
e Hogyan csatolom vissza az informaciot az IoT-be?
e Az IoT eszkdzok nem tudjak hosszu tavon tarolni, feldolgozni az adataikat
e Korlatozott memdria (RAM, Flash), CPU, energia

e De tényleg kiildjiink ki mindent a felhobe?
e A radiés kommunikacié nagyon sok energiaba kertil
e Célszerl egy elofeldolgozast és aggregalast helyben elvégezni

e A mérés és az adatkildés két kiilon feladat
— Mérni az alkalmazas igényei szerint kell
— Adatkildés az er6forrasok alapjan optimalizalva

2016.03.2 Vida Rolland, BME TMIT 44
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e Adatok a felhdoben, de az IoT tartomanyban
IS

Kozponti adatbazis Felhasznalo / Alkalmazas

[

/,é
.-~ keresés [/ valasz

7
~‘~~ ,
= e

Felho szolgélt\atésok

Helyi adatbazis(o
—

p -~
~
~ Q
~
N ~2
. ©
1 o N

2016.03.2 Vida Rolland, BME TMIT 45
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e Elosztott adatbazis a felho és az IoT
tartomany kozott

Felho szolgaltatasok
RN

Felhasznalo / Alkalmazas

Elosztott
adatbazis

2016.03.2
5



KOoszonom a figyelmet!

47

The Joy of Tech-. by Nitrozac & Snaggy

HE SPENT A
FORTUMNE ON US

DUMMY NEEDS
TO TEST ME

FATTYPANTS ISF SMARTBULBS AND @ NOW AND THEN,
KIDDING HIMSEL HE ONLY USES THE OR AT LEAST
IF HE THINKS HE'S “WHITE LIGHT* CHECK MY
EATING LESS THAN SETTING! APP/

DON‘T BOTHER
HIM/ THE
AT LEAST YOU PREVIOUS SMOKE
GET USED/ DETECTOR, HE
I NEVER DO/ BEAT TO DEATH
L HE s WITH A BROOM
g‘mmeiﬁﬂ

DD YOU SEE
WHAT TIME HE

HEY GUYS/!
THE HOUSE
SMARTMETER IS
TELLING EVERYONE
THAT SCAREDY CAT
STILL USES A NIGHT
LIGHT! HA HA!

I REFUSE TO
PICK UP THIS
FRENCH FRY.
LAZYBONES CAN
DO IT HIMSELF!

S
What your Internet of Things is saying about you...

joyottech.c

2016.03.25
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