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Attekintés

e MPLS Bevezeto

e Label Distribution — cimke kiosztas
e QoS tamogatas

e Traffic Engineering

e Védelem és helyreallas

e MPLS VPN szolgaltatasok

e GMPLS
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MPLS

e MPLS: MultiProtocol Label Switching

e Alapveto cel
e A vezeérlés és tovabbitas szétvalasztasa
e ,Label-switching” paradigma

e Az L2 cimkekapcsolas és az L3 routing
dsszekrapcsolasa
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MPLS célok

Az MPLS kiterjeszti a hagyomanyos IP-t a
kdvetkezo terlileteken::

e Egyszerisitett tovabbitas

e Hatékony Explicit Utvonalak

e Traffic Engineering

e Q0S Routing

e A csomagok nem trivialis modon torténo
utvonalakba rendezése
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MPLS elonyei A"*(

Osszehasonlitva a 1étezd IP gerinchalézati és
aggregacios technologiakkal, az MPLS a
kdvetkezo elonyokkel rendelkezik:

e Az L2 réteg teljesitményét nyuijtja

e Ugyanakkor L3 rétegbeli kapcsolatot és
kapcsolodo szolgaltatasokat

e Noveli az teljesitmeény/ar aranyat a halozati
szintl utvonalvalasztasnak

e Skalazhatosag
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MPLS elonyodk folyt.

e Traffic engineering lehetosegek
e Szolgaltatasok QoS garanciainak biztositasa

e KikiiszOboli az L2 és L3 cimek €s routing
informaciok koordinalasat
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Helye a Protocol Stack-ban

e MPLS az IP és Layer 2 kozott van
e Az L2 protokollok széles kérét tamogatja
e Tamogatja a felsobb szintl mechanizmusokat is

Layer 3

Layer 2 ATM, FR, Ethernet, PPP

Layer 1 SDH, ODH, WDN, CSMA

moldovan@tmit.bme.hu
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Label Switching

e Decomposition of network layer routing into
control and forwarding components
applicable

e Label switching forwarding component
algorithm uses
e forwarding table
e |label carried in the packet
e What is a Label ?
e Short fixed length entity

moldovan @tmit.ome.hu
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L abel — cimke hordozasa

e Bizonyos L2 technoldgiak képesek a

cimkét a sajat fejlecik részeként kezelni

e pl. VPI/VCI az ATM esetén, DLCI a FR esetén vagy MPLS
cimke PPP/Ethernet esetén

e Azon L2 réetegek amelyek nem tamogatjak
a cimkéket egy kiilon ,,shim” fejlécben
hordozzak

Link layer |“Shim” label | Network Network
fejléc fejléc layer fejléc  |layer fejléc

moldovan@tmit.bme.hu 9
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ATM Cella Fejléc SEC ' C 4 DATA

L]
e

PPP Fejléc
(Packet over SONET/SDH)

LAN MAC Label Fejléc MAC Header Label Fejléc

moldovan@tmit.bme.hu 10



Az MPLS Shim Header /o
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e A cimke - Label (Shim Header) valdjaban egy is
Label Stack Entry szekvencia, azaz egy vagy tobb
bejegyzés

e Minden Label Stack Entry 4 byte (32 bit) hosszu

e 20 Bit fenntartva a cimke azonositonak (Label

Identifier) — ez a ,Label”, cimke
Label EXp S TTL

(20 bits) (3 bits) (Lbit)  (8bits)

Label : Label value (0 to 15 are reserved for special use)
Exp: EXxperimental Use

S: Bottom of Stack (set to 1 for the last entry in the label)
TTL: Time To Live

moldovan@tmit.bme.hu



Tovabbitas - kapcsolas
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Connection Table
IP 25— In Out Label
Am m (port, label}(port, label) Operation
(1, 22) | (2,17) | Swap
(2,23) | (3,12) | Swap

e Label Swapping

e A kapcsolat tabla tartalmazza a bejegyzéseket (,,Connection table” )
e Exakt talalat keresés (nem mint IP routing esetén)
e Bemenet: Input (port, label) meghatarozza:

— Cimke m(ivelet
— Kimenet - Output(port, label)

e Hasonlo tovabbitast hasznal az ATM és Frame Relay is

moldovan@tmit.bme.hu
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MPLS Komponensek

e LSR
» Label Switch Router

e LER
» Label Edge Router
e LSP 7_
» Label Switched Path™

e FEC

» Forwarding Equivalence
Class

e LDP MPLS :
» Label Distribution Protocol domain

moldovan@tmit.bme.hu 13



Label Edge Router - LER At
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e Az MPLS halozat szélén talalhato és 6 rendeli
hozza/veszi le a cimkéket a csomagokrol

e TObbféle port tipus hasznalatat teszi
lehetoveé (pl. frame relay, ATM, és Ethernet).



Label Switching Router - LSR 2
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e Nagysebessegu kapcsolok amelyek a
haldzat magjat alkotjak

e Cimkekapcsolast végeznek nagy
sebesseggel

e ATM kapcsolok hasznalhatok LSR-ként
hardver valtoztatas nélkiil. Az ATM/MPLC
cimkekapcsolas megegyezik az ATM VP/VC
kapcsolassal.

moldovan @tmit.ome.hu
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A LER & LSR-ek helyei

LSP

E_@Ethen\et @ & . . Ethernet E@

IP Addr | Out Label In Label | Qut Label In Label | Qut Label In Label | Next Hop
192 4116 192.4/16

Layer 2 |LELIL Remove REIg
Transport GUNAELT LRSI I i 1 B Transport

‘ROUTE AT EDGE, SWITCH IN CORE”
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Forward Equivalence Class - FEC

e Olyan csomagcsoportok 6sszessége,
amelyeket a halozatban ugyanugy kezeliink
(dtvonal, QoS garanciak)

e Példaul ugyanazt a szolgaltatast igénybe vevo
felhasznalok forgalma

e Egy csomag FEC-hez rendelését egyszer
tessziik meg (amikor beérkezik a halozatba)



FEC Osztalyozas oL
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*Egy csomagot a kovetkezo kritériumok szerint tudunk FEC —hez rendelni:
«destination IP address,
ssource IP address,
*TCP/UDP port,
sInter-AS-MPLS esetén: Source-AS and Dest-AS,
sclass of service,
«applikacio,

*Az elozoek kombinacioi

Ingress Label FEC Egress Label

6 138.120.6/24 - xxxx 9

*FEC — manualisan beallitva az operator altal

*Egy FEC -hez legalabb egy cimke lesz rendelve

Ingress Label _ Attribute | Egress Label

138.120.6/24 - xxxx

6 138.120.6/24 - xxxXx B 12
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Label-Switched Paths - LSPs .ﬁ(
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e Egy cimkekapcsolt utvonal, melyet a
kommunikacid megkezdése elott letre kell
hozni.

e Egy LSP lehet egy FEC reprezentacioja



LSP Reszletek ﬁ(

e Az MPLS két lehetbséget nyuijt az LSP-k kihuzasara
e hop-by-hop routing — IP routing

— Minden LSD individualisan valasztja ki a kdvetkezo célt. Az LSR
barmilyen Utvonalvalasztd algoritmust hasznalhat.

e explicit routing

— A source-routinghoz hasonl6. Az Ingress LSR (vagy egy kozponti
entitds) meghatarozza az Utvonalat add csomopontok listajat

e Egy LSP amely egy FEC-hez van rendelve
mindig egyiranyu. A visszafele iranyu
forgalom szamara kilén LSP sziikséges.

moldovan@tmit.bme.hu 20
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e Label Distribution — cimke kiosztas
e Label Distribution — protokoll segitségével

e Label Distribution ami az IGP Utvonalat koveti
e Label Distribution Protocol (LDP)
e Label Distribution explicit Utvonalak mentén:
e Explicit utvonalon valo kihuzas
e Savszélesseg foglalas (opcionalis)
e Class of Service (DiffServ stilusban)
e Label Distribution BGP hasznalataval
e Az AS-ek kdzotti BGP/MPLS VPN-ek megvaldsitasahoz

moldovan@tmit.bme.hu 21
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MPLS jelzési protokollok

e Az IETF MPLS architektura nem feltételez egyetlen
cimkekiosztd protokollt

e LDP

e Ugyanazt az utvonalat kdveti mint az IGP, vagy explicit
utvonalat

e RSVP

e Explicit Utvonalvalasztas — megszoritasokkal

— Constraint based routing — egyéb (pl. QoS) paraméterek figyelembe
vétele

e Traffic Engineering és Fast Reroute
e BGP

moldovan@tmit.b}ne.hu 22

e Cimkekiosztas IPv4 Utvonalak szamara



MPLS Label kiosztasi stratégiak ._.../;J(
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e Topologia vezerelt

e Cimkekiosztas a routing protokollok altal
jelzett topologia valtozasok kovetésere

e Kontroll vezérelt
e Cimkekiosztas az RSCP, CR-LDP protokollok
kéréseire
e Forgalom vezérelt
e Cimkekiosztas Uj folyamok eszlelése esetén
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Attekintés

e Label Distribution — cimke kiosztas



Egy LSP letrehozasa

e Az LSP-ket elosztottan hozzuk létre és
tartjuk fenn

e Minden LSR megegyezik egy cimkében
minden FEC (Forwarding Equivalence
Class) szamara a felfele és lefele iranyu
szomszedjaival, valamilyen kiosztasi
modszert hasznalva

e Az eredmény: Label Information Base
(LIB)

(
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Label Distribution Protocol

e Az RFC 3035 és 3036 irja le
e Cimkék kiosztasara hasznaljak MPLS halozatban

e Forwarding Equivalence Class

— Meghatarozza hogy a csomagok hogyan lesznek LSP-hez
rendelve

e FEC szerint hirdeti a cimkéket
— PI. az a.b.c.d cim x label —el érheto0 el

e Neighbor discovery
— Szomszédos LSR-ek felderitése
— Basic és Extended Discovery

moldovan@tmit.bme.hu 26
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LDP - Terminologia

e Label Distribution Protocol (LDP)

e Muveletek gyujtemenye melyekkel egy LSR LSP-
ket hoz létre

e Haldzati szintl Utvonalak adatkapcsolati szintl
kapcsolt utvonalakra

e LDP peer-ek:

e Szomszédos LSR-ek melyek cimke/stream
kiosztast végeznek

e Ez az informacio csere “LDP Session” néven
Ismert

moldovan@tmit.bme.hu
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LDP Uzenetvaltas f--"}(

e Discovery Uzenetek — egy LSR jelenlétének
jelzésére és fenntartasara

e Session Uizenetek — kapcsolatok létrehozasara,
fenntartasara €s bontasara LDP peer-ek kozott

e Advertisement Uzenetek — cimke kiosztas
létrehozasara, valtoztatasara és torlésére

¢ Notification lizenetek — tovabbi informaciok,
hibalizenetek atvitelére



Cimke terek - Label Spaces -é(
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e Cimkek kiosztasanal hasznalt tartomanyok

e Kétféle tér lehetseges

e Per interface label space: Interfész
specifikus, interfészenként torténik a kiosztas

e Per platform label space: Platform-specifikus,
a bejovo cimkéken osztoznak az egyforma
interfészek



LDP Discovery é(

e Mechanizmus az LDP peer-ek felderitésére

e Elkerili hogy explicit modon kelljen az LSR
peer-eket megadni

e Két lehetdség a felderitésre:

e basic discovery mechanism: link szinten
csatlakoztatott LSR szomszédok felderitésére

e extended discovery mechanism: azon LSR
szomszedok felderitésére, amelyek nem link-
lokalisan észlelhetok

moldovan@tmit.bme.hu
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Label Information Base

e Az LSR a megtanult cimkéket egy Label
Information Base (LIB) felépitésére hasznalja

e Minden bejegyzés a LIB-ben egy FEC-et
rendel egy (LDP azonositd, cimke) paroshoz
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Q0S vs CoS oL
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{ * end-to-end
00S { QoS * per-flow
0

CoS per-hop

|
: L CoS
| QoS

!
!
!
!
R
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|
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Integrated Services (IntServ) ._.../:3(
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Az Integrated Services (IntServ) az Resource Reservation
Protocol (RSVP) protokollon alapul

eroforras foglalas
Az alkalmazasok kérnek eroforrasokat a haldzattol

A kiildo leirja az eroforras kovetelményeket a PATH
lizenetben amelyet a vevonek kiild

A vevok lefoglaljak az er6forrasokat egy RESV lizenettel
amely a visszafele iranyban halad

-~ RESV

S 4 ~ Receiver
PATH U\‘\\ //I / -

reccrpar-flow garancia, de komplex nem skalazhato ~

Sender
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Ingress: ) DiffServ Domain . Kéztes:
Osztalyozas, =z Tovabbitas
Jelolels,’ ’ N - priori?és
Formalas kezelessel
EEEEN ) ENEE
EEEEN HEE
Classification / Conditioning O
\ PHB
H B
..... ..... EEE p LLQ/WRED
Premiunfl Gold | Silver |Bronze

_—

wemor gl skalazhato, de nem ad per-flow garanciat

35
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e Az MPLS 6nmagaban nem ad QoS-t

e MPLS kdnnyebbé teszi az IntServ
megvalositasat
e Még mindig skalazhatdsagi problémat jelent
e MPLS tamogatja a DiffServ-et, Traffic
Engineering lehetosegekkel
e Diffserv-aware TE
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MPLS Intserv tamogatas

e RSVP-TE segitsegevel

e RSVP — eroforrasok lefoglalasa
e PATH Uizenet — egyben cimke kéreés is

e RESV (izenet — eroforras foglalas, és egyben
cimke valasz is

e RSVP ugyanakkor beengedés vezérlést is
veégez
e A PATH (izenet ellenorzi az er6forrasokat
e az RESV lizenet végzi a tulajdonképpeni foglalast

moldovan @tmit.ome.hu
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MPLS Class of Service

TTL S LABEL
8 bits | 1 bit 20 bits

e(Class of Service (CoS)

e A halozat kiildbnb6z0 mindsegi osztalyokat implemental

e A forgalmat forgalmi osztalyokba soroljuk
— Layer 3 szinten: applikacio, célallomas,...

e Egyszer(ibb és hatékonyabb mint egy csomo virtualis kapcsolat
kezelése (pl. ATM-nél), és megvalosul az L2-L3 megfeleltetés is

e Két modszer a szolgaltatasi osztaly jelolesére:

e IP precedence -> MPLS header (CoS field)

— Osszesen 8 osztaly kezelhet (3 bit)

e Kiilon cimke hasznalata minden osztalyra
— Nincs hatar a cimkék szamara vonatkozoan (QoS specifikusan)

moldovan@tmit.bme.hu 38
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MPLS Diffserv tamogatas

e MPLS és DiffServ kombinacio

> Diffserv az eroforrasok kezelésére
> MPLS a gyors tovabbitasra

e Ingress:
e Diffserv — FEC O0sszerendelés

e Kdztes csomopontok
e Explicit LSP-k
e Konnyebben nyomon kovethetok az eroforrasok

moldovan@tmit.bme.hu 39



MPLS QoS dsszefoglalo At

e Hasznalja a meglévo IP QoS mechanizmusokat
e Queuing — LLQ, CBWFQ
e Policing
e WRED

e Osztalyozas és jelzés az EXP bitek segitsegéevel

o A cimke fejléc QoS jelblése elterhet az IP DSCP
jelolestol

moldovan@tmit.bme.hu
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Attekintés

e Traffic Engineering



Minek Traffic Engineering? A

e Szuk keresztmetszetek a halozatban a valtozo forgalom
hatasara

e Jobb savszeélesseg kihasznalas
eUtvonal nem a legrévidebb utvonalon

e Hibas linkek/csomdpontok kikertilése
eFast rerouting — a felhasznald szamara transzparens
eVédelem

e Uj szolgaltatasok megvaldsitasa — Virtualis bérelt vonal
e point-to-point savszélesség garanciaval

e Kapacitas tervezes

eLehetOvé teszi az aggregatumok kezelését, szamolni lehet az
utvonalakon az igenyelt savszelesseget

moldovan@tmit.bme.hu 42
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IP Routing és a Hal

source: Cisco

IP (legtobbszor) a legrovidebb Gtvonalat valasztja
Az R8 és R1-bol indulé folyamok R2-nél keverednek, és a
késobbiekben nem megkiilonboztethetok

Az alternativ utvonal nhem kihasznalt

moldovan@tmit.bme.hu 43
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Az MPLS TE elonye

LINK & NODE PROTECTION

Mimic SONET APS
source: Cisco Re-route in 50ms or less

o T0bb csomopont: kikertilheto:. R2: kicserelhetiiaz R3' iranyaba mutato

cimkéet az R6) iranylira

moldovan@tmit.ome.hu 44
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TE performancia célok ="

e Traffic Engineering (TE) célja az optimalis
haldzati kihasznalas

e A fO célok

e Forgalom szempontjabdl: javitja a QoS-t, pl. a
csomagvesztés minimizalasaval

e Eroforras szempontjabol: javitja az
eroforrasok felhasznalasat, jobb halozati
kihasznaltsagot tesz lehetove

moldovan@tmit.bme.hu
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e FObb komponensek

moldoval

e Traffic Trunk — azonos osztalyu forgalmi folyamok
aggregalasa melyek egy LSP-t hasznalnak

e Indukalt MPLS Graf

— Virtualis topologia — akar egy overlay model

— Logikai hozzarendelés egy fizikai Utvonalhoz LSP traffic
trunk segitségevel

— Az LSP-k pont-pont kapcsolatot nyujtanak két LER
kOzOott, tobb LSR-en keresztil

n@tmit.bome.hu 46
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Explicit Routing MPLS-ben
e Két opcio az utvonalvalasztasra:
e Hop by hop routing
e EXxplicit routing
e EXxplicit Routing (azaz Source Routing) — nagyon
hasznos

e IP explicit routing: minden csomagban benne az utvonal
- tul nagy overhead

7 7 7 7

megadni

e Az MPLS praktikussa teszi az explicit Utvonalak kezelését

moldovan@tmit.bme.hu 47
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Explicit Routing

o Offline Utvonal szamitas

e PCE, Path Computation Element

e KOzponti eszkoz
e Online Utvonal szamitas

e OSPF/IS-IS kiterjesztések

e Constraint based routing - megszoritasokkal
e LSP jelzés — explicit utvonal

e RSVP-TE

e CR-LDP

moldovan @tmit.ome.hu
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Offline Utvonal szamitas

o B D
o~ D

R1
Ingress 40j10\

LSR M
] -
I 4 3 —_—

=&

e Bemenet az offline Utvonal szamitonak:
e Ingress és egress csomopont
e Fizikai topoldgia
e Forgalmi matrix (statisztikai)
e Kimenet:
e Fizikai Utvonal szett, explicit Utvonalként

Explicit route = R5

{R1, R4, R8, R9}
source: Juniper
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Online utvonal szamitas

e CR kiterjesztést igényel a routing
protokollokhoz

e Constraint-based SPF algoritmus: figyelembe veszi
a megszoritasokat

e Link State Informaciok - kiterjesztve

e Halozati topoldgia, folyam kdvetelmeények, a linkeken az
elérhetd eroforrasok

e Az LSA — Link State Advertisment lizenetek kiterjesztése
OSPF és IS-IS protokollokban

e Kompromisszum az informacio részletessége és
pontossaga illetve a gyakori frissités kozott

moldovan@tmit.bme.hu 50
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Attekintés

Védelem és helyreallas
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Helyreallas és Vedelem

e IGP alapu: helyreallas (restoration)

e RSVP-TE lehetové teszi a védelmet

o 1+1

— a forgalom egyszerre mindkét utvonalon megy
—Nincs csomagvesztés

o1:1

— Elore kihuzott védelmi LSP, amelyre atkapcsol hiba
esetén

—Nagyon gyors ~50ms, de lehet csomagvesztés

e Szegmens vedelem lehetséges
«..2.F:ast reroute .



MPLS Link és Node vedelem ;,.-/;)(

74 % AN
= ==

e Idoszakos kikeriilés egy hibas csomopontnal

e50 msec alatti
eSkalazhatd tobb ezer LSP-re

>

———
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Fast Reroute

e Gyors utvonalkeresés az ingresstol

moldovan@tmit.bme.hu
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Rovid tavu megoldas

e B - C link megszakad
e B azonnal kikeruli C-t
e B jelzi A-nak hogy hiba tortént
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Hosszu tavu megoldas

e A kiszamol es kihuz egy optimalis elsodleges
Utvonalat
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Attekintés

MPLS VPN szolgaltatasok



A legfontosabb MPLS Alkalmazasok <
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e Traffic Engineering

e Optimalis halozati kihasznalas
e Explicit és policy routing

e Védelem és gyors helyreallas

e Fast reroute
e 1:1 védelem

e Szolgaltatasok

moldoval

e IP VPN-ek (RFC 2547bis: BGP/MPLS VPN)
e Layer 2 VPN-ek

e Layer 2 Transport: '*' MPLS felett, * = ATM, FR, Ethernet,
stb.
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MPLS IP VPN-ek

e Virtualis router modell
o

VPN megoldas (PP)

Provider Provisioned VPN I

IETF - PPVPN

%jtil/—/)
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MPLS alapu IP-VPN Architektura ﬁ(
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Skalazhatd VPN-ek
IP QoS s traffic engineering
Konnyen menedzselhetd

Magas megbizhatdsag —
hasonlo az ATM és Frame
Relayhoz

Lehetové teszi érteknovelt
alkalmazasok szolgaltatsat

Felhasznaloi IP cimek
szabad megvalasztasa
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Ethernet szolgaltatasok 4!

e Virtual Private Wire Service, VPWS B

e Bérelt vonali szolgaltatas
e Pont-pont kapcsolat e B

Network

e Virtual Private LAN Service, VPLS
e Virtualis LAN szolgaltatas

Multipoint-to-Multipoint EVC

e Multipont-multipont ol S -

e UNI-kapcsolodasi pont
e Virtualis kapcsolat - EVC

Metro Ethernet
Network

Forras: MEF
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Az MPLS evolucioja
e MPLS: MultiProtocol Label Switching

AETL e IP csomag alapu
' e Packet Traffic Engineering (MPLS-TE)

e MPAS: MultiProtocol Lambda Switching

IETF e MPLS vezérlés kiterjesztve a WDM technoldgiara
48-49 (wavelength/lambda) és IGP TE kiterjesztések

e GMPLS: Generalized MPLS

e MPLS vezérlés kiterjesztve a vonalkapcsolt
technologiakra (SDH/Sonet) és optikai rétegre

e Uj protokoll: LMP

e GMPLS: Technoldgia fliggetlenség bevezetése
e LMP kibovitve “passziv eszkozokre” : LMP-WDM

IETF
50-51
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e GMPLS: 5 interfész tipus

PSC - Packet Switching Capable: IP/MPLS

L2SC - Layer-2 Switching Capable: ATM, FR, Ethernet
TDM - Time-Division Multiplexing: Sonet, SDH, G.709 ODU
LSC - Wavelength Switching: Lambda, G.709 OCh

FSC - Fiber Switching

e GMPLS kiterjeszti az MPLS/MPLS-TE vezérlést

e Az LSP kihuUizasa lehetoveé valik kiilonb6zo interfészeken at
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Osszefoglalas

e MPLS is a strategy for streamlining the backbone transport
of IP packets across a layer 3/layer 2 network. Although it
does involve QoS issues, that is not its main purpose.

e MPLS is focused mainly on improving internet scalability
through better traffic engineering.

e MPLS will help to build backbone networks that better
support QoS traffic, but it entails significant changes in
existing network architecture.
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Koszonom a figyelmet!
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- End -
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