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0. BEVEZETES

0 Bevezetés

Ez alabormérés harom témakoron és rengeteg feladaton keresztiil probal képet
adni a Linux adminisztratorok vildgar6l. De nem csak képet szeretne adni, ha-
nem lehetSséget adni picit elmeriilni ebben a furcsa vildgban. Eppen ezért ez a
labormérés jelentds interaktivitdst kivdn meg: tipikusan minden feladatnél a Linux-
os man oldalakat, Internetes keres6t kell haszndlni. A feladatok utdn megadott
tdmogaté megjegyzések nem a megoldasok, csak irdnymutatd segitségek — nem
elég ezeket begépelni.

Fontos tudnivalok

A segédletben szerepl6 Osszes feladat tokéletes megolddsa nem kotelezd, de
minden témakorbdl legaldbb 40%-ot el kell érni a labor sikeres teljesitéséhez. A
labor sikeres elvégzésébe csak a # szimb6lummal jelolt feladatok szamitédnak be-
le, a tobbi feladat amolyan rdhangolddas, illetve hasznos segitséget jelent a jelolt
feladatok megoldédsahoz. Igy, természetesen, a nem jelslt feladatok megolddsa nem
kotelezd, de hasznos lehet. Az opcionalisként jelolt feladatok megolddsa sem kote-
lez8, de ezen feladatok beleszamitanak a végsd értékelésbe, mégpedig oly mddon,
hogy pontszdmuk hozzdaddédik azon témakor pontszdmdahoz, amelybdl nem si-
keriilt 40%-ot elérni.

Amennyiben egy feladat ,,dbécézve” van akkor az A, B, C, D részfeladatok
koziil nem kell mindet megoldani, csak azt, amelynek a kédja az On NEPTUN
ké6djabol szarmaztathatd. Ehhez csak a NEPTUN koéd karaktereinek a ASCII kodjat
(lasd 1. 4bra) kell 0sszegezni, majd venni a néggyel vett maradékit. Amennyiben
a maradék i) nulla, akkor Onnek az A jelii feladatot, amennyiben ii) egy, akkor
a B jeld feladatot, amennyiben iii) kettd, akkor a C jeld feladatot, és végezetiil
amennyiben iv) hdrom, akkor a D jelii feladatot kell megoldani.

A feladatok sikeres megoldasat egy (bash) héjprogram a labor végén automati-
kusan ellenérzi. Ehhez a https://github.com/ng201/iru cimrdl elészor le kell
tolteni az iru-data.iru dllomanyt, és azt a virtudlis gépen a /root konyvtarba
kell mésolni. Ezutdn rendszergazdaként barhol kiadva a i ru-test NEPTUN paran-
csot az ellendrzd script elindul. Lehet6ség van egyes feladatcsoportok kiilon el-
lendrzésére is, ekkor a NEPTUN kod el6tt a feladatcsoport sorszamét is meg kell
adni, tehat példaul a méasodik feladatcsoport ellendrzéséhez a i ru-test 2 NEPTUN
parancs kiaddsa sziikséges.

A program nem csak ellendrzi és értékeli a feladatokat, hanem magét a la-
bor elvégzését bizonyitd ellendrzé koddal ellatott jegyz&konyvet is legeneralja (€s
majd ezt a fajlt kell elkiildeni az iru.bme@gmail.com cimre). Sajnos egy ,buta”
program az emberi szemhez képest kevésbé elnézd, ezért a kdvetkez6 szabalyok
betartdsa gyakorlatilag elengedhetetlen a labor sikeres elvégzéséhez:
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0| NUL 16| DLE 32| SPC 48| 0 64 @ 80] P 96 112 p
1| SOH 17| DC1 33| ! 49 1 65| A 211 Q 97| a 113 g
2| 5TX 18| DC2 EL 500 2 66| B 82| R 98| b 114 r
3| ETX 13| DC3 35 # 31 3 67 C 83| S5 99 ¢ 113[ s
4| EOT 20| DE4 36 8 52| 4 68| D 84| T 00| d 116) t
S| ENQ 21| NAK 37 % 53] 5 69 E 851 U 101 e 117 u
6| ACK 22| SYN 38 & 54| 6 700 F 26| V 102 f 118 v
7| BEL 23| ETB 39 35 7 7l G 87 W 103 g 119 w
8| BS 24| CAN 40| | 56| 8 72| H 88] X 104 h 120) x
9| HT 25| EM 11| ) 57 9 73] 1 29 v 105 i 121 vy
10| LF 26| SUB 42| = 38| 74 ] 90| Z 106 ] 122 z
11) VT 27| ESC 43| + 39 73] K 91f [ 107 k 123 {
12| FF 28| FS M4, 60| < 76 L 92 A\ w8 | 124) |
13| CR 29| GS 45 61 = 77| M 93 1] 109 m 125 }
14| 50 30| RS 46| . 62| = 78] N 94| ~ 110 n 126 ™
15| & 31 Us 47 |/ B3| 7 73] O 95| _ 111 o 127| DEL

1. dbra. ASCII kédok

e Mindig haszndljak a feladatokban megadott felhasznél6i neveket és jelsza-

vakat! A jelsz6 az esetek dontd tobbségében az Onsk NEPTUN kédja lesz,
ezt frjak mindig ugyanabban a formitumban (azaz ha a NEPTUN kéd ,.al-
mafa”, akkor az hasznalhat6 ,,AlMafA”-ként is, de akkor végig csak ebben a
formaban).

Amennyiben futtathaté héjprogramot, szkriptet kell irni, akkor annak nevét
szarmaztassa a feladat sorszimabdl az aldbbi médon:

3.4.A feladat — 3-4.sh,

azaz a feladat sorszdmdban szereplé pontokat egyszeriien cserélje le alul-
vonasokra és illessze a végére az sh végzddést. A programokat masolja min-
den esetben a laboruser home konyvtardban taldlhaté »in konyvtardba.
Amennyiben ez a konyvtar nem létezik, akkor hozza létre. A scripteknek
ne feledjen futtatisi jogokat adni!

e Minden esetben pontosan kovesse a megadott specifikdcidkat!

A segédlet végén igyekeztiink osszegytijteni a labor sikeres elvégzéséhez nél-
kiilozhetetlennek vélt és erdsen ajanlott konyvek, jegyzetek listajat. De ha mégis
valasztanunk kellene, akkor mi a kovetkez6 konyveket ajanlanank:

1.

Tony Bautts, Terry Dawson, Gregor N. Purdy: Linux halézati adminisztratorok
kézikonyve,

. Arnold Robbins and Nelson H. F. Beebe: Classic Shell Scripting,

. Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley: Unix and Linux

System Administration Handbook és
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4. Lars Wirzenius, Joanna Oja, Stephen Stafford, Alex Weeks: Linux rendszer-
adminisztratorok kézikonyve.

A konyveken és jegyzeteken tdl hiperhivatkozasokkal is kib&vitettiik az ajanlott
irodalmak listdjat. Ezek mindegyike egy-egy témakor elmélyitését segitheti eld,
egy-egy triikkot vagy médszert szemléltetnek, mutatnak be. Ezek koziil szeretnénk
kiemelni az Ubuntu Linux hivatalos dokumentéciéjat, ahol szdmos problémara
hasznos tandcsot kaphatunk, és amely megold4sok konnyen adtemelhet6ek mas De-
bian alapt Linux disztribdcidkba is.

Végezetiil nincs mds hatra, mint hogy eredményes labor és sok sikert kivanjunk
Onoknek!

A rendszer elinditasa

A VM elinditasa

VMWare playerben inditsa el a virtudlis gépet! Amennyiben az feldob egy ab-
lakot, melyben a VM eredetére kivancsi, valassza az ,,I copied it” opciét! A gazda
rendszerbe visszatérni a Ctrl+Alt kombinécidval lehet.

Hozzaférési adatok

A virtudlis gépre két felhaszndlé all rendelkezésre:
felhaszndldi név: root
jelszé: irulabor

felhasznaloi név: laboruser
jelszo: laboruser

A virtudlis gépre laboruserként jelentkezzen be!
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1 A rendszer inditasa utan...

Feladatok

1.1. feladat: Nézze meg, mi a futtatott Debian rendszer kédneve!

lsb_.release -da

1.2. feladat: Irassa ki a telepitett csomagokat! Telepitve van a Midnight Com-
mander féjlkezel6 a rendszerben?
dpkg -1

1.3. feladat: Nézze meg, hogy milyen halézati interfészei vannak a virtualis
gépnek. Milyen IP cimekre vannak konfigurdlva az egyes interfészek?
ip addr

& 14. feladat: A céges policy-k szerint a tavoli bejelentkezést biztosité szol-
galtatdsoknak (ssh) csak a lokélis hdl6zatrdl kell elérhetének lenniiik. Médositsa a
tlizfalszabalyokat ennek megfelelen!

iptables —-L INPUT, iptables —-A INPUT ...

& 1.5. feladat: A céges policy-k szerint a gépnek nem szabad valaszolnia a pin-
gelésre. Modositsa ennek megfelelden a tiizfal szabalyait!

# 1.6. feladat: Adjon hozza a rendszerhez egy uj felhasznal6t, akinek a neve
legyen ,,mekkelek”, jelszava pedig az On NEPTUN kédja! Nézze meg, milyen tj
bejegyzés sziiletett az /et c/passwd fajlban!

adduser

& 1.7. feladat: Tegye lehet6vé az uj felhaszndld szamadra, hogy rendszergazda
jogokkal futtathasson minden programot!

sudo

& 1.8.feladat: A biztonsag érdekében tiltsa le a root felhasznalé SSH-n torténd
bejelentkezésének jogat!

me, /etc/ssh/sshd._config, systemctl restart ssh

1.9. feladat: Val6sitson meg RSA kulcsokkal miikodS autentikéciot a fizikai és
a virtudlis gép kozott a sajat, djonnan létrehozott (mekkelek) felhaszndl6 szamara!
Ehhez az ssh-keygen program segitségével hozzon 1étre egy dj publikus-privét
kulcspart. A 1étrehozott kulcspar privat részét masolja at a gazdagépre, majd a
puttygen program segitségével konvertdlja 4t a puTTy szdmdra emészthetd for-
matumba. Végezetiil a virtudlis gépen a
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$ cat "/.ssh/id_rsa.pub >> 7/.ssh/authorized_keys

parancs kiaddsdval engedélyezze Mekk Elek RSA bejelentkezését! Tesztelje le az
Uj lehet6séget!

& 1.10. feladat: Telepitse a MySQL-t a guest gépre! Nézze meg, hogy a szerver
melyik verzi6jat sikeriilt installdlnia! Allitsa be, hogy a rendszergazda csak a ,,root”
jelszéval Iéphessen be. Ne feledje letiltani a socket alapi azonositast sem!

mysqgl_secure_installation, UPDATE user ...

1.11. feladat: Deritse ki az el6z0 feladatban telepitett adatbdzis-szerver nevét,
illetve vizsgalja meg a beallitasait! Deritse ki, hogy milyen porton figyel a telepitett
adatbdzis-szerver.

mysqgl -v

1.12. feladat: Az 1sor parancs segitségével dllapitsa meg, hogy fogad-e kéré-
seket a MySQL szerver, és ezt TCP vagy UDP protokollon teszi-e, tovabbd hogy
elérhet6-e a MySQL szolgéltatds a virtudlis gépen kiviilrdl, tehat a helyi halézatbdl,
vagy barmilyen mas IP cimr6l!

man lsof, 1sof —-i -P

1.13.feladat: Jelentkezzen be a telepitéskor megadott jelszéval rendszergazdaként
a MySQL parancssordba, és listdzza ki a adatbazisokat.
mysql —u root -p, SHOW DATABASES;

& 1.14. feladat: A /root/students.sql fajlban taldlhat6 exportalt adatbazist
toltse fel a MySQL szerverre.

1.15. feladat: SQL parancsok segitségével ismerje meg az el6z6 feladatban fel-
toltott egyszerl adatbazist! Taldlja ki, mi lehet a célja az adatbazisnak, és melyik
tdblaban mit tarol!

SHOW DATABASES;, DESCRIBE students.students;

& 1.16. feladat (opcionalis): Toltson fel tablanként legalabb egy-egy 1j rekordot
az adatbizisba, amelyek megfelelnek a sémdknak, és a tdblak osszefiiggéseinek is.
Az j hallgaté neve legyen ,Mekk Elek” az On NEPTUN kédjaval. Mekk Elek
1974. aprilis 1-én sziiletett.

SELECT, INSERT
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2 Az Apache 2 webkiszolgalo

Az Apache a Linux rendszereken — és talan a vildigon — a legszélesebb korben
hasznalt webkiszolgal6 (1asd 2. és 3. dbra). Az Apache 2 bedllitdsa egyszerii szove-
ges bedllitéfajlokban elhelyezett direktivdkkal torténik. A bedllitdsok a kovetkezd
fajlok és konyvtarak kozott vannak [1, 2]:
apache2.conf — Az els6dleges Apache 2 konfigurdcios fajl. Az Apache 2 globdlis
beallitasait tartalmazza.
conf.d — Az Apache 2-re globalisan érvényes bedllitofajlokat tartalmaz.
envvars — Az Apache 2 kornyezeti valtozdit tartalmazza.
httpd.conf — Torténetileg az elsddleges Apache 2 konfigurécids fajl, amelyet a
httpd démonrdl neveztek el. Ez a f4jl felhasznal6specifikus beallitdsokat tartalmaz-
hat, amelyek globdlisan befolydsoljadk az Apache 2-t.
mods-available — Ez a konyvtar a modulok betoltésére €s bedllitdsara szolgald
konfiguracids fjlokat tartalmaz. Nem minden modulhoz egy-egy bedllit6f4jl tarto-
zik.
mods-enabled — Szimbolikus linkeket tartalmaz az /et c/apache2/mods-available
fajljaira. A modul konfiguracids fajljara mutat6é szimbolikus link létrehozasa utdn
az adott modul bekapcsolasra keriil az Apache 2 kovetkez tjrainditasakor.
ports.conf — Az Apache 2 dltal figyelt TCP portokat tartalmazza. A Listen
direktiva megadja azt a portot és opciondlisan IP-cimet, amelyen az Apache 2-nek
figyelnie kell a kéréseket. Ha az IP-cim nincs megadva, akkor az Apache 2 a géphez
rendelt minden IP-cimen figyelni fog. A 1isten direktiva alapértelmezett értéke a
80.
sites-available — Ez a konyvtar az Apache 2 virtudlis kiszolgdléinak konfi-
gurdcids féjljait tartalmazza.
sites-enabled — A mods-enabled mintdjara a sites—-enabled szimbolikus lin-
keket tartalmaz az /etc/apache2/sites-available kOnyvtarra.

Az Apach 2 indulédskor beolvassa a MIME-dokumentumtipusokat tartalmazé
fajlt is!, ennek nevét a Typesconfig direktiva adja meg. Ennek alapértelmezett
értéke a /etc/mime. types.

Apache modulok

Az Apache 2 egy modularis kiszolgald. Ez azt jelenti, hogy a kiszolgalé mag-
ja csak a legalapvet&bb szolgéltatdsokat tartalmazza. A bovitett szolgéltatdsok az
Apache 2-be toltheté modulokban érhetSk el. Ha a kiszolgal6t dinamikusan betoltott
modulok haszndlatdra forditjdk, akkor a modulok kiilon is lefordithaték és en-
gedélyezhetbek, ellenkezd esetben az Apache 2-t djra kell forditani a modulok
hozz4addsdhoz vagy eltdvolitdsdhoz [2].

'Ez a fajl tartalmazza a ,,fajlvégzSdés — tartalom tipusa” Ssszerendeléseket.
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A telepitett modulokat a /etc/apache2/mods-available konyvtar tartalmaz-
za. Uj modulok (esetiinkben az MySQL hitelesités modul) a rendszer csomagke-
zelGjével telepithetek:

1 # apt-get install libapacheZ-mod-auth-mysqgl

Modulok engedélyezése az a2enmod segédprogram segitségével lehetséges:

1 # aZenmod auth_mysqgl
2 # /etc/init.d/apache2 restart

Hasonloképpen az a2dismod segitségével letilthatok az egyes modulok:

1 # a2dismod auth_mysql
2 # /etc/init.d/apache2 restart

Virtualis kiszolgalok

Az Apache 2 egyik leghatékonyabb szolgaltatasa, hogy egyetlen gépen tobb
webkiszolgalot is képes futtatni [2]. Ehhez a virtualrost szolgaltatast lehet i-
génybe venni. Alapértelemben az Apache 2-ben egyetlen virtudlis kiszolgdlé van
beallitva, ennek adatait a /etc/apache2/sites—available/000-default.conf
fajl tartalmazza.

Uj virtualis kiszolgalé létrehozdsdhoz ezt a fijlt lemdsolni és célszerli min-
taként haszndlni. A fajlban taldlhat6 beéllitdsok csak az adott virtudlis kiszolgaléra
lesznek érvényesek. Ha egy direktiva nincs megadva a virtudlis kiszolgdléra, akkor
a globalis, rendszerszintl (alapértelmezett) bedllitas keriil felhasznélésra.

A DocumentRoot direktiva megadja, hogy az Apache 2 hol keresse a webhelyet
felépitd fajlokat.

A serverName (elhagyhatd) direktiva megadja, hogy a webhely mely FQDN-
re vélaszoljon. Az alapértelmezett virtudlis kiszolgdléhoz nincs megadva ez a di-
rektiva, igy minden kérésre valaszol, amely nem illeszkedik egy masik virtualis
kiszolgalon bedllitott servername direktivéra.

A kovetkezd beallitas hatdsdra példaul a webhely minden . irulabor. vmware
végl tartomanykérésre valaszolni fog.

1 ServerName irulabor.vmware
2 ServerAlias x*.irulabor.vmware

A virtudlis kiszolgdld bedllité dllomdnya tartalmazhat pirectory, Files és
a Location blokkokat is, amelyek egy-egy konyvtarra (beleértve az abban levs
alkonyvtarakat és f4jlokat), fajlra, illetve URL-re szlikitve adnak meg konfigurici-
okat:

| <Directory "/home/laboruser/public_html">
2 AllowOverride None

3 Require all granted

4 </Directory>
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Reguldris kifejezések is haszndlhatéak a utvonal leirdsdhoz, ekkor azonban a ~
el6tag hasznélata kotelez6:

1 <Files "cat.html">

2 # a cat.html fdjlra érvényes bedllitdsok
3 Require all granted

4 </Files>

5

6 <Files ~ "\. (gif|Jjpe?glpng)s">

7 Require all denied

8 </Files>

A <Location> direktiva olyan esetekben hasznélatos, amikor a tartalom a f4jlrend-
szeren kiviil taldlhatd. A fajlrendszerben taldlhaté tartalmakhoz valé hozzaférés
szabélyozasara a <pirectory> és a <Files> direktivak ajanlottak. Ez aldl kivételt
képezhet a <rocation "/"> direktiva, ami a teljes webszerverre érvényes konfi-
gurdciokat tartalmazza.

Az /etc/apache2/sites-available kOnyvtar tartalmat nem dolgozza fel az
Apache 2. Az /etc/apache2/sites—-enabled alatti szimbolikus linkek mutatnak
az elérhet6 oldalakra. Uj virtualis hosztot az a2ens i t e segédprogram hasznalataval
lehet engedélyezni:

1 # aZensite irulabor
2 # systemctl restart apache?l

Hasonldképpen az a2dissite segédprogrammal tilthat6 le egy webhely:

| # a2dissite irulabor
2 # systemctl restart apache?l

Az Apache biztonsagi beallitasai

Hozzaférések szabalyozasa

Egy oldalhoz vagy annak egy részéhez a latogatok IP cime alapjan torténd
hozzaférés szabdlyozdsa a mod_authz_host modul hasznilhatd. A szabalyok, ame-
lyek IP cimek, illetve hosztnevek alapjan tesznek lehet6vé sziirést, Require di-
rektivik segitségével adhatdéak meg:

1 Require host address
2 Require ip ip.address

Ilyen direktivédkat el lehet helyezni mind a <pirectory>, mind a <Files>, mind
pedig a <Loact ion> szakaszokban is.
A legegyszeriibb bedllitasok alabb lathatdak:

e minden kérés tiltasa

1 Require all denied

10
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e minden kérés engedélyezése

1 Require all granted

e hozzaférés engedélyezése a example.org domén szamara, minden mas domén
tiltdsa

1 Require host example.org

A RequireAll, RequireAny€S a RequireNone direktivak segitségével bonyo-
lultabb feltételek készithetSk tobb require direktiva egy egységbe foglaldsival:

1 <RequireAll>

2 Require all granted

3 Require not ip 10.252.46.165
4 </RequireAll>

Apache autentikacio

A legegyszer(ibb, fjl alapi autentikaci6 engedélyezéséhez a kovetkez6 sorok-
kal kell kiegésziteni a virtudlis kiszolgal6 beallitasat:

1 AuthType Basic

2 AuthName "IRULabor - vedett"

3 AuthBasicProvider file

4 AuthUserFile "/etc/apache2/passwd/.passwords"
s Require valid-user

ahol Aut hType az autentikéci6 tipusat, authname a hely egy opcionélis nevét, a fel-
hasznalok neveit és jelszavait tartalmazo fajl elérési itvonalat pedig a Aut hUserFile
direktiva adja meg. A Require sorban pedig azt adtuk meg, hogy csak a fajlban
szerepld felhaszndlok jelentkezhetnek be.

Lassunk egy életbdl ellesett példat:

1 <Directory /home/laboruser/public_html/iru/vedett>
2 AllowOverride All

3 AuthType Basic

4 AuthName "IRULabor - vedett"

5 AuthBasicProvider file

6 AuthUserFile "/etc/apache2/passwd/.passwords"
7 Require valid-user

8§ </Directory>

A htpasswd féjlt (/etc/apache2/passwd/passwords a fenti mintapélddban)
a htpasswd program segitségével lehet létrehozni és médositani. Ezt a programot
célszer( haszndlni akkor is, amikor egy jelszavat szeretnénk lecserélni.

Egy 1j bejegyzés a kovetkez6képp helyezhet6 el a fajlban:

| # htpasswd /etc/apache2/passwd/.passwords ujfelhasznalo
2 New password:
3 Re—type new password:

11



2.2. A .htaccess fdjl 2. AZ APACHE 2 WEBKISZOLGALO

A fenti utasitds hatdsédra a kovetkez6 bejegyzés keriil a htpasswd féjlba:

1ujfelhasznalo:Po9FhxMKQJcRY

Végezetiil felhasznalo torlése a kovetkezd sor bemdsoldsaval lehetséges:

1 # htpasswd -D .htpasswd ujfelhasznalo

A .htaccess fajl

A .htaccess (hypertext access) fajl egy konyvtar szint(i konfiguracids fajl, amely
a webszerver decentralizalt menedzsmentjét teszi lehetévé. A webes tartalmak ko-
zott kertiil elhelyezésre, és az adott konyvtar meglatogatasakor lehet6vé teszi a szer-
ver némely bedllitdsdnak feliilbirdldsat. Engedélyezéséhez a virtudlis kiszolgdld
szdmara be kell kapcsolni az A11owoverride funkciot.

A .htaccess tartalmanak médositdsaval a kovetkezé feladatok oldhatok meg:

egyéni hibalapok,

jelszavas védelem,

SSI engedélyezése .htaccess-en keresztiil,

latogatdk tiltdsa IP alapjén,

alapértelmezett f4jl megvaltoztatdsa (pl. index.html-rdl indulolap.php),
atirdnyitasok,

.htaccess tartalom megtekintésének tiltasa,

MIME tipusok hozzaadasa,

fajlok direkt linkelésének (mas honlapokra) tiltasa,

konyvtarlistazas tiltasa,

stb.

Lassunk két egyszer(i példat! Minden szerveren van egy olyan bedllitds, mely
azt hatdrozza meg, hogy egy konyvtar nevét beirva mely féjlok jelenit6djenek
meg a bongészében. Ez altalaban az index.html vagy index.htm, index.php szo-
kott lenni, de tetszés szerint médosithaté. Ehhez minddssze a .htaccess fajlt kell
modositani:

1 DirectoryIndex fajlneve.html

Gyakran el6fordul, hogy a honlap (vagy egy része) modosul, 4j helyre koltozik.
Az atiranyitast tobbféleképpen is meg lehet oldani. Az egyik lehetéség a .htaccess:

1 Redirect /regikonyvtar/ http://www.honlapodcime.hu/ujkonyvtar/

12
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Feladatok

& 2.1. feladat: Telepitse az apache2 csomagot a beépitett csomagkezel6n ke-
resztiil!

# apt-get install apacheZ2

2.2. feladat: Ellenorizze, hogy a webkiszolgéld bedllitasa lehetdvé teszi-e a 80-

as porton torténd ,hallgatézast”. Melyik f4jl tartalmazza ezt a bedllitast? Milyen
paranccsal tudja ezt ellendrizni bongészd nélkiil?

& 2.3. feladat: Az Apache 2 dokumenticidja és az alap sablon alapjan allitson
be egy virtudlis kiszolgdlét, mely az irulabor.vmware domén névre toltddik be.
A kiszolgalé altal visszakiildott html oldalak kdédja megtaldlhatd és letolthetd a
https://github.com/ng201/1iru cimen. Ne feledje el aktivélni az elkésziilt kon-
figuraciot!

Az /etc/hosts fdjlban készitsen el egy bejegyzést, hogy a gép a irulabor.vmware
nevet a 127.0.0.1 cimre oldja fel.

& 24.feladat: A fizikai gépen (és nem a virtudlis gépen futé linuxon) toltse be a
bongészdben a http://irulabor.vmware/vedett cimet. Mint lathatja, a vedett
mappdban taldlhat6 fajlok jelenleg elérhetek a fizikai gépr6l is. A feladat az, hogy
a vedet t mappa tartalma csak a virtudlis géprdl, a 127.0.0.1 cimrél legyen elérhetd
a webszerverbe épitett IP korlatozas segitségével.

& 2.5.feladat: A feladat az, hogy a védett mappa tartalma csak felhasznalonév és
jelszé segitségével legyen elérhet6 a webszerverbe épitett korlatozas segitségével.
A felhaszndldkat és a hozzijuk tartozd jelszavakat egy kiilon f4jl tartalmazza. A
felhaszndlok kozott, természetesen, legyen ott ,,mekkelek”, akinek legyen a jelsza-
va az On NEPTUN kédja!

& 2.6. feladat: A feladat az, hogy a nagyonvedett mappa tartalma csak fel-
hasznalénév és jelszo segitségével legyen elérhet6 a webszerverbe épitett korlatozas
segitségével. A felhaszndldk a rendszer beépitett felhasznéléi. Kiséreljen meg be-
1épni a fenti cimen.

mod-authnz_external, pwauth

2.7.feladat: A weboldal tartalmaz egy nyilvanos elnevezésli mappat is, benne
egy .htaccess fajllal. Mire alkalmas ez a f4j1?

13
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& 2.8. feladat: Az alapértelmezett webkiszolgal konfiguracidban ennek a fajl-
nak a haszndlata tiltva van. Milyen konfiguracids direktivdval tudjuk mégis enge-
délyezni, és ezt hol kell megadni? A kérdés a ny i 1vanos mappara vonatkozik, csak
ott akarjuk engedélyezni a .htaccess hasznalatét.

AllowOverride

& 2.9. feladat: A nyilvanos mappéra szeretné bekapcsolni a webszerver auto-
matikus listdz6 funkciéjat. Mit és milyen formatumban kell ehhez beirni a . htaccess
fajlba?

+Indexes
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3 Linux héjprogramozas

A Linux héjprogram (shell script) nem mds mint (héj)parancsok sorozata, ame-
lyeket az tjrafelhasznélés jegyében egy fajlba gydjtiink. A héjprogramok elénye a
klasszikus programozési nyelvekkel szemben az, hogy sokkal magasabb, elvontabb
szintem lehet benniik dolgozni, és megkonnyitik a fajlokkal és konyvtarakkal val6
manipuldcidt. A futdsi id6ben torténd interpreter-hasznélat miatt a sebességiik el-
maradhat a klasszikus nyelvekéhez képest, de a gyorsabb fejlesztési ciklus oltaran

ez gyakran feldldozhat6 [4].

Elso 1épések

Kezdjiik egy egyszerli programmal. Hatdrozzuk meg, hogy hany felhasznild
van aktudlisan bejelentkezve egy tobbfelhaszndlds Linux szerverre. Ebben a fel-
adatban a who parancs lehet a segitségilinkre:

1$ who

2 frakk pts/2 Dec 31 16:39 (magyarvizsla.pelda.hu)
3 lukrecia pts/3 Dec 27 11:07 (cicavizio.pelda.hu)

4 szerenke dtlocal Dec 27 17:55 (macska.pelda.hu)

5 karolybacsi pts/5 Dec 27 17:55 (:32)

6 irmaneni pts/14 Jan 2 06:42

Egy.kettd, harom, négy, ot... Egy nagy, tobbfelhasznélds rendszerben azonban
a lista hosszira nyulhat, igy a sorok megszdmladlasa nehézkessé vélhat. Itt a le-
hetdséget a feladat automatizalasara.

A bejelentkezett felhaszndlok megszdmoldsdhoz médositsunk egy picit a prog-
ramon, hasznéljuk fel a wc programot, amely megszdmolja a bemenetén a sorokat,
szavakat és karaktereket. A két program ,,0sszekapcsoldsdara” hasznéljuk a /-t:

1$ who | we -1
25

A kovetkezd 1épés az el6z0 utasitds paros egy paranccsa tétele. Ehhez az el6z6
programot egy féjlba kell elhelyezni, majd a f4;jlt futtathatéva kell tenni:

1$ cat > nusers
2who | we -1

3°D

4 $ chmod +x nusers
5$ ./nusers

65
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parent shell Waits for child to finish parent shell

4. dbra. Héjprogramok futtatisa [4]

#!

P

Amikor az el6z6 programot futtatjuk, akkor a Linux rendszermag egy uj folya-
matot indit, ezen folyamaton beliil prébédlja meg futtatni a programot. A rendszer-
mag hagyomanyos (leforditott) programok esetében tudja, hogyan lehet ezt meg-
tenni, de a héjprogramok esetében ez nincs igy. Ilyenkor a hivé oldal feltételezi,
hogy a program egy héjprogram, és elinditja a /bin/sh értelmez6t, hogy futtassa
le az héjprogramot (a mechanizmust a 4. dbra szemlélteti).

Ez a mechanizmus jol miikodik, amig csak egy shell van telepitve a rendszer-
ben. Ellenkez esetben a héjprogram elsd sora nytjt(hat) segitséget: ha az els6 sora
a #! jelekkel kezd6dik, amelyeket szorosan kovet az értelmezd neve, akkor azzal
az értelmezdvel futtatja le a héjprogramot:

1 #!/bin/bash
2 #

3

4who | we -1

Az echo parancs

Az echo parancs feladata valtozé értékének, illetve szovegek, karakterfiizérek
kifrdsa a képernydre. Az echo parancs kifrja az argumentumait a képernydre, majd
pedig egy uj sort kezd:

1$ echo Hol volt, hol nem volt,

2 Hol volt, hol nem volt,

3$ echo "volt egyszer egy szép kis kertes haz."
4volt egyszer egy szép kis kertes haz.

5$ echo Abban lakott két kdvér macska.

6 Abban lakott két kovér macska.

Ha az echo elsd argumentuma -n, akkor a sorvégi Gjsor karaktert nem ,,irja” ki
(az alulvonds a kurzor pozicidjat jeloli):

1$ echo -n "Adja meg a nevet: "

2 Adja meg a nevet: _

Az -e kapcsold segitségével lehet az echo-t rdbirni a szoktetett karakterek
értelmezésére:
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1$ echo "\n\n\n\n"

2 \n\n\n\n
3 $echo —-e "Frakk\nSzerenke\nLukrecia"
4 Frakk

5 Szerenke
6 Lukrecia

A cut

A cut segitségével el6re megadott karakterek mentén oszlopokra bonthatjuk a
bemeneti dllomanyt.

1 $ echo —e "1:23:456:A:B:C:D\n2:46:912:AA:BB:CC:DD" | cut —-d":" -£f2,4-6
223 ABC
3 46 AA BB CC

A date parancs

A date parancs segitségével kifrathatjuk az aktudlis datumot és id6t kiilonb6z6
formatumban. Igy péld4ul a

1$ date +"%Y. %m. %d."

parancs hatdséara a ditum klasszikus magyar formatumra emlékeztetd formatumban
keriil kifratdsra. Ha példdul az aktudlis honap nevére vagyunk kivdncsiak, akkor a
date parancs formatumleirdsdban a $b vagy a $B opcidk segithetnek:

1$ date +"%b"
2 Jan

3$ date +"3%B"
4 January

A bash

A bash egy Unix/Linux rendszerhéj/shell. Az elnevezés egy jatékos mozaikszo,
amely a Bourne again shell, illetve a born again shell kifejezéseket roviditi.

Valtozok

A bash-ban is hasznélhatdak véltozok, mint bArmely mds programozési nyelv-
ben. Nincsenek tipusok, a valtozok szdmokat, karaktereket és stringeket is tarol-
hatnak. Valtozdk deklardldsdra nincs sziikség, értékaddssal lehet Sket 1étrehozni.

1S envaltozom=Frakk_a_macskak_reme
2 $ echo $envaltozom
3 Frakk_a_macskak_reme
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Ertékadasnal figyelni kell, hogy a valtozé nevét kozvetleniil koveti az egyen-
16ségjel, majd pedig az érték. Ha az értékben iires karakterek is vannak, akkor
aposztrofot kell hasznalni az érték elején és végén:

1 kutya=Frakk macskal=Szerenke macska2=Lulkrecia

2 # °°7 ertekadas tobb valtozonak egy sorban
3 bacsi="Karoly bacsi"
4 # °7 ureskarakterek eseten aposztrofot kell hasznalni

Viltozok értékeinek a konkatendcidja is gyerekjaték:

1allatok="S%kutya, S$macskal, S$macskal2"

Tovébbi példdkat véltozok értékaddsara az alabbi héjprogramban ldthatunk:

1 #!/bin/bash

2

3a=375

4hello=%a

5

6 echo S$hello # 375
7 # hivatkozds a vdltozdra
8

9 echo ${hello} # 375
10 # mint eldbb

11

12 # idézg¢jelek. ..

13 echo "Shello" # 375
14 echo "S{hello}" # 375
15 echo ’$hello’ # Shello

16 # a valtozo behelyettesitéset letiltotta az aposztrof
17

18 u=‘who | we -1

19# °°7 a parancs futdsi eredménye a vdltozdba keriil

20

20u=$( who | we -1 )

2 # "7 a parancs futdsi eredménye a vdltozdba keriil

Aritmetika bash-ban

Bash-ban az aritmetikai kifejezések kiértékelésére a $(( kifejezes )) kéd
haszndlhaté. A kifejezés kiértékelése egész szdm aritmetikdval torténik, tdlcsor-
dulés ellendrzése nélkiil. Az operatorok és a rajuk érvényes szabalyok a C nyelv
szabdlyait kovetik.

1$ x=100

286 y=3

3$ echo $((x/y))
4 33

5$ echo $((y/x))
60

7S echo $((++x))
8101
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Parancsok futtatasi eredményének tarolasa valtozéban

Parancsok futdsi eredményéta s(...) vagy ‘... ' segitségével lehet egy val-
tozéban eltdrolni:

| x="echo "12""

2 y=$ (echo "almafa")

3echo x # 12

4echo v # almafa

5 QOUTPUT="S(1ls -1)" # tobb sor van a kimenetben
6 echo "${OUTPUT}"

Elagazasok

Az eldgazéasok bash formdja a kovetkezd:

1if [expression];

2 then

3

4 kéd, ha a kifejezés igaz
5

6 £i

Szamok osszehasonlitasa I.  [rjunk egy egyszerii szimol6gépet hash-ban.

1 #!/bin/bash

2

3inpl=12

4 inp2=11

secho "1. Osszeadds"
6 echo "2. Kivonds"
7echo "3. Szorzas"

g8 echo -n "Vdélasszon egy aritmetikai muveletet [1,2 vagy 31?2 "
9 read oper

10

11if [ Soper -eq 1 ]

12 then

13 echo "Az Osszeadds eredménye: " $(($Sinpl + $inp2))

14 else

15 if [ Soper -eq 2 ]

16 then

17 echo "A kivonds eredménye: " $(($inpl - $inp2))
18 else

19 if [ Soper -eq 3 ]

20 then

21 echo "A szorzds eredménye: " $(($inpl * $inp2))
22 else

23 echo "Nem beszélni magyar?"

24 fi

25 fi

26 £i
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Szamok osszehasonlitasa IL.  Irjunk egy egyszerti programot, amely két beolva-
sott szdmrdl eldonti, hogy melyik a nagyobb.

1 #!/bin/bash

2 #!/bin/bash

3

s4echo "1. szdm: "

5 read a

6echo "2. szam: "
7read b

3

9if [ "$a" -eq "S$b" 1;
10 then

11 echo "a két szam egyforma";

12 else

13 if [ "$a" -1t "S$b" ];

14 then

15 echo "az elsd szam a kisebb"
16 else

17 echo "az els¢p szdm a nagyobb "
18 fi

19 £i

20

21 ## —eq # equal

2 ## -ne # not equal

23 ## -1t # less than

24 ## —-le # less than or equal

5 ## —gt # greater than

26 ## —-ge # greater than or equal

Szovegek osszehasonlitasa Irjunk egy bash scriptet, amely kiirja, hogy hany na-
pos az aktudlis hénap.

1 #!/bin/bash

2

3month=$ (date +"%b")
4 # echo "Smonth"

5

6 if [ Smonth == "Jan" ] || [ $month == "Mar" ] ||
7 [ Smonth == "May" ] || [ $month == "Jul" ] ||
8 [ $month == "Aug" ] || [ S$month == "Oct" ] ||
9 [ Smonth == "Dec" ]

10 then

11 echo "31"

12 else

13 if [ Smonth != "Feb" ]

14 then

15 echo "30"

16 else

17 echo "?27?27?2?2?"

18 fi

19 £i
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A fenti kddrészletben az egyetlen elvarratlan dolog a februdr, amelynek a hossza
fligg az évszamtol, azaz, hogy az adott év éppen szokdév-e. Szokdévek a kovet-
kez6k: minden néggyel oszthatd év, kivéve a szazzal is oszthatdkat. Szokdévek
viszont a 400-zal oszthat6 évek. A definici6 alapjin a szok&éveket az aldbbi sorok-
kal tudjuk meghatarozni. Az oszthatésag tesztelésére egy segédprogramot, a be-t

hasznélhatjuk:

1 year=$ ( date +%Y )
2 sz2=$ ((years4))
3

4if [ $sz -ne 0 ]
5 then

6 echo "28"

7 else

8 sz=$ ((year%400))

10 if [ S$Ssz -eq O ]

11 then
12 echo "29"
13 else
14 sz=$ ((year%100))
15 if [ $sz -eq 0 ]
16 then
17 echo "28"
18 else
19 echo "29"
20 fi
21 fi
2 fi
Ciklusok

A bash for ciklus jelentsen kiilonbozik a C/C++-ban megismert for cik-
lustdl:

1 for arg in [list]
2 do

3 utasitds (ok) ...
4 done

Nézziik meg, milyen médon tudnénk kiiratni a Naprendszerben taldlhaté boly-
gok neveit:

1 #!/bin/bash
2 # Bolygok listazasa.
3 for planet in Merkur Venusz Fold Mars Jupiter Szaturnusz

4 Uranusz Neptunusz Pluto

5 do

6 echo $planet # soronkent egy-egy bolygd
7 done

s echo; echo "Fene! A Pluto mar nem bolygo!"
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9 exit O

Parancssori argumentumok

A scripteket tetsz6leges szdmu parancssori argumentummal meghivhatjuk. I-
lyenkor a $1, 51, ...,$9,s{10}, ... véltozokkal hivatkozhatjuk meg &ket. A 3+
valtozd az Osszes parancssori paramétert tartalmazza, mig a $# valtozo a parancs-
sori argumentumok szamét adja meg.

1 #!/bin/bash

2

3 # Hivja meg a scriptet legaldbb 10 paraméterrel, példdul
4 # ./scriptname 1 2 3 4 5 6 7 8 9 10

5

6 MINPARAMS=10

7

s echo "A script neve \"S$O\"."

9 # elérési utvonala, az aktudlis kényvtdr esetében ez a ./
10

11 echo A script neve \"‘basename $0‘\".

12 # kiszyri az elérési udtvonalat

13

14

15 echo "A parancssori paraméterek rendre: "$x""
16if [ $# -1t "SMINPARAMS" ]
17 then

18 echo "A scriptet legaldbb $MINPARAMS parancssori"
19 echo "argumentummal kell meghivni!"

20 exit 1

21 £i

22

23if [ -n "$1" ] # vdltozd értékének a tesztelése
24 then

25 echo "Az #1. parameter erteke $1"

26 £i

27if [ -n "$2" ]

28 then

29 echo "A #2. parameter erteke $2"

30 £i

31if [ -n "$3" ]

32 then

33 echo "A #3. parameter erteke $3"

34 £i

35

36 #

37

38if [ -n "${10}" ] # A 9-nél nagyobb sorszdmu paramétereket
39 # {zdrojelekbe} kell tenni.

40 then

41 echo "A #10. parameter erteke ${10}"

4 fi
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43
4 exit O

Fiiggvények bash-ban

A tobbi programozasi nyelvhez hasonl6an a bash-ban is hozhatunk 1étre fiigg-
vényeket, habdr els$ pillantdsra furdnak tlinhetnek. Felépitésiik a kovetkezd sémaét
kovetik:

1 function_name () {
2

3utasitds (ok) ...

4

5}

Egyszer( fiiggvényre az aldbb l4that6 példa:

| #!/bin/bash

2

3 JUST_A_SECOND=1

4

s # A deklardcidnak meg kell eldzni a haszndlatot
6 fun ()

7 4

g8 1=0

9 REPEATS=30

11 sleep $JUST_A_SECOND # Hé, vdrjunk csak egy pillanatot!
12 while [ $i -1t SREPEATS ]

13 do

14 e Tomm—emmmms FUNCTIONS—————————— >n
15 echo "<—-——————————— ARE————— "
16 echo "<-———————————— T ee—eeaee >n
17 echo

18 let "i+=1"

19 done

20 }

21
2 # Fliggvény meghivdsa.
23

24 fun

25

26 exit $°?

A filiggvényt meg lehet hivni argumentumokkal is.

1
2 #!/bin/bash
3 # Functions and parameters
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5 DEFAULT=default # Default param value.

29

func?2 () {

if [ -z "$1" ] # Is parameter #1 zero length?
then
echo "-Parameter #1 is zero length.-" # Or no parameter passed.
else
echo "-Parameter #1 is \"$I1\".-"
fi

variable=${1-$DEFAULT}
# What does
echo "variable = S$Svariable" #+ parameter substitution show?

# It distinguishes between
#+ no param and a null param.

if [ v|$2" ]
then

echo "-Parameter #2 is \"$2\".-"
fi

return 0

30 echo

31

32 echo "paraméter nélkul"
33 func2

34

35 ## 4+ kimenet *x+ ##
36 #—Parameter #1 is zero length.-
37 #variable = default

38

39 echo "nulla hosszu paraméterrel”
40 func2 ""

41

40 ## *** kimenet xxx ##
43 #—-Parameter #1 is zero length.-

44
45

#variable =

echo "null paraméterrel"
func2 "Suninitialized_param"

## *x+ kimenet x+x* ##
#-Parameter #1 is zero length.-

#variable =

echo "egy paraméterrel"
func2 first

## +++ kimenet #** ##

571 #—Parameter #1 is "first".-
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58 #variable = first

59

60 echo "két paraméterrel"

61 func2 first second # Called with two params
62

63 ## #+++ kimenet #*+ ##

64 #—Parameter #1 is "first".-

65 #variable = first

66 #—Parameter #2 is "second".-

67

68 echo "\"\" és \"second\" paraméterekkel"
69 func2 "" second

70

71 ## +#+* kimenet *xx ##

72 —Parameter #1 is zero length.-

73 variable =

74 —Parameter #2 is "second".-

75

76 exit O

Palindromak keresése bash-ban

Palindromdk, azaz olyan szavak, amelyek el6lrdl és hétulrdl olvasva is ugyan-
azt adjék, detektilasa példdul a tac program segitségével oldhaté meg. A tac a
cat forditottja.

1 #!/bin/bash
2

3 function ispalin { [ "$( echo -n $1 | tac -rs . )" = "$1" 1; }
4

secho "$(ispalin god && echo yes || echo no)"

6 echo "$(ispalin lol && echo yes || echo no)"

Karakterfolyamok kezelése

Regularis kifejezések: BRE és ERE

7z

A reguldris kifejezések olyan struktirdk, amelyek lehetévé teszik olyan karak-
terfiizérek, szovegrészek keresését, amelyek megfelelnek egy keresési feltételnek
(pl. ,,massalhangzéval kezdddik”, stb).

A Linux és Unix rendszerek programjainak nagy része kihaszndlja a regularis
kifejezések erejét (lasd 2. dbra). Igy példaul

e a grep és csaladja (grep, egrep, agrep), amely lehetévé teszi egy adott min-
téra illeszked6 sorok kivalogatdsat egy szovegbdl,

Pyl

e a sed, amely lehet6vé teszi a bemeneti folyam megvaltoztatasat,
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Karakter BRE/ERE | Jelentése
\ mindkettd altalaban a karakter specidlis jelentését kapcsolja ki (,,szokteti”)
mindkettd pontosan egy (de az lehet barmilyen) karakterre illeszkedik

* mindkettd nulla vagy tobb olyan karakterre illeszkedik, ami az 6t megel6z6
mintdval lefrhat (példdul a . * barhany barmilyen karakterre il-
leszkedik

: mindkettd sor eleji illeszkedés, azaz az 6t kovetS reguldris kifejezésnek a sor
vagy a karakterfiizér elején kell lennie

S mindkettd sor végi illeszkedés, azaz az 6t megel6z6 reguldris kifejezésnek a
sor vagy a karakterfiizér végén kell lennie

[...] mindkettsd barmelyik a zardjelekbe zart karakterre illeszkedik, ahol az esetleges
- karakterrel intervallumot lehet jelolni

\{n,m\} BRE legaldbb n, de maximum m olyan kifejezésre illeszkedik, amely az
6t megel6z4 reguldris kifejezésre illeszkedik

\(\) BRE megjegyzi a zérdjelek kozé zért kifejezésre illeszkeds karak-
terfiizért, amelyekre késbb a \1 — \9 kifejezésekkel lehet hivat-
kozni

\n BRE visszaadja az n-edik (n = 1,...,9) zdréjelbe zart mintéra illesz-
ked6 karakterfiizért

{n, m} ERE éppen tigy viselkedik, mint az BRE \{n, m\}

+ ERE egy vagy tobb olyan karakterre illeszkedik, ami az 6t megel6z6
mintaval leirhaté

? ERE nulla vagy egy olyan karakterre illeszkedik, ami az 6t megel6z6
mintdval leirhatd

/ ERE az elGtte vagy utdna taldlhat6 reguldris kifejezésre illeszkedik (egy-
szerli ,,vagy” funkcio)

() ERE a zardjelekbe zart reguldris kifejezésre illeszkedik

1. tdbldzat. Regularis kifejezések [4]
o a karakterfiizéreket feldolgoz6 nyelvek, mint példaul az awk, a Perl, a Ruby,
aTcl,
o a féjlkezelSk, mint példaul a more, page és a pg és a less,
o a féjlszerkeszt6k, mint példaul az ed, a vi, az emacs, a vim, stb.

A regularis kifejezéseknek két tipusa van hasznalatban [4], a POSIX BRE (Ba-
sic Regular Expression)és a ERE (Extended Regular Expression), amelyek a sok-
sok kiilonbségiik mellett abban az egyben megegyeznek, hogy hagyomanyos ka-
rakterekbdl és specidlis (jelentéssel bird) karakterekbdl épitkeznek. A két tipus ka-
raktereit, szerkezeteit a 1. tdblazat mutatja be.

Léssunk par egyszer( példat reguldris kifejezésekre:

tolsztoj a,tolsztoj” karakterfiizérre illeszkedik bdrhol a sorban,
“tolsztoj a sor eleji,tolszto]” fiizérre illeszkedik,
tolsztojs asor végi ,tolsztoj” fiizérre illeszkedik,

“tolsztoj$ azokra a sorokra illeszkedik, amelyek pontosa megegyeznek a ,tolsztoj”
fuizérrel,

[Tt]olsztoj a,,Tolsztoj” és a ,tolsztoj” kifejezésre is illeszkedik,
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tipus grep sed ed ex/vi more egrep awk lex

BRE v VvV V V V
ERE v v/

2. tdbldzat. Linux programok és az altaluk haszndlt reguléris kifejezések tipusa [4]

tols.toj a ,tols”, majd egy tetszbleges karakter, majd ,,toj” kifejezésre illeszkedik
barhol a sorban,

tol.+toj olyan sorokra illeszkedik, amelyekben a ,tol” fiizért barhany (akér 0) karak-
tereket nulla tetsz6leges karakter, majd pedig a ,,toj” fiizért kovet (pl. toltoj,
tolsztoj, tolKIAFENE!o0j, stb.).

Fontos kiemelniink a BRE-ek ,,visszaemlékez8 képességét”, azaz azt a tulaj-
donsagat, hogy egy korabbi illeszked6 mintara illeszkedd karakterfiizérre lehet
kés6bb hivatkozni. Ezt a funkcionalitast két Iépésben lehet elérni. Elséként egy al-
kifejezést zardjelek, \ ( és \ ), kozé kell zdrni. Ezt kovetSen a \ 1 - \9 kifejezésekkel
lehet hivatkozni a zdréjelekbe zart reguldris kifejezésekre illeszkedd karakterfii-
zérekre. Példaul a \ (/"7 ]\) . \1 regularis kifejezés minden idézdjelek kozé zart
szora illeszkedik (pl. ’kilincskerék’ vagy “szendvics™), s6t, a kifejezés elején és a

végén szigordan megkoveteli ugyanazon idézéjel (° vagy ) hasznélatat.

A grep

A grep (anév egy ed parancs, a g/re/p — globdlisan illeszd és ird ki, roviditése)
egy parancssori program, amely fajlban vagy karakterfolyamban tesz lehetvé ka-
rakterfiizérek (sztringek) keresését reguldris kifejezések alapjéan [5].

A grep legegyszeriibben az aldbbi médon hivhat6 meg:

1$ grep ’"STRING’ filename

Egyszer( keresés : A
ps —ax | grep gnome
parancs hatdsdra a kimeneten azok a fut6 folyamatok jelennek meg, amelyek
nevében szerepel a gnome kifejezés.

Blob : Gyakran megesik, hogy egy adott mintat a konyvtar 6sszes 0sszes fajlban
keresiink. Ezt a kovetkez6képp tehetjiik meg:
grep ‘ez egy teszt’ *.pl
A parancs kiad4sdnak folyomdnyaként a grep végigbogardssza az aktudlis
konyvtarban taldlhatd Osszes .p1 végzddést fajlt az ,ez egy teszt” minta
utdn kutatva. A vélasz azon f4jlok nevét tartalmazza, amelyekben fellelhetd
a keresett kifejezés.

Taldlatok helye : A grepet a -n kapcsoldval meghivva nemcsak a mintéra illeszked6 sorokat
adja, hanem azok sorszdmat is:

grep —-n gnome processzek.txt
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Taldlatok szdma : Azt, hogy hanyszor taldlta meg a keresett kifejezést a grep a megadott
fajlban/karakterfolyamban a -c kapcsol6 segitségével tudhatjuk meg:

grep —-c /usr process.txt

Nagy- és kisbetd : A grep megkiilonbozteti a nagy- és kisbetiiket. Ez a tulajdonsag az -i kap-
csoldval kikapcsolhat6
ps —ax | grep GnOmE process.txt

ps —ax | grep -1 GnOmE process.txt

Negalas : Végezetiil ha arra lennénk kivancsiak, hogy mely sorok nem illeszkednek
az adott kifejezésre, akkor a —v kapcsol6 hasznélata a javallot:

grep -v /usr process.txt

A sed

A sed (stream editor) tulajdonképpen egy programozhaté szovegszerkesztd,
ami a szabvanyos bemenetére érkezd szoveget képes atalakitani [6]. Miikodésének
lényege, hogy a feldolgozandé széveget soronként egy dtmeneti tirba, az tigyneve-
zett mintatérbe olvassa be, szabdlyos kifejezések alapjan megkeres benne bizonyos
részeket, majd elvégzi rajtuk az egybetiis parancsok formdjaban megadott miivele-
teket (lasd 5. abra ).

A sed miiveletei a kovetkezdk:

p kiiratas, d torlés,

s helyettesités, a hozzaflizés,

i beszuras, c amintatér cseréje,
y  karakterek cseréje.

A sedet leggyakrabban egy mdsik programtdl érkez6 kimenet feldolgozasédra
hasznaljuk:

1... | sed "sed utasitasok’ |

A sed programok egy sora a kovetkeztiképpen néz ki:
<ciml>, <cim2> parancs

Itt <cim1> és <cim2> egy-egy szam vagy reguldris kifejezés lehet. Ha szdmot
adunk meg, az a bemenet adott sorszamu sordnak feldolgoz4sat jelenti, ha regularis
kifejezést (ezt két / — perjel — kozé kell zarni), akkor a program minden olyan sorra
lefut, amelyre a kifejezés illeszkedik. Ennek megfelelGen a 25 egybetus_parancs
utasitds csak a bemenet 25. sorat fogja érinteni, miga /[0-9)/ egybetis_parancs
programsor minden olyan szdvegsort érinteni fog, amelyben legaldbb egy szamjegy
van.

Egyszert példak:

1. af4jl elsd tiz sordnak a torlése:

sed —e 71,10d’ /etc/services
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{_' bemenet |

az input egy sora &

sed “program”

/

( kimenet )

5. abra. A sed miikodési elve
2. a/l-rel kezd6dd, megjegyzéseket tartalmazé sorok torlése egy C++ forrasfajlbal:
cat kilincskerek.cpp | sed ’/\/\//d’

3. abemenetben a Linux kifejezés lecserélése Linux-Unix-ra:

echo "szeretem a Linuxot" | sed ’s/Linux/Linux-Unix/’

4. a Linux kiszolgal6 IP cimének a meghatdrozas:
ifconfig ethO | grep ’inet addr:” |
sed ’s/ .*inet addr:\ ([0-9\.]*\).*S$/\1/’

5. utols6 hdrom karakter torlése a féjl 6sszes sordnak a végérdl:
sed ’s/...$//’ bemenet.txt

Es egy egyszerii oszlopcsere a’la sed:

1$ cat testl

2 first:second

3 one:two

4% sed "s/\(.*\):\(.*\)/\2:\1/" testl
5 second: first

6 two:one

Végezetiil frjuk ki az aktudlis daitumot magyar formdtumban, azaz a hénapok
legyenek rémai betiikkel irva:

1$ date +"%Y. %m. %d." | sed "s/\. O01\./\. I.\.’
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2 | sed "s/\. 02\./\. II.\.’

3 | sed "s/\. 03\./\. III.\.’

4 | sed "s/\. 04\./\. IV.\.’

5 | sed "s/\. 05\./\. V.\.’/

6 | sed "s/\. 06\./\. VI.\.’
Az awk

Az awk egy altaldnos céld programozasi nyelv, amelyet szoveges dllomanyok
feldolgozasara terveztek. Elnevezése a megalkot6i — Alfred Aho, Peter Weinberger
és Brian Kernighan — csalddnevének kezdibdl sziiletett [6, 4].

Az awk-ot a kovetkezSképp lehet meghivni a parancssorbdl:

1$ awk [ -F fs ] [ -v var=value ... ] ’'program’ [ —- ]
2 [ var=value ... ] [ file(s) ]

vagy pedig a kovetkez6 formédban:

1$ awk [ -F fs ] [ -v var=value ... ] -f programfile [ —- ]
2 [ var=value ... ] [ file(s) ]

Ro6vid programokat tipikusan a parancssorban szokds megadni, mig hosszabb
kédokat kiilon fajlban lehet megadni a - kapcsolo segitségével. Rdadasul ezt az
opcidt tobbszor egymads utan is meg lehet adni, ilyenkor a végrehajtandé program
a megadott programok konkatenaciéja lesz. Ha nincs f4jlnév megadva, akkor az
awk a programok a standard bemenetrdl olvassa. A —— kapcsol6 kiilonleges, és azt
jelzi, hogy nincs tobb parancssori paraméter megadva az awk szamara. Minden ezt
kovetd opcid a program szdmadra lesz elérhetd.

Az awk a bemenetet mint rekordok Osszességét latja, amelyek mindegyike
mezdkre osztja. Alapesetben a rekordok sorok, a mez6k pedig egy vagy tobb nem
tires karakterbdl all6 karakterfiizérek (stringek). Habar ezeket a bedllitdsokat az
awk programoz6 barmikor tetszés szerint megvaltoztathatja [4].

Egy tipikus awk program a végrehajtdsa soran a bemeneti adatokat egy masféle
kimenetté formélja 4t. A programok éltaldban mintdbdl és a mintdhoz tartozé pa-
rancsokbdl allnak:

1 /1. minta / { parancs(ok) }
2 /2. minta / { parancs(ok) }

Az awk soronként olvassa a bemenetet. Minden beolvasott sort 6sszehasonlit a
mintdkkal, és ha illeszkedést taldl, a parancsokat végrehajtja. A mintdkat a reguldris
kifejezések szabdlyai szerint értelmezi.

A awk kiilonleges parancsformai a kovetkezdk:

BEGIN parancs(ok) adatbeolvasds el6tt ezeket a parancsokat végrehajtja,
END parancs(ok) adatbeolvasds és a tobbi parancs végrehajtdsa utdn ezeket a parancsokat végrehajtja,

/minta/ ha nincs kiilon parancs megadva, a mintdnak megfeleld sort kinyomtatja,

30



3.4. Karakterfolyamok kezelése 3. LINUX HEJPROGRAMOZAS

akcio ha nincs minta megadva, a parancsokat végrehajtja minden sorra egymds
utdn.

A ,Helld, vildg!” program awk-ban a kdvetkez6képpen implementalhato:

1 BEGIN { print "Hello, vilag!" }

Az awk specidlis beépitett valtozdi a
Fs mez szepardtor (reguldris kifejezés) (alapértelmezett érték: ” ),
NF mezOk szama a beolvasott sorban,
NR olvasott rekordok szama,
ors output mezd szeparator (alapértelmezett érték: ” ),
ors output rekord szeparétor (alapértelmezett érték: ”\n”),
rFrILenNaMe aktudlis input fjl neve,
ARGC paraméterek szdma,
ARGV paraméterek értéke,
FNR olvasott rekordok szama az aktudlis fajlban,
oFMT output szamformatum,
RS input rekord szepardtor (alapértelmezett érték: ”\n”).

Az aldbbi awk program megszamolja, majd kiirja a bemeneti fajlban 1év$ sorok,
szavak és karakterek szamat Ggy, mint a wc nevii program:

1o

2 w += NF

3 c += length + 1

4}

5sEND { print NR, w, c }

A kovetkezd awk program a szavak gyakorisagardl készit statisztikat asszociativ
tomb felhasznéldsaval:

1 BEGIN { RS="["a-zA-Z]+"}
2

3 { words[tolower ($0)]1++ }
4

5sEND { for (i in words)

6 print i, words[i]

7}

A aldbbi awk program kiirja a ,bemenet.txt” f4jl azon sorait, amelyek ,,Rent”-tel
kezd6dnek:
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1$ awk ' /Rent/{print}’ file

A print utasitds elhagyhatd, mert (ahogy azt mér kordbban emlitettiik) ez az awk
alapértelmezett viselkedése:

1S awk ' /Rent/’ file

A bemeneti fijlban taldlhaté tabla n-edik oszlopdban (az oszlopokat ” ” valasztja
el) levd szamok Osszege ,,awkul” a kovetkez6képp hangzik:
1$ awk -v COLUMN=n ’{ sum += SCOLUMN } END { print sum }’ file

Egy apr6 kis véltoztatdssal megoldhatd, hogy az Osszeg helyett az n-edik oszlop
szamainak az tlaga keriiljon a kimenetre. Ime:

1$ awk -v COLUMN=n \textbackslash\textbackslash
2’{ sum += $COLUMN } END { print sum / NR }’ file

Végezetiil a kdvetkezd programocska a , lista.txt” fajlban megszamolja, hanyszor
lelhet6 fel a ,,foo”” minta:

1$ awk

2> BEGIN { print "Analysis of \"foo\"" }

3> /foo/ { ++n }

4> END { print "\"foo\" appears " n " times." }’ lista.txt

A patch

Amikor egy biztonségi frissités vélik elérhetdvé egy programhoz, akkor éltald-
ban azt az apt -get segitségével frissitjik.

El6fordulhat azonban, hogy a programot sajat magunk forditottuk forraskédbol.
Ezekben az esetekben az el6z6 mddszer a biztonsagi frissitések telepitésére nem
nyujt megoldast. Ilyen esetekben a patch nyujthat megoldast, amelyet el6allitja az
eredeti forrdsk6d médositott, javitott verzigjat. Az igy kapott valtozatot Gjraforditva
a javitott program mar konnyen elkészithetd.

A patch f4jl egy szdveges fajl, ami egy f4jl két verzidja kozotti kiilonbségeket
tartalmazza. Patch fjlokat a di £ parancs segitségével lehet késziteni.

Patch készitése

A patch készitésének a megértéséhez készitsiink egy apré C nyelven irt prog-
ramot hello.c néven:
#include <stdio.h>
int main () {

printf ("Hello World\n");
}
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Készitslink egy mdsolatot a hello.c programrol hello_new.c néven, majd
hajtsunk végre pdr apré viéltoztatdst a kédban:

#include <stdio.h>
int main(int argc, char xargv([]) {

printf ("Hello World\n");
return 0;

Végezetiil készitsiik el a patch-ot a di ££ parancs segitségével:

1$ diff -u hello.c hello_new.c > hello.patch

2 The above command will create a patch file named ‘‘hello.patch’’.
3

4 ——— hello.c 2014-10-07 18:17:49.000000000 +0530
5+++ hello_new.c 2014-10-07 18:17:54.000000000 +0530
6@ -1,5 +1,6 @@

7 #include <stdio.h>

8

9 —int main () {

10 +int main (int argc, char =*argv[]) {

11 printf ("Hello World\n");

12 + return 0O;

13}

ITSA
PATCH!

6. abra. Ez egy patch

Patch felhasznalasa

A patch parancs egy patch f4jlt var bemenetként, amely tartalma alapjan 1étre-
hozza az eredeti f4jl (vagy féjlok) a patch-elt verzigjat:

1 patch -p[num] < patchfile
2 patch [options] originalfile patchfile
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A hello.patch fajl felhaszndldsdra mutat példat az alabbi kédrészlet. A pa-
rancs futtatdsa utdn a hello.c f4jl tartalma a megvaltozott forrasfajllal fog meg-
egyezni. Figyeljiik meg, hogy a patch f4jl tartalmazza annak a fajlnak a nevét is,
amelyet meg kell viltoztatnia.

1$ patch < hello.patch
2 patching file hello.c

Backup fajl automatikus készitése a patch felhasznalasa elott

A patch felhasznéldsa el6tt automatikus backup fajl készithet a -» kapcsold
segitségével.

1$ patch -b < hello.patch
2 patching file hello.c

A parancs futtatdsdnak eredményeként 1étrejon egy helio.c.orig nevi fajlis,
amely az eredeti f4jl tartalmat tartalmazza.
A -v kapcsold segitségével a backup féjl nevének a formdtuma is megadhat6.

1'$ patch -b -V numbered < hello.patch
2 patching file hello.c

Most a backup fjl neve hellio.c. 1 lesz.

Dry-run

Patch f4jl ellendrzésére a —-dry-run kapcsold haszndlhat6.

1$ patch —-dry-run < hello.patch
2 patching file hello.c

A --dry-run kapcsol6 esetében az eredeti hello.c fajl nem valtozik meg!

Patch visszavonasa

A -R kapcsol6 segitségével lehetdség van visszavonni egy patch-ot:

1$ patch < hello.patch

2 patching file hello.c

3

4$ 1s -1 hello.c

5 —rw-r——r—— 1 lakshmanan users 94 2014-10-07 20:05 hello.c
6

7$ patch -R < hello.patch
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=)

patching file hello.c

10$ 1s -1 hello.c
11 —rw-r——r—— 1 lakshmanan users 62 2014-10-07 20:04 hello.c

A hello.c f4jl méreteit tanulmadnyozva lathatd, hogy a -r segitségével a fajl
visszadllt az eredeti allapotdba.

Feladatok

& 3.1.A és B feladat: Irassa ki a szamitégép processzordnak vendor id-jét! Az
elkészitett bash héjprogram (/home/laboruser/bin/3.1.sh) csak a vendor id-t
irja ki a standard kimenetre, semmi mast!

& 3.1.C és D feladat: frassa ki a szamitégép processzordnak frekvencidjat! Az
elkészitett bash héjprogram (/home/laboruser/bin/3.1.sh) csak a processzor
névleges frekvencidjat (mértékegység nélkiil) irja ki a standard kimenetre, semmi
mast!

& 3.2 feladat: Irjon egy bash scriptet (/home/laboruser/bin/3.2.sh), amely
megszamolja a bemenetként kapott fajlban az iires sorokat!

S cat file_3_2 | ./3_2.sh
12

o =

& 3.3.A és C feladat: Irjon egy bash scriptet 3_3. sh néven, amely paraméterként
egy pozitiv egész szamot kapva kilistdzza a standard bemenete kapott 6t oszlopbdl
all6 adatfolyam azon sorait, amelyek a parancssori paraméterként megadott szam-
mal oszthaté szdmmal kezd&dnek, €s teszi mindezt Ggy, hogy kozben felcseréli a
masodik és az 6todik oszlopok tartalmat. Ugyeljen arra, hogy nem minden sor elsé
oszlopa tartalmaz egész szamot, az ilyen sorokat nem szabad kifrnia!

1$ cat input.txt

211 al b cl d
308 a0 b c0 d
412 a2 b c2 d
513 a3 b c3 d
61la a0 b c0 d
714 a4 b c4 d
815 a5 b c5 d
9$ cat input.txt | ./3_3.sh 2

1012 d b c2 a2
1114 d b c4 a4
12$ ecat input.txt | ./3_3.sh 5
1315 d b c5 ab
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& 3.3.B és D feladat: Irjon egy bash scriptet 3_3. sh néven, amely paraméterként
egy pozitiv egész szamot kapva kilistdzza a standard bemenete kapott 6t oszlopbdl
all6 adatfolyam azon sorait, amelyek a parancssori paraméterként megadott szam-
mal oszthaté szdmmal kezd&dnek, és teszi mindezt igy, hogy kdzben 6sszefiizi a
negyedik és az 6todik oszlopok tartalmat. Ugyeljen arra, hogy nem minden sor elsé
oszlopa tartalmaz egész szamot, az ilyen sorokat nem szabad kifrnia!

1$ cat
211 al
312 a2
41la a0
513 a3
614 a4
703 a0
8 15 ab
9$ cat
1012 a2
1114 a4
12$ cat
1315 a5

input.txt
cl
c2
c0
c3
c4
c0
c5
input.txt | ./3_3.sh 2
b c2d

b c4d

input.txt | ./3_3.sh 5
b cbd

O o0 0o o oo
0 0 0 0 0 Q0 Q

# 3.4. feladat: Irjon egy bash héjprogramot (/home/laboruser/bin/3.4. sh),

amely
1.
2.

futtataskor soronként kiirja

a futtat6 felhasznald nevét,

s 222

az aktudlis datumot (éééé. hh. nn. formatumban),

. a bejelentkezett felhasznédldkat (mindegyiket egyszer és kiilon sorba),

a rendszer legutobbi bekapcsoldsanak a napjat és percre pontosan az ido-
pontjat (éééé-hh-nn OO:pp formatumban), valamint

a felhasznalo éltal épp futtatott 3_4. sh script pid-jét.

& 3.5. feladat (opciondlis): Irjon egy bash scriptet 5_5. sh néven, amely a szab-
vanyos CSV formatumbdl konvertdl a magyar Excel szdmara értelmezheté6 CSV
formatumdba, azaz az oszlopokat elvélasztd vesszOket lecseréli pontosvesszdkre.
Vigyazzon, hogy csak az oszlopokat elvdlaszté vessz&ket médositsa a program!
A konvertaland6 allomanyt a standard bemeneten kell fogadnia a programnak. A
feladat megolddsa sordn, az egyszerliség kedvéért, feltételezheti, hogy az oszlopok
szama nem haladja meg a harmat, illetve, hogy az oszlopok csak az angol dbécé
kis- és nagybetdit, valamint a ,;:?!()<>[] karakterek tartalmazzk.
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& 3.6. feladat: Irjon egy bash scriptet 3_6. sh néven, amely parancssori paramé-
terként megkapja két 1étezd fajl nevét, és megallapitja, hogy hany kiilonb6z6 sor
talalhat6 benniik. A script futasi eredményeként két sor jelenik meg a szabvanyos
kimeneten: az els6 sor tartalmazza azoknak a soroknak a szdmat, amelyek benne
vannak az els6ként megadott fajlban, de nincsenek benne a masodikban, a masodik
sor pedig ugyanezt az adatot tartalmazza vica-versa.

diff

A 3.7-es feladatok teszteléséhez az alabbi formatum, csoportok és értékparok
Osszerendelését tartalmazo f4jl hasznalhato:

S cat file_3_7
Iteml, 2,200
Item2, 3,500
Item3,1,900
Item2,2,800
Iteml, 2,600

A f4jl csak nulldndl nem kisebb szamokat tartalmaz!

& 3.7.A feladat: [rjon egy bash scriptet 3_7. sh néven, amely Gsszegzi az egyes
csoportokba tartozé szdmok szorzatdnak az Osszegét. A script futdsit az alabbi
kédrészlet szemlélteti:

$ cat file_3_7 | ./3_7.sh
Iteml: 1600
Item2: 3100
Item3: 900

& 3.7.B feladat: Irjon egy bash scriptet 3_7.sh néven, amely kiirja minden cso-
port esetén a harmadik oszlopban taldlhaté legkisebb elemet. A kimenet formatuma
kovesse az alabbi sémat:

$ cat file_3_7 | ./3_7.sh
Iteml: 200
Item2: 500
Item3: 900

& 3.7.C feladat: Irjon egy bash scriptet 3_7. sh néven, amely kiirja minden cso-
port elsd el6forduldsat. Azaz a miikdése és kimeneti formatuma legyen:

$ cat file_3_7 | ./3_7.sh
Iteml: 2, 200
Item2: 3, 500
Item3: 1, 900
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& 3.7.D feladat: Irjon egy bash scriptet 3_7. sh néven, amely megszdmolja majd
kifrja az egyes csoportok el6forduldsanak a szamat, azaz:

1$ cat file 3.7 | ./3_7.sh
2 Tteml: 2
3 Item2: 2
4 Item3: 1

& 3.8 feladat (opcionalis): Irjon egy bash scriptet 3.5.sh néven, amely egy
harom oszlopbdl all6 (az oszlopokat minden esetben egy pontosvesszé valasztja
el) dllomany mésodik oszlopaban szerepl6 0 és 1 kozotti szimoknak 0.1 széles
intervallumokba osztja, majd kiirja, egymastdl vesszovel elvalasztva, az egyes in-
tervallumok gyakorisdgat.
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4. APPENDIX

4 Appendix

Linux héjak és beépitett parancsok

Néhany kozkedvelt Linux héj:

bash a GNU Bourne-Again Shellje

ksh a Korn shell, az eredeti vagy egy klonja
pdksh a Public Domain Korn héj

sh az eredeti Bourne shell

zsh a Z shell

Fontosabb beépitett parancsok:
. beolvassa és végrehajtja az aktualis fajlt
cd megvdltoztatja az aktudlis konyvtdrat

eval végrehajtja a szovegként megadott héjprogramot
exit kilép a héjprogrambdl

read beolvas egy értéket az inputrdl

test kiértékeli a paraméterként megadott kifejezést
unset torli” a héj egy valtozojat vagy fliggvényét

A mindennapi életben hasznosnak bizonyult utasitiasok:

basename kifrja az ttvonal utolsé komponensét opciondlisan a szuffix elhagydsaval
dirname kifrja az ttvonalat az utolsé elemét leszamitva
id kifrja a felhaszndl6 azonositdjat és nevét
date kifrja az aktudlis ddtumot és id6t a paraméterekben specifikdlt formatumban
who a bejelentkezett felahszndlok kilistazdsa
stty az aktudlis termindl bedllitdsainak a kezelése
Szovegkezelés
awk szoveges allomdnyok feldolgozdsdra reguldris kifejezések segitségével
cat fajlkonkatendcio
cmp egyszer( program fijlok 0sszehasonlitdsara
dd blokkszintli adatmozgatas
echo argumentum kifratdsa a standard kimenetre
egrep kib&vitett grep, amely az ERE tipusu reguldris kifejezéseket hasznélja
expand tabulatorok szokoz karakterekre cseréje
fgrep gyors grep
grep glre/p :)
less hosszi fajlok lapozasa (,,Less is more.”)
more az eredeti BSD Unix lapozd program
sed karakterfolyamok médositdsa
sort szoveges fajlok rendezése
spell helyesiras-ellen6rzé
tee a sztenderd bemenetét a sztenderd kimenetre és a megadott fijlba mésolja
uniqg duplikalt sorokat eltdvolitdsa rendezett bemenetbdl
wC sorok, szavak és a karakterek megszdmoldsa a bemenetben
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Fajlkezelés

chgrp
chmod
chown
cp

df
diff
du

gzip, gunzip

head
locate
ls
md5sum
mkdir
pwd

rm
rmdir
shalbsum
tail
tar
touch
umask

Folyamatkezelés

fuser
kill

nice
ps
sleep
top

Egyébb programok

man

scp
ssh
uptime

fajlok és konyvtarak csoportjanak a megvaltoztatasa
fajlok és konyvtarak tulajdonosanak a megvaltoztatasa
fajlok és konyvtarak mdsoldsa

iires helyek mérete a hattértarolon

féjlok 0sszehasonlitisa

a diszkek foglaltsdgi adatainak a megjelenitése
tomorité program és kitdomorité programok

fajlok els6 n sordnak a listdzdsa

fajl keresése a neve alapjan

fajlok listdzdsa

ellendrzo Osszeg szamoldsa MDS5 algoritmussal

4j konyvtar készitése

aktudlis konyvtér kifratdsa

fajlok és konyvtdrak torlése

iires konyvtdrak torlése

ellen6rz6 osszeg szamolasa SHA1 algoritmussal
fajlok utolsé n sordnak a kifratdsa

szalagarchivald

fajlok hozzaférési idejének a modositdsa
alapértelmezett hozzaférés bedllitasa fajlok szamara

adott fajlt vagy szoketet haszndlo folyamatok megkeresése

jelzés kiildés egy vagy tobb folyamatnak (tipikusan ,kill” kiildése, hogy fejezze be a

futdsat)

folyamatok prioritdsdnak a megvéltoztatdsa az elinditdsuk el6tt

informaci6 a futé folyamatokrol
a végrehajtas felfiiggesztése a megadott id6re
a leginkdbb CPU-igényes folyamatok listazdsa

utasitds, fiiggvény, rendszerhivas, stb. manudljanak a listdzdasa, a manudlbdl a q betd-vel

lehet kilépni
biztonsagos tavoli fajlmasolas
,.secure shell”

megadja a legutdbbi bekapcsolds 6ta eltelt idot, illetve a rendszer terheltségi adatait
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