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0. BEVEZETES

0 Bevezetés

Ez a labormérés négy témakoron és rengeteg feladaton keresztiil probal képet adni
a Linux adminisztratorok vildgdr6l. De nem csak képet szeretne adni, hanem le-
hetSséget adni picit elmeriilni ebben a furcsa vildgban. Eppen ezért ez a labormérés
jelentds interaktivitast kivdn meg: tipikusan minden feladatndl a Linux-os man ol-
dalakat, Internetes keres6t kell haszndlni. A feladatok utdn megadott timogat6
megjegyzések nem a megolddsok, csak irdnymutatd segitségek — nem elég ezeket
begépelni.

Fontos tudnivalok

A segédletben szerepl6 Osszes feladat tokéletes megolddsa nem kotelezd, de min-
den témakorbdl legaldabb 40%-ot el kell érni a labor sikeres teljesitéséhez. A labor
sikeres elvégzésébe csak a # szimbolummal jelolt feladatok szamitddnak bele, a
tobbi feladat amolyan rdhangoldédas, illetve hasznos segitséget jelent a jelolt fel-
adatok megolddsahoz. Igy, természetesen, a nem jelolt feladatok megolddsa nem
kotelezd, de hasznos lehet. Az opciondlisként jelolt feladatok megolddsa sem kote-
lezd, de ezen feladatok beleszamitanak a végsd értékelésbe, mégpedig oly médon,
hogy pontszdmuk hozzdadddik azon témakér pontszdmihoz, amelybdl nem si-
keriilt 40%-ot elérni.

Amennyiben egy feladat ,,dbécézve” van akkor az A, B, C, D részfeladatok
koziil nem kell mindet megoldani, csak azt, amelynek a kédja az On NEPTUN
kédjabodl szarmaztathaté. Ehhez csak a NEPTUN kéd karaktereinek a ASCII kodjat
(14sd 1. édbra) kell 6sszegezni, majd venni a néggyel vett maradékit. Amennyiben
a maradék i) nulla, akkor Onnek az A jelii feladatot, amennyiben ii) egy, akkor
a B jeld feladatot, amennyiben iii) kettd, akkor a C jeld feladatot, és végezetiil
amennyiben iv) harom, akkor a D jelti feladatot kell megoldani.

A feladatok sikeres megolddsat egy (bash) héjprogram a labor végén automati-
kusan ellendrzi, ennek elinditdsdhoz mérésvezetSi segédlet sziikséges. A program
nem csak ellendrzi és értékeli a feladatokat, hanem magét a labor elvégzését bi-
zonyité ellen6rzé kéddal elldtott jegyz&kodnyvet is legenerdlja (€s majd ezt a fajlt
kell elkiildeni az iru.bme@gmail.comcimre). Sajnos egy ,.buta” program az em-
beri szemhez képest kevésbé elnézd, ezért a kovetkezd szabalyok betartdsa gyakor-
latilag elengedhetetlen a labor sikeres elvégzéséhez:

e Mindig haszndljak a feladatokban megadott felhasznaléi neveket és jelsza-
vakat! A jelszé az esetek dontd tobbségében az Onsk NEPTUN kédja lesz,
ezt frjak mindig ugyanabban a formatumban (azaz ha a NEPTUN kéd ,.al-
mafa”, akkor az haszndlhat6 ,,AIMafA”-ként is, de akkor végig csak ebben a
formaban).
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0| NUL 16| DLE 32| SPC 43| 0 61 @ 80 P 96| 112 p
1| SOH 17| DC1 33| ! 13| 1 65| A 81 Q 97| a 113| q
2| STX 13| DC2 34 " 30| 2 66| B 82 R 98] b 114 r
3| ETX 19| DC3 35| # 21 3 67| C 83| § 99 ¢ 115| s
4| EOT 20| DC4 36| S 52| 4 68| D 84 T w0l d 116 t
S| ENQ 21| NAK 37| % 33| 3 63 E 85| U 101 e 117 u
6| ACK 22| SYN 38 & 34 6 70| F 86 Vv 02| f 118| v
7| BEL 23| ETB 39 ! 55| 7 711 G 87| w 103 g 119 w
8| 8BS 24| CAN 10| | 56| 8 72| H 88 X 104 h 1200 x
9| HT 25| EM 41| ) 37 9 73] | 83 v 105 i 121 vy
10| LF 26| sUB 42| * 58| ¢ 74 ) 50| 2 106) ] 122| z
11) vT 27| ESC 43| + 59| 75| K 91| | 107 k 123 {
12| FF 28| F5 a4 60| < 76| L 92| \ 108 | 124 |
13| CR 23| G5 45| - 61 = 77 M 93 1 108 m 125 }
14| 50 30| RS 46| . 62| > 78] N 94 » 110 n 126 ™~
15| 5 31| Us 47| / 63| ? 79 O 95| _ 111 o 127| DEL

1. dbra. ASCII kédok

e Amennyiben futtathaté héjprogramot, szkriptet kell irni, akkor annak nevét
szarmaztassa a feladat sorszdmabdl az alabbi médon:
7.4.A feladat — 7-4.sh,
azaz a feladat sorszdmdban szereplé pontokat egyszer(ien cserélje le alul-
vondsokra €s illessze a végére az sh végz6dést. A programokat masolja min-
den esetben a 1aboruser felhaszndlé bin kdnyvtardba (/home/laboruser/bin).
Amennyiben ez a konyvtar nem létezik, akkor hozza létre. Ne feledjen fut-
tatdsi jogokat adni a féjlnak!

e Minden esetben pontosan kovesse a megadott specifikacidkat!

A segédlet végén igyekeztiink Osszegyijteni a labor sikeres elvégzéséhez nélkiilozhe-
tetlennek vélt és erdsen ajanlott kdnyvek, jegyzetek listdjat. De ha mégis vdlasztanunk
kellene, akkor mi a kovetkezd konyveket ajanlanank:

1. Tony Bautts, Terry Dawson, Gregor N. Purdy: Linux hilézati adminisztratorok
kézikonyve,

2. Arnold Robbins and Nelson H. F. Beebe: Classic Shell Scripting,

3. Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley: Unix and Linux
System Administration Handbook és

4. Lars Wirzenius, Joanna Oja, Stephen Stafford, Alex Weeks: Linux rendszer-
adminisztratorok kézikonyve.
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Py

A konyveken és jegyzeteken tdl hiperhivatkozasokkal is kib&vitettiik az ajanlott
irodalmak listdjat. Ezek mindegyike egy-egy témakor elmélyitését segitheti eld,
egy-egy triikkot vagy modszert szemléltetnek, mutatnak be. Ezek koziil szeretnénk
kiemelni az Ubuntu Linux hivatalos dokumentéci¢jat, ahol szdmos problémara
hasznos tanacsot kaphatunk, és amely megolddsok konnyen atemelhet6ek mas De-
bian alapd Linux disztribicidkba is.

Végezetiil nincs més hatra, mint hogy eredményes labor és sok sikert kivanjunk
Onoknek!

A rendszer elinditasa

A VM elinditasa

VMWare playerben inditsa el a virtudlis gépet! Amennyiben az feldob egy abla-
kot, melyben a VM eredetére kivancsi, vélassza az ,,I copied it” opciét! A gazda
rendszerbe visszatérni a Ctrl+Alt kombindcidval lehet.

Hozzaférési adatok

A virtudlis gépre két felhaszndl6 4ll rendelkezésre:
felhaszndl6i név: root
jelszé: irulabor

felhasznal6i név: laboruser
jelszé: laboruser

A virtudlis gépre laboruserként jelentkezzen be!
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1 A rendszer inditasa utan...

Feladatok

1.1. feladat: Nézze meg, hogy a rendszeren mely szolgaltatasok varnak hal6zati
kapcsolatokra (figyelnek adott porton), és azok mire valok!

man netstat, netstat -1

1.2. feladat: Nézze meg, mi a futtatott Debian rendszer kédneve!

lsb_release -da

1.3. feladat: frassa ki a telepitett csomagokat! Telepitve van a Midnight Com-
mander féjlkezel6 a rendszerben?
dpkg -1

& 1.4. feladat: A céges policy-k szerint a tavoli bejelentkezést biztosité szolgaltatasoknak
(ssh) csak a lokalis hal6zatrél kell elérhetdnek lennitik. Modositsa a tlizfalszabalyokat
ennek megfelelen!

iptables —-L INPUT, iptables —-A INPUT ...

& 1.5. feladat: A céges policy-k szerint a gépnek nem szabad vdlaszolnia a
pingelésre. Mddositsa ennek megfeleléen a tiizfal szabdlyait!

& 1.6. feladat: Adjon hozza a rendszerhez egy uj felhaszndldt, akinek a neve
legyen ,,mekkelek”, jelszava pedig az On NEPTUN kédja! Nézze meg, milyen uj
bejegyzés sziiletett az /etc/passwd fajlban!

adduser

& 1.7. feladat: Tegye lehetévé az dj felhaszndlé szdmdra, hogy rendszergazda
jogokkal futtathasson minden programot!

visudo

& 1.8. feladat: A biztonsdg érdekében tiltsa le a root felhasznalé SSH-n torténd
bejelentkezésének jogét!
mec, /etc/ssh/sshd.config, /etc/init.d/ssh restart

1.9. feladat: Valdsitson meg RSA kulcsokkal miikodd autentikaciot a fizikai és

a virtudlis gép kozott a sajét, Gjonnan 1étrehozott (mekkelek) felhaszndld szdméra!
Ehhez az ssh-keygen program segitségével hozzon létre egy 1j publikus-privat
kulcspért. A 1étrehozott kulcspér privat részét mdsolja at a gazdagépre, majd a
puttygen program segitségével konvertdlja at a PuTTy szdméra emészthet6 formatumba.
Végezetiil a virtudlis gépen a
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$ cat “/.ssh/id_rsa.pub >> 7/.ssh/authorized_keys

parancs kiaddsaval engedélyezze Mekk Elek RSA bejelentkezését! Tesztelje le az
Uj lehetdséget!

& 1.10. feladat: Telepitse a MySQL-t a guest gépre! Az adminisztrator jelszava
az egyszertiség kedvéért legyen ,,root”’! Természetesen éles kornyezetben nehezen
kitalalhat6 jelszavakat kell haszndlni. Nézze meg, hogy a szerver melyik verzidjat
sikertilt installalnia!

apt-get install

1.11. feladat: Vizsgdlja meg a MySQL szerver bedllitasait (/etc/mysq1)! Deritse
ki, hogy milyen porton figyel a MySQL szerver, €s hol tirolja az adatbazisokat.

1.12. feladat: A netstat parancs segitségével dllapitsa meg, hogy fogad-e kéréseket
aMySQL szerver, és ezt TCP vagy UDP protokollon teszi-e, tovabba hogy elérhet6-

e a MySQL szolgéltatas a képen kiviilrsl, tehat a helyi hal6zatbol, vagy barmilyen

IP cimrdl!

netstat

1.13. feladat: Jelentkezzen be a telepitéskor megadott jelszéval rendszergaz-
daként a MySQL parancssordba, és listdzza ki a adatbazisokat.
mysqgl —-u root -p, SHOW DATABASES;

& 1.14. feladat: A /root/students.sql fdjlban taldlhaté exportélt adatbézist
toltse fel a MySQL szerverre.

1.15. feladat: SQL parancsok segitségével ismerje meg az egyszer(i mintaadatbazist!
Talalja ki, mi lehet a célja az adatbazisnak, és melyik tdbldban mit tarol!
SHOW DATABASES;, DESCRIBE students.students;

& 1.16. feladat (opcionalis): Toltson fel tablanként legalabb egy-egy j rekordot
az adatbézisba, amelyek megfelelnek a sémdknak, és a tdblak osszefiiggéseinek is.
Az 1j hallgaté neve legyen ,,Mekk Elek” az On NEPTUN kédjdval. Mekk Elek
1974. aprilis 1-én sziiletett.

SELECT, INSERT
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2 Az Apache 2 webkiszolgal6

Az Apache a Linux rendszereken — és taldn a vildgon — a legszélesebb korben
hasznalt webkiszolgél6 (14sd 2. és 3. dbra). Az Apache 2 beillitdsa egyszerii szove-
ges bedllitéfajlokban elhelyezett direktivakkal torténik. A bedllitasok a kovetkezé
fajlokba és konyvtarakba vannak szétosztva apachel,linuxhalo:

apache2.conf : Azels6dleges Apache 2 konfiguricids f4jl. Az Apache 2 globdlis bedllit4sait
tartalmazza.

conf.d : Az Apache 2-re globdlisan érvényes bedllitéf4jlokat tartalmaz.
envvars : Az Apache 2 kornyezeti valtozdit tartalmazza.

httpd.conf : Torténetileg az elsddleges Apache 2 konfigurdcids féjl, amelyet a httpd
démonrdl neveztek el. Ez a fajl felhasznaléspecifikus bedllitasokat tartal-
mazhat, amelyek globdlisan befolydsoljdk az Apache 2-t.

mods-available : Ez a konyvtar a modulok betoltésére és bedllitdsara szolgalé konfiguracids
fajlokat tartalmaz. Nem minden modulhoz egy-egy bedllitofijl tartozik.

mods-enabled : Szimbolikus linkeket tartalmaz az /et c/apache2/mods-availableféjljaira.
A modul konfiguracids féjljara mutat6 szimbolikus link létrehozdsa utin az
adott modul bekapcsolasra keriil az Apache 2 kovetkezé djrainditasakor.

ports.conf : Az Apache 2 éltal figyelt TCP portokat tartalmazza. A rListen direktiva
megadja azt a portot és opciondlisan IP-cimet, amelyen az Apache 2-nek fi-
gyelnie kell a kéréseket. Ha az IP-cim nincs megadva, akkor az Apache 2 a
géphez rendelt minden IP-cimen figyelni fog. A Listen direktiva alapértelmezett
értéke a 80.

sites—available : Bz a konyvtar az Apache 2 virtudlis kiszolgdléinak konfiguricids fajljait
tartalmazza

sites—enabled : A mods-enabled mintdjira a sites-enabled szimbolikus linkeket tartal-
maz az /etc/apache2/sites-available kényvtérra.

Az Apach 2 indulaskor beolvassa a MIME-dokumentumtipusokat tartalmazé
fajlt is', ennek nevét a Typesconfig direktiva adja meg. Ennek alapértelmezett
értéke a /etc/mime. types.

'Ez a fajl tartalmazza a ,,fajlvégz6dés — tartalom tipusa” Ssszerendeléseket.
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Web server developers: Market share of active sites
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Apache modulok
Az Apache 2 egy moduldris kiszolgdlé. Ez azt jelenti, hogy a kiszolgdlé mag-

ja csak a legalapvet&bb szolgaltatasokat tartalmazza. A bovitett szolgaltatdsok
az Apache 2-be t6lthet6 modulokban érhetSk el. Ha a kiszolgdl6t dinamikusan
betoltott modulok haszndlatdra forditjak, akkor a modulok kiilon is lefordithaték
és engedélyezhetbek, ellenkezd esetben az Apache 2-t djra kell forditani a modu-
lok hozzdaddsdhoz vagy eltdvolitdsdhoz [1].

A telepitett modulokat a /etc/apache2/mods—-available kOnyvtar tartalmaz-
za. Uj modulok (esetiinkben az MySQL hitelesités modul) a rendszer csomagke-

zelGjével telepithetSek:

1$ sudo apt—-get install libapache2-mod-auth-mysgl

Modulok engedélyezése az a2enmod segédprogram segitségével lehetséges:

1 $ sudo a2enmod auth_mysqgl
2$ sudo /etc/init.d/apache2 restart

Hasonléképpen az a2dismod segitségével letilthatok az egyes modulok:

1 $ sudo a2dismod auth_mysqgl
2$ sudo /etc/init.d/apache2 restart

Virtualis kiszolgalok

Az Apache 2 egyik leghatékonyabb szolgaltatdsa, hogy egyetlen gépen tobb web-
kiszolgélot is képes futtatni [1]. Ehhez a virtualHost szolgdltatast lehet igénybe
venni. Alapértelemben az Apache 2-ben egyetlen virtualis kiszolgdl6 van beallitva.
Az alapértelmezett virtudlis kiszolgdlé adatait a
/etc/apache2/sites-available/default t4jl tartalmazza.

Uj virtualis kiszolgal6 létrehozdsdhoz ezt a fajlt célszerti mintaként felhasznalni.

1$ sudo cp /etc/apache2/sites-available/default
2 /etc/apache2/sites-available/irulabor

A fajlban taldlhat6 bedllitasok csak az adott virtudlis kiszolgaléra lesznek érvényesek.
Ha egy direktiva nincs megadva a virtudlis kiszolgdldra, akkor a globdlis, rendszer-
szintl (alapértelmezett) beallitas keriil felhasznalasra.

A DocumentRoot direktiva megadja, hogy az Apache 2 hol keresse a webhelyet
felépitd fajlokat.

A servername (elhagyhatd) direktiva megadja, hogy a webhely mely FQDN-re
vélaszoljon. Az alapértelmezett virtualis kiszolgdl6hoz nincs megadva a ServerName
direktiva, igy minden kérésre vélaszol, amely nem illeszkedik egy masik virtudlis
kiszolgaldn beallitott servername direktivara.

A kovetkezd bedllitds hatdsara példdul a webhely minden . irulabor.vmware
végl tartomanykérésre valaszolni fog.
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| ServerName irulabor.vmware
2 ServerAlias x.irulabor.vmware

Az /etc/apache2/sites—-available kOnyvtarat nem dolgozza fel az Apache
2. Az /etc/apache2/sites-enabled alatti szimbolikus linkek mutatnak az elérhetG
oldalakra.

Uj virtudlis hosztot az azens:i t e segédprogram hasznalatéval lehet engedélyezni:

sudo a2ensite irulabor
sudo /etc/init.d/apache2 restart

o =

v

Hasonléképpen az a2dissite segédprogrammal tilthat6 le egy webhely:

1 $ sudo a2dissite irulabor
2$ sudo /etc/init.d/apache2 restart

Az Apache biztonsagi beallitasai

»,Uff, Nagyfonok! Béla volnék”, avagy az ,,apacs autentikacio”

A legegyszeriibb, f4jl alapi autentikdcié engedélyezéséhez a kovetkez6 sorokkal
kell kiegésziteni a virtudlis kiszolgél6 beallitasat:

1 AuthType Basic

2 AuthName "Vedett oldal"

3 AuthUserFile /etc/apache2/conf.d/.htpasswd
4 Require valid-user

ahol Aut hType az autentikdci6 tipusat, Aut hName a hely egy opciondlis nevét, a fel-
hasznalok neveit és jelszavait tartalmazd fajl elérési utvonalat pedig a AuthUserFile
direktiva adja meg. A Require sorban pedig azt adtuk meg, hogy csak a fajlban
szerepld felhaszndlok jelentkezhetnek be.

Lassunk egy életbdl ellesett példat:

| <Directory /var/www/irulabor/vedett>

2 Options Indexes FollowSymLinks MultiViews

3 AllowOverride None

4 Order allow,deny

5 allow from all

6 AuthType Basic

7 AuthName "Vedett oldal fajl alapu autentikacioval”
8 AuthUserFile /etc/apache2/conf.d/.htpasswd

9 Require valid-user

10 </Directory>

A htpasswd fjlt (/etc/apache2/conf.d/. htpasswd a fenti mintapélddban)
a htpasswd program segitségével lehet 1étrehozni és moédositani. Ezt a programot
célszert haszndlni akkor is, amikor egy jelszavat szeretnénk lecserélni.

Egy 1j bejegyzés a kovetkez6képp helyezhetd el a fajlban:

10
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1 $ htpasswd /etc/apache2/conf.d/.htpasswd ujfelhasznalo
2 New password:
3 Re—type new password:

A fenti utasitds hatdsara a kovetkezd bejegyzés Kkeriil a htpasswd féjlba:

1ujfelhasznalo:Po9FhxMKQJCRY

Végezetiil felhasznald torlése a kovetkez6 sor bemdsoldsaval lehetséges:

1$ htpasswd -D .htpasswd ujfelhasznalo

Valtas Apache 2.4-re

Az Apache 2.4 konfigurici6ja tobb pontban is eltér a 2.2-es verziéban megszo-
kott6l. Az alapértelmezett bedllitisok megkdvetelik, hogy a virtudlis kiszolgalok
konfiguriciés dllomdnyainak conf legyen a kiterjesztése, de a valtoztatdsok érintik
a hozzaférés—szabalyozast, illetve az autentikacio bizonyos formadit is.

A valtoztatasokrdl részletesen a https://httpd.apache.org/docs/2.4/upgrading. html
oldal ir, azonban az Apache 2.4 esetén is hasznalhatdak a 2.2-es verziéhoz létrehozott
konfiguriciés dlloményok, csupan a mod_access_compat-ot kell engedélyezni hozza.

Hozzaférések szabalyozasa 2.4-ben

Az Apache 2.2-es verzidjdban a kliens neve, IP cime vagy mds karakterisztikdja
alapjan torténd hozzaférés szabdlyozast a order, Allow, Deny €s Satisfy di-
rektivak segitségével lehetett megoldani. Ezzel szemben a 2.4-es verziéban a
hozzaférés szabalyozast az autentikdcidhoz hasonléan kell megoldani.

Az aldbbi par példa a kiilonbségeket mutatja:

e minden kérés tiltasa

| # Apache 2.2
2 Order deny,allow
3Deny from all

1 # Apache 2.4
2 Require all denied

e minden kérés engedélyezése

| # Apache 2.2
2 Order allow,deny
3Allow from all

| # Apache 2.4
2 Require all granted

11
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e hozziférés engedélyezése a example.org domén szdmdéra, minden mis domén
tiltdsa

1 # Apache 2.2

2 Order Deny,Allow
3Deny from all

4Allow from example.org

| # Apache 2.4
2 Require host example.org

A .htaccess fajl

A .htaccess (hypertext access) fajl egy konyvtar szintli konfigurdcids fajl, amely
a webszerver decentralizalt menedzsmentjét teszi lehet6vé. A webes tartalmak
kozott keriil elhelyezésre, és az adott konyvtar megldtogatdsakor lehet6vé teszi
a szerver némely bedllitdsdnak feliilbirdldsidt. Engedélyezéséhez a virtudlis ki-
szolgalé szamdra be kell kapcsolni az 411owoverride funkcidt.

A .htaccess tartalmdnak mdédositdsdval a kovetkezd feladatok oldhaték meg:

e egyéni hibalapok,

e jelszavas védelem,

o SSIengedélyezése .htaccess-en keresztiil,

e latogatok tiltdsa IP alapjan,

o alapértelmezett f4jl megvaltoztatdsa (pl. index.html-r6l indulolap.php),
o Atirdnyitasok,

e _htaccess tartalom megtekintésének tiltdsa,

e MIME tipusok hozzdadésa,

e fajlok direkt linkelésének (mas honlapokra) tiltasa,
e konyvtarlistazas tiltdsa,

e sth.

Lassunk két egyszerii példat! Minden szerveren van egy olyan bedllitds, mely
azt hatdrozza meg, hogy egy konyvtir nevét beirva mely fijlok jelenit6djenek
meg a bongészbben. Ez 4ltaldban az index.html vagy index.htm, index.php szo-
kott lenni, de tetszés szerint modosithaté. Ehhez mind6ssze a .htaccess fajlt kell
modositani:

1 DirectoryIndex fajlneve.html

12
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Gyakran el6fordul, hogy a honlap (vagy egy része) médosul, 4j helyre koltozik.
Az atiranyitast tobbféleképpen is meg lehet oldani. Az egyik lehet6ség a .htaccess:

1 Redirect /regikonyvtar/ http://www.honlapodcime.hu/ujkonyvtar/

Feladatok

& 2.1. feladat: Telepitse az apache2 csomagot a beépitett csomagkezel6n ke-
resztiil!

1 $ apt-cache search apache2
2 $ apt-get install apache?2

Py

2.2, feladat: Ellendrizze, hogy a webkiszolgalé beallitdsa lehet6vé teszi-e a 80-

as porton torténd ,hallgatézast”. Melyik f4jl tartalmazza ezt a bedllitist? Milyen
paranccsal tudja ezt ellenSrizni bongészé nélkiil?

& 2.3. feladat: Az Apache 2 dokumentécidja és az alap sablon alapjan allitson
be egy virtudlis kiszolgédldt, mely az irulabor.vmware domén névre toltddik be.
A kiszolgél6 altal visszakiildott html oldalak kédja megtaldlhat6 és letolthets a
https://github.com/ng201/irucimen. Ne feledje el aktivalni az elkésziilt kon-
figuraciot!

Az /etc/hosts fdjlban készitsen el egy bejegyzést, hogy a virtudlis gép ismerje a

irulabor.vmware nevet.

& 24. feladat: A fizikai gépen (tehdt nem a virtudlis linuxon!) toltse be a
bongészében a http://irulabor.vmware/vedett cimet. Mint lathatja, a vedett
mappdban taldlhat6 fajlok jelenleg elérhetSek a fizikai géprdl is. A feladat az, hogy
a vedett mappa tartalma csak a virtualis géprdl legyen elérhetd a webszerverbe
épitett IP korldtozas segitségével.

& 2.5. feladat: A feladat az, hogy a védett mappa tartalma csak felhaszndlénév
és jelszo6 segitségével legyen elérhetd a webszerverbe épitett korlatozas segitségével.
A felhaszndlokat és a hozzajuk tartoz6 jelszavakat egy kiilon f4jl tartalmazza
(/etc/apache2/conf.d/.htpasswd). A felhasznalok kozott, természetesen, le-
gyen ott ,,mekkelek”, akinek legyen a jelszava az On NEPTUN kédja!

& 2.6. feladat: A feladat az, hogy a nagyonvedett mappa tartalma csak fel-
hasznélonév és jelszo segitségével legyen elérhetd a webszerverbe épitett korlatozas
segitségével. A felhaszndlok a rendszer beépitett felhaszniléi. Kiséreljen meg
belépni a fenti cimen.

mod_authnz_external, pwauth

13
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2.7. feladat: A weboldal tartalmaz egy nyilvanos elnevezésii mappat is, benne
egy .htaccess fajllal. Mire alkalmas ez a f4j1?

& 2.8. feladat: Az alapértelmezett webkiszolgdlé konfiguraciéban ennek a fajlnak
a hasznélata tiltva van. Milyen konfiguracids direktivaval tudjuk mégis engedélyezni,
és ezt hol kell megadni? A kérdés a nyi1vanos mappdra vonatkozik, csak ott akar-
juk engedélyezni a .htaccess haszndlatat.

AllowOverride

M 2.9. feladat: A nyilvanos mappdra szeretné bekapcsolni a webszerver auto-
matikus listdz6 funkcigjat. Mit és milyen formdtumban kell ehhez beirni a .htac-
cess fajlba?

+Indexes
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3 Linux héjprogramozas

A Linux héjprogram (shell script) nem mas mint (héj)parancsok sorozata, ame-
lyeket az djrafelhaszndlds jegyében egy fdjlba gy(jtiink. A héjprogramok elénye a
klasszikus programozasi nyelvekkel szemben az, hogy sokkal magasabb, elvontabb
szintem lehet benniik dolgozni, és megkonnyitik a fajlokkal és konyvtdrakkal vald
manipuldciét. A futdsi id6ben torténd interpreter-haszndlat miatt a sebességiik el-
maradhat a klasszikus nyelvekéhez képest, de a gyorsabb fejlesztési ciklus oltaran

ez gyakran feldldozhaté [3].

Elsoé l1épések

Kezdjiik egy egyszerli programmal. Hatarozzuk meg, hogy hany felhaszndlé van
aktudlisan bejelentkezve egy tobbfelhaszndlds Linux szerverre. Ebben a feladatban
a who parancs lehet a segitségiinkre:

1 $ who

2 frakk pts/2 Dec 31 16:39 (magyarvizsla.pelda.hu)
3 lukrecia pts/3 Dec 27 11:07 (cicavizio.pelda.hu)

4 szerenke dtlocal Dec 27 17:55 (macska.pelda.hu)

5 karolybacsi pts/5 Dec 27 17:55 (:32)

6 irmaneni pts/14 Jan 2 06:42

Egy.kettd, hidrom, négy, 6t... Egy nagy, tobbfelhaszndlés rendszerben azon-
ban a lista hosszidra nytlhat, igy a sorok megszamlalasa nehézkessé valhat. Itt a
lehet&séget a feladat automatizélisara.

A bejelentkezett felhasznalok megszamoldsdhoz mdédositsunk egy picit a prog-
ramon, hasznéljuk fel a wc programot, amely megszdmolja a bemenetén a sorokat,
szavakat és karaktereket. A két program ,,0sszekapcsoldsara” hasznaljuk a /-t:

1S who | we -1
25

7 2

A kovetkez 1€pés az el6z6 utasitds paros egy paranccsa tétele. Ehhez az el6z6
programot egy féjlba kell elhelyezni, majd a f4jlt futtathatéva kell tenni:

1$ ecat > nusers
2who | we -1

3°D

4 $ chmod +x nusers
5$ ./nusers

65
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parentshell | Waits for child to finish parent shell

4. dbra. Héjprogramok futtatdsa [3]

#!

2 2

Amikor az el6z6 programot futtatjuk, akkor a Linux rendszermag egy Uj folyamatot
indit, ezen folyamaton beliil prébdlja meg futtatni a programot. A rendszermag
hagyomanyos (leforditott) programok esetében tudja, hogyan lehet ezt megtenni,
de a héjprogramok esetében ez nincs igy. Ilyenkor a hivé oldal feltételezi, hogy
a program egy héjprogram, és elinditja a /bin/sh értelmezot, hogy futtassa le az
héjprogramot (a mechanizmust a 4. dbra szemlélteti).

Ez a mechanizmus jél mtikodik, amig csak egy shell van telepitve a rendszer-
ben. Ellenkez$ esetben a héjprogram elsd sora nyujt(hat) segitséget: ha az elsd
sora a #! jelekkel kezd6dik, amelyeket szorosan kovet az értelmez6 neve, akkor
azzal az értelmezG@vel futtatja le a héjprogramot:

| #!/bin/bash
2 #

3

4who | we -1

Az echo parancs

Az echo parancs feladata valtoz6 értékének, illetve szovegek, karakterfiizérek kifrasa
a képernyGre. Az echo parancs kiirja az argumentumait a képernydre, majd pedig
egy Uj sort kezd:

1 $ echo Hol volt, hol nem volt,

2 Hol volt, hol nem volt,

3$ echo "volt egyszer egy szép kis kertes haz."
4volt egyszer egy szép kis kertes haz.

5 $ echo Abban lakott két kovér macska.

6 Abban lakott két kovér macska.

Ha az echo els6 argumentuma -n, akkor a sorvégi djsor karaktert nem ,,irja” ki
(az alulvonés a kurzor poziciéjat jeloli):

1$ echo -n "Adja meg a nevet: "
2 Adja meg a nevet: _

Az -e kapcsold segitségével lehet az echo-t rdbirni a szoktetett karakterek
értelmezésére:
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1$ echo "\n\n\n\n"

2 \n\n\n\n
3 Secho —e "Frakk\nSzerenke\nLukrecia"
4 Frakk

5 Szerenke
6 Lukrecia

A cut

A cut segitségével el6re megadott karakterek mentén oszlopokra bonthatjuk a be-
meneti allomanyt.

1 $ echo -e "1:23:456:A:B:C:D\n2:46:912:AA:BB:CC:DD" | cut -d":" -£f2,4-6
223 ABC
3 46 AA BB CC

A date parancs

A date parancs segitségével kifrathatjuk az aktudlis dadtumot és id6t kiilonbozé
formatumban. Igy példaul a

1$ date +"%Y. %m. %d."

parancs hatdsara a datum klasszikus magyar formatumra emlékezteté formatumban
keriil kifratdsra. Ha példaul az aktudlis hénap nevére vagyunk kivancsiak, akkor a
date parancs formatumleirdsdban a b vagy a $B opciok segithetnek:

1$ date +"%b"
2 Jan

3$ date +"%B"
4 January

A bash

A bash egy Unix/Linux rendszerhéj/shell. Az elnevezés egy jatékos mozaikszo,
amely a Bourne again shell, illetve a born again shell kifejezéseket roviditi.

Valtozok

A bash-ban is hasznalhatéak valtozok, mint birmely mds programozasi nyelvben.
Nincsenek tipusok, a véltozok szdmokat, karaktereket és stringeket is tdrolhatnak.
Viltozok deklardldsara nincs sziikség, értékadassal lehet ket 1€trehozni.

1S envaltozom=Frakk_a_ macskak_reme
2 $ echo S$envaltozom
3 Frakk_a_macskak_reme
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Ertékadasnl figyelni kell, hogy a viltozé nevét kozvetleniil kdveti az egyenlSségjel,
majd pedig az érték. Ha az értékben iires karakterek is vannak, akkor aposztréfot
kell haszndlni az érték elején és végén:

1 kutya=Frakk macskal=Szerenke macska2=Lulkrecia

2 # °° ertekadas tobb valtozonak egy sorban
3 bacsi="Karoly bacsi"
4 # 7 ureskarakterek eseten aposztrofot kell hasznalni

Viltozok értékeinek a konkatendcidja is gyerekjaték:

1allatok="S$kutya, S$macskal, Smacska2"

Tovébbi példdkat véltozok értékaddsira az alabbi héjprogramban lathatunk:

1 #!/bin/bash

2

3a=375

4hello=$Sa

5

6 echo S$hello # 375
7 # hivatkozds a vdaltozdra
8

9 echo ${hello} # 375
10 # mint eldbb

11

12 # idézdjelek. ..

13 echo "Shello" # 375
14 echo "S${hello}" # 375
15 echo ’$hello’ # Shello

16 # a valtozo behelyettesitéset letiltotta az aposztrdf
17

18 u=‘who | we -1°"

19 # °°7 a parancs futdsi eredménye a valtozdba keril

20

21u=$( who | we -1 )

2 # °°7 a parancs futdsi eredménye a vdltozdba keriil

Aritmetika bash-ban

Bash-ban az aritmetikai kifejezések kiértékelésére a s (( kifejezes )) kéd hasznélhat6.
A kifejezés kiértékelése egész szam aritmetikdval torténik, tdlcsordulds ellendrzése
nélkiil. Az operétorok és a rajuk érvényes szabalyok a C nyelv szabdlyait kovetik.

1S x=100

2$ y=3

3$ echo $((x/y))
433

5$ echo $((y/x))
6 0

7% echo $((++x))
g8 101
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Parancsok futtatasi eredményének tarolasa valtozéban

Parancsok futasi eredményéta s (. ..) vagy ... 'segitségével lehet egy valtozéban
eltarolni:

1 x=‘echo "12""

2 y=$ (echo "almafa")

3echo x # 12

4echo v # almafa

5 OUTPUT="S$(1ls -1)" # tébb sor van a kimenethen
6 echo "${OUTPUT}"

Elagazasok

Az eldgazdsok bash formdja a kovetkezd:

1if [expression];

2 then

3

4kdd, ha a kifejezés igaz
5

6 £i

Szamok osszehasonlitdsa I.  Irjunk egy egyszerii szdmolégépet bash-ban.

| #!/bin/bash

2

3inpl=12

4 inp2=11

secho "1. Osszeadds"
6 echo "2. Kivonas"
7echo "3. Szorzas"

g echo -n "Vdlasszon egy aritmetikai muiveletet [1,2 vagy 3]2 "
9 read oper

10

11 if [ Soper -eg 1 ]

12 then

13 echo "Az Osszeadds eredménye: " $(($inpl + $inp2))

14 else

15 if [ Soper -eq 2 ]

16 then

17 echo "A kivonds eredménye: " $(($inpl - $inp2))
18 else

19 if [ Soper -eqg 3 ]

20 then

21 echo "A szorzéds eredménye: " $(($inpl x $inp2))
22 else

23 echo "Nem beszélni magyar?"

24 fi

25 fi

26 £1
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Szamok osszehasonlitdsa IL.  Irjunk egy egyszerii programot, amely két beolva-
sott szamrol eldonti, hogy melyik a nagyobb.

1 #!/bin/bash

2 #!/bin/bash

3

4echo "1. szam: "

s read a

6echo "2. szam: "
7read b

8

9if [ "S$Sa" -eq "S$b" 1;

10 then

11 echo "a két szdm egyforma";

12 else

13 if [ "S$a" -1t "sb" 1;

14 then

15 echo "az elsd szam a kisebb"
16 else

17 echo "az elsdp szam a nagyobb "
18 fi

19 £i

20

21 ## —eq # equal

2 ## -ne # not equal

3 ## -1t # less than

24 ## —-le # less than or equal

5 ## —-gt # greater than

26 ## —ge # greater than or equal

Szovegek osszehasonlitdasa Irjunk egy bash scriptet, amely kiirja, hogy hany na-
pos az aktudlis honap.

1 #!/bin/bash

2

3month=$ (date +"%b")
4 # echo "Smonth"

5

6 if [ Smonth == "Jan" ] || [ Smonth == "Mar" ] ||
7 [ Smonth == "May" ] || [ $month == "Jul" ] ||
8 [ Smonth == "Aug" ] || [ $month == "Oct" ] ||
9 [ Smonth == "Dec" ]

10 then

11 echo "31"

12 else

13 if [ Smonth != "Feb" ]

14 then

15 echo "30"

16 else

17 echo "?7?272?2°?"

18 fi

19 £i
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A fenti kédrészletben az egyetlen elvarratlan dolog a februdr, amelynek a hossza
fligg az évszamtdl, azaz, hogy az adott év éppen szok6év-e. Szokbévek a kovet-
kez6k: minden néggyel oszthatd év, kivéve a szdzzal is oszthatékat. Szokdévek
viszont a 400-zal oszthat6 évek. A definicid alapjan a szok&éveket az aldbbi sorok-
kal tudjuk meghatdrozni. Az oszthatdsag tesztelésére egy segédprogramot, a be-t

hasznélhatjuk:

1 year=$ ( date +%Y )
2 sz=$5 ((year%4))

3

4if [ $sz —ne 0 ]

5 then

6 echo "28"

7 else

8 sz=$ ((year%400))
9

10 if [ $sz -eq 0 ]

11 then
12 echo "29"
13 else
14 sz=$ ((year%100))
15 if [ $sz -eqg 0 ]
16 then
17 echo "28"
18 else
19 echo "29"
20 fi
21 fi
2 £fi
Ciklusok

A bash for ciklus jelentSsen kiilonbozik a C/C++-ban megismert for ciklustol:

1 for arg in [list]
2 do

3 utasitas (ok)...
4 done

Nézziik meg, milyen médon tudnénk kifratni a Naprendszerben taldlhaté bolygék
neveit:

| #!/bin/bash
2 # Bolygok listazasa.
3 for planet in Merkur Venusz Fold Mars Jupiter Szaturnusz

4 Uranusz Neptunusz Pluto

5 do

6 echo $planet # soronkent egy—-egy bolygd
7 done

s echo; echo "Fene! A Pluto mar nem bolygo!"
9 exit O
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Parancssori argumentumok

A scripteket tetszdleges szamu parancssori argumentummal meghivhatjuk. Ilyen-
kora s1,s1,...,$9,s{10}, ... valtozokkal hivatkozhatjuk meg &ket. A s« viltozd
az Gsszes parancssori paramétert tartalmazza, mig a $# valtozd a parancssori argu-
mentumok szamat adja meg.

| #!/bin/bash

2

3 # Hivja meg a scriptet legaldbb 10 paraméterrel, példdul
4 # ./scriptname 1 2 3 4 5 6 7 8 9 10

5

6 MINPARAMS=10

;

s echo "A script neve \"$O0\"."

9 # elérési utvonala, az aktudlis kényvtdr esetében ez a ./
10

11 echo A script neve \"‘basename $0‘\".

12 # kiszuiri az elérési utvonalat

13

14

15 echo "A parancssori paraméterek rendre: "$x""
6if [ S$# -1t "SMINPARAMS" ]
17 then

18 echo "A scriptet legaldbb $MINPARAMS parancssori"
19 echo "argumentummal kell meghivni!"

20 exit 1

21 £i

2

23if [ -n "S1" ] # vdltozd értékének a tesztelése
24 then

25 echo "Az #1. parameter erteke $1"

26 £1

27if [ -n "$2" ]

28 then

29 echo "A #2. parameter erteke $2"

30 £i

31if [ -n "$S3" ]

32 then

33 echo "A #3. parameter erteke $3"

34 £i

35

36 #

37

38if [ -n "${10}" ] # A 9-nél nagyobb sorszdmu paramétereket

39 # {zdrojelekbe} kell tenni.
40 then

41 echo "A #10. parameter erteke ${10}"

4 fi

43

4 exit 0
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Fiiggvények bash-ban

A tobbi programozasi nyelvhez hasonléan a bash-ban is hozhatunk 1étre fiiggvényeket,
habar els6 pillantdsra furdnak tlinhetnek. Felépitésiik a kovetkez6 sémat kovetik:

1 function_name () {
2

3utasitds (ok) ...

4

5}

Egyszert fiiggvényre az alabb lathaté példa:

| #!/bin/bash

2

3 JUST_A_SECOND=1

4

5 # A deklardcidnak meg kell elgpzni a hasznalatot
6 fun ()

7 {

g 1=0

9 REPEATS=30

11 sleep $JUST_A_SECOND # Heé, vdrjunk csak egy pillanatot!
12 while [ $i -1t S$REPEATS ]

13 do

14 echo "-————————- FUNCTIONS—————————— >n
15 echo "<———————————— ARE-————— n
16 echo "<———————————~ 1] Sn
17 echo

18 let "i+=1"

19 done

22 # Fliggvény meghivdsa.
23

24 fun

25

26 exit $°7

A fiiggvényt meg lehet hivni argumentumokkal is.

1
2 #!/bin/bash

3 # Functions and parameters

4

5 DEFAULT=default # Default param value.

6

7 func2 () {
8

9

if [ -z "$1" ] # Is parameter #1 zero length?
then
10 echo "-Parameter #1 is zero length.-" # Or no parameter passed.
11 else
12 echo "-Parameter #1 is \"S$1\".-"
13 fi
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15 variable=${1-$SDEFAULT}

16 # What does

17 echo "variable = $variable" #+ parameter substitution show?
18 ff S

19 # It distinguishes between

20 #+ no param and a null param.

21

22 if [ "$2" ]

23 then

24 echo "-Parameter #2 is \"$2\".-"

25 fi

27 return 0

29
30 echo

31

32 echo "paraméter nélkil"

33 func?2

34

35 ## *+x+ kimenet x+* ##

36 #—Parameter #1 is zero length.-
37 #variable = default

38

39 echo "nulla hosszu paraméterrel"
40 func2 ""

41

@2 ## x4+ kimenet *x+ ##

43 #—Parameter #1 is zero length.-
4 #variable =

45

46 echo "null paraméterrel"

47 func2 "$uninitialized_param"

49 ## x4+ kimenet *x+ ##

50 #—Parameter #1 is zero length.-
51 #variable =

52

53 echo "egy paraméterrel"

54 func2 first

55

56 ## #*++ kimenet #*+ ##

57 #—Parameter #1 is "first".-

58 #variable = first

59

60 echo "két paraméterrel"

61 func?2 first second # Called with two params
62

63 ## #++x kimenet ##* ##

64 #—Parameter #1 is "first".-

65 #variable = first

66 #—Parameter #2 is "second".-

67
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68 echo "\"\" és \"second\" paraméterekkel"
69 func2 "" second

70

71 ## #*#+ kimenet #*x ##

72 —Parameter #1 is zero length.-

73 variable =

74 —Parameter #2 is "second".-

75

76 exit O

Palindromak keresése bash-ban

Palindromdk, azaz olyan szavak, amelyek elolrdl és hatulrdl olvasva is ugyanazt
adjék, detektdldsa példdul a tac program segitségével oldhaté meg. A tac a cat
forditottja.

| #!/bin/bash
2

3 function ispalin { [ "$( echo -n $1 | tac -rs . )" = "s1" ]; }
4

secho "$ (ispalin god && echo yes || echo no)"

6 echo "$ (ispalin lol && echo yes || echo no)"

Karakterfolyamok kezelése

Regularis kifejezések: BRE és ERE

A reguléris kifejezések olyan struktirdk, amelyek lehet6vé teszik olyan karak-
terfiizérek, szovegrészek keresését, amelyek megfelelnek egy keresési feltételnek
(pl. ,,massalhangzéval kezd6dik”, stb).

A Linux és Unix rendszerek programjainak nagy része kihaszndlja a reguldris
kifejezések erejét (lasd 2. dbra). fgy példaul

P

e agrep és csaladja (grep, egrep, agrep), amely lehet6vé teszi egy adott mintara
illeszked§ sorok kivdlogatdsat egy szovegbdl,

Py

e a sed, amely lehet6vé teszi a bemeneti folyam megvaltoztatisat,

o a karakterfiizéreket feldolgoz6 nyelvek, mint példaul az awk, a Perl, a Ruby,
aTcl,

o a fijlkezelSk, mint példaul a more, page és a pg és a less,

o a fijlszerkesztSk, mint példdul az ed, a vi, az emacs, a vim, stb.

A reguldris kifejezéseknek két tipusa van haszndlatban [3], a POSIX BRE (Ba-
sic Regular Expression)és a ERE (Extended Regular Expression), amelyek a sok-
sok kiilonbségiik mellett abban az egyben megegyeznek, hogy hagyoményos ka-
rakterekbdl és specidlis (jelentéssel bird) karakterekbdl épitkeznek. A két tipus
karaktereit, szerkezeteit a 1. tdbldzat mutatja be.

25



3.4. Karakterfolyamok kezelése

Karakter

BRE/ERE

Jelentése

\

*

$
[-.]
\{n, m\}
N\

()

mindketté

mindketté

mindketté

mindketté

mindketté

mindkett

BRE

BRE

BRE

ERE
ERE

ERE

ERE

ERE

altalaban a karakter specidlis jelentését kapcsolja ki (,,szokteti”)
pontosan egy (de az lehet barmilyen) karakterre illeszkedik

nulla vagy tobb olyan karakterre illeszkedik, ami az 6t megel6z6
mintdval leirhaté (példdul a . * barhdny bdrmilyen karakterre il-
leszkedik

sor eleji illeszkedés, azaz az 6t kovetd reguldris kifejezésnek a sor
vagy a karakterfiizér elején kell lennie

sor végi illeszkedés, azaz az 6t megel6z6 reguldris kifejezésnek a
sor vagy a karakterfiizér végén kell lennie

barmelyik a zdrdjelekbe zart karakterre illeszkedik, ahol az esetleges
.~ karakterrel intervallumot lehet jel6Ini

legaldbb n, de maximum m olyan kifejezésre illeszkedik, amely az
6t megel6z6 regularis kifejezésre illeszkedik

megjegyzi a zdrGjelek kozé zart kifejezésre illeszkedd karak-
terfiizért, amelyekre kés6bb a \1 — \9 kifejezésekkel lehet hivat-
kozni

visszaadja az n-edik (n = 1,...,9) zdr6jelbe zart mintdra illesz-
ked6 karakterfiizért

éppen tgy viselkedik, mint az BRE \{n, m\}

egy vagy tobb olyan karakterre illeszkedik, ami az 6t megel6z6
mintdval lefrhaté

nulla vagy egy olyan karakterre illeszkedik, ami az 6t megel6z6
mintdval lefrhaté

az el6tte vagy utdna taldlhatd reguldris kifejezésre illeszkedik (egy-
szer( ,,vagy” funkcid)

a zarGjelekbe zart reguldris kifejezésre illeszkedik

1. tdblazat. Regularis kifejezések [3]

Léssunk pér egyszer példat reguldris kifejezésekre:

tolsztoj a,tolsztoj” karakterfiizérre illeszkedik barhol a sorban,

“tolsztoj asor eleji,tolsztoj” fiizérre illeszkedik,

tolsztoj$ asor végi tolszto]” fiizérre illeszkedik,

“tolsztoj$ azokra a sorokra illeszkedik, amelyek pontosa megegyeznek a ,tolsztoj”
fiizérrel,

[Tt]olsztoj a,Tolsztoj]” és a ,tolszto]” kifejezésre is illeszkedik,

tols.toj a ,tols”, majd egy tetszbleges karakter, majd ,toj” kifejezésre illeszkedik

barhol a sorban,

tol.*toj olyan sorokra illeszkedik, amelyekben a ,tol” fiizért barhany (akar 0) karak-
tereket nulla tetsz6leges karakter, majd pedig a ,,toj” fiizért kovet (pl. toltoj,

tolsztoj, tolKIAFENEoj, stb.).
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tipus grep sed ed ex/vi more egrep awk lex

BRE vV VvV V V V/
ERE v v/

2. tablazat. Linux programok és az altaluk haszndlt regularis kifejezések tipusa [3]

Fontos kiemelniink a BRE-ek ,,visszaemlékezd képességét’, azaz azt a tulaj-
donsagat, hogy egy korabbi illeszked6 mintara illeszkedé karakterfiizérre lehet
kés6bb hivatkozni. Ezt a funkcionalitdst két 1épésben lehet elérni. Els6ként egy
alkifejezést zardjelek, \ ( és \), kozé kell zarni. Ezt kovetGen a \1 - \9 kife-
jezésekkel lehet hivatkozni a zdréjelekbe zért reguléris kifejezésekre illeszkedd
karakterfiizérekre. Példaul a \ (/"7 \) . +\1 regularis kifejezés minden idézGjelek
kozé zart széra illeszkedik (pl. ’kilincskerék’ vagy “szendvics™), sbt, a kifejezés

2 e

elején és a végén szigordan megkoveteli ugyanazon idézéjel (* vagy ) hasznalatat.

A grep
A grep (anév egy ed parancs, a g/re/p — globdlisan illeszd és ird ki, roviditése) egy

parancssori program, amely fajlban vagy karakterfolyamban tesz lehet6vé karak-
terfiizérek (sztringek) keresését regularis kifejezések alapjan [4, ?].

A grep legegyszeriibben az aldbbi médon hivhaté meg:

1$ grep ’"STRING’ filename

Egyszer( keresés : A
ps —ax | grep gnome
parancs hatdsdra a kimeneten azok a fut6 folyamatok jelennek meg, amelyek
nevében szerepel a gnome kifejezés.

Blob : Gyakran megesik, hogy egy adott mintat a konyvtar 6sszes 0sszes fajlban
keresiink. Ezt a kdvetkez&képp tehetjiik meg:
grep ‘ez eqgy teszt’ x.pl
A parancs kiaddsdnak folyomanyaként a grep végigbogardssza az aktudlis
konyvtarban taldlhaté Osszes .p1 végzddési fijlt az ,ez egy teszt” minta
utdn kutatva. A vdlasz azon fajlok nevét tartalmazza, amelyekben fellelhetd

a keresett kifejezés.

Talélatok helye : A grepet a —n kapcsoléval meghivva nemcsak a mintdra illeszked$ sorokat
adja, hanem azok sorszamat is:

grep —n gnome processzek.txt

Talélatok szama : Azt, hogy hanyszor taldlta meg a keresett kifejezést a grep a megadott
fajlban/karakterfolyamban a -c kapcsold segitségével tudhatjuk meg:

grep —c /usr process.txt
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Nagy- és kisbetli : A grep megkiilonbozteti a nagy- és kisbetliket. Ez a tulajdonsdg az -i
kapcsoldval kikapcsolhatd
ps —ax | grep GnOmE process.txt

ps —ax | grep -1 GnOmE process.txt

Negdlds : Végezetiil ha arra lennénk kivancsiak, hogy mely sorok nem illeszkednek
az adott kifejezésre, akkor a —v kapcsold hasznélata a javallot:

grep -v /usr process.txt

A sed

A sed (stream editor) tulajdonképpen egy programozhatd szovegszerkeszt6, ami
a szabvanyos bemenetére érkezd szoveget képes dtalakitani [S]. Mikodésének
lényege, hogy a feldolgozandé szoveget soronként egy dtmeneti tirba, az igynevezett
mintatérbe olvassa be, szabdlyos kifejezések alapjan megkeres benne bizonyos
részeket, majd elvégzi rajtuk az egybetiis parancsok formdjaban megadott miiveleteket
(lasd 5. abra).

A sed miiveletei a kovetkezdk:

p kiiratas, d torlés,

s helyettesités, a hozzaf(izés,

i beszuras, c amintatér cseréje,
vy karakterek cseréje.

A sedet leggyakrabban egy madsik programtdl érkezd kimenet feldolgozasara
hasznéljuk:

1... | sed "sed utasitasok’

A sed programok egy sora a kdvetkeziiképpen néz ki:
<ciml>, <cim2> parancs

Itt <cimi1> és <cim2> egy-egy szdm vagy reguldris kifejezés lehet. Ha szdmot
adunk meg, az a bemenet adott sorszdmu sordnak feldolgozasat jelenti, ha re-
guldris kifejezést (ezt két / — perjel — kozé kell zarni), akkor a program min-
den olyan sorra lefut, amelyre a kifejezés illeszkedik. Ennek megfelelen a 25
egybetuis_parancs utasitds csak a bemenet 25. sordt fogja érinteni, miga //0-9]/
egybetiis_parancs programsor minden olyan szdvegsort érinteni fog, amelyben
legaldbb egy szdmjegy van.

Egyszert példak:

1. afajl elsé tiz sordnak a torlése:

sed —e 71,10d’ /etc/services

2. a/l-rel kezd6dd, megjegyzéseket tartalmazé sorok torlése egy C++ forrdsfajlbol:
cat kilincskerek.cpp | sed ’/\/\//d’

3. abemenetben a Linux kifejezés lecserélése Linux-Unix-ra:

echo "szeretem a Linuxot" | sed ’s/Linux/Linux-Unix/’

28



3.4. Karakterfolyamok kezelése 3. LINUX HEJPROGRAMOZAS

{ bemenet )

azinput egysora ———

sed “program”

( kimenet )

5. abra. A sed mikodési elve

4. aLinux kiszolgal6 IP cimének a meghatdrozas:
ifconfig eth0O | grep ’inet addr:’ |
sed ’s/ .*inet addr:\ ([0-9\.]*\).*S$/\1/’

5. utolsé hdrom karakter torlése a fjl osszes sordnak a végérdl:
sed ’s/...$//’ bemenet.txt

Es egy egyszerii oszlopcsere a’la sed:

1$ cat testl

2 first:second

3 one:two

4% sed "s/\(.*\):\(.*\)/\2:\1/’ testl
5 second: first

6 two:one

Végezetiil irjuk ki az aktudlis dditumot magyar formatumban, azaz a hénapok
legyenek rémai betiikkel irva:

1$ date +"%Y. %m. %d." | sed "s/\. O0I\./\. I.\.’
2 | sed "s/\. 02\./\. II.\.’

3 | sed "s/\. 03\./\. III.\.’

4 | sed "s/\. 04\./\. IV.\.’

5 | sed "s/\. 05\./\. V.\.’/

6 | sed "s/\. 06\./\. VI.\.'
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Az awk

Az awk egy éltalanos céld programozasi nyelv, amelyet szoveges dllomanyok fel-
dolgozasara terveztek. Elnevezése a megalkotéi — Alfred Aho, Peter Weinberger
és Brian Kernighan — csalddnevének kezddibdl sziiletett [5, 3].

Az awk-ot a kovetkezSképp lehet meghivni a parancssorbdl:

1$ awk [ -F fs ] [ -v var=value ... ] ’'program’ [ —- ]
2 [ var=value ... ] [ file(s) ]

vagy pedig a kovetkezd forméban:

1$ awk [ -F fs ] [ -v var=value ... ] -f programfile [ —-- ]
2 [ var=value ... ] [ file(s) ]

Rovid programokat tipikusan a parancssorban szokds megadni, mig hosszabb
kédokat kiilon fajlban lehet megadni a - kapcsold segitségével. Raadasul ezt az
opciot tobbszor egymads utdn is meg lehet adni, ilyenkor a végrehajtandé program
a megadott programok konkatendciéja lesz. Ha nincs fajlnév megadva, akkor az
awk a programok a standard bemenetrdl olvassa. A —— kapcsol6 kiilonleges, és azt
jelzi, hogy nincs tobb parancssori paraméter megadva az awk szaméara. Minden ezt
kovetd opcid a program szdmadra lesz elérhet6.

Az awk a bemenetet mint rekordok Osszességét litja, amelyek mindegyike
mezdkre osztja. Alapesetben a rekordok sorok, a mezSk pedig egy vagy tobb nem
tires karakterbdl all6 karakterfiizérek (stringek). Habdr ezeket a bedllitdsokat az
awk programoz6 barmikor tetszés szerint megvaltoztathatja [3].

Egy tipikus awk program a végrehajtasa sordn a bemeneti adatokat egy méasféle
kimenetté formalja at. A programok altaldban mintabdl és a mintahoz tartozé pa-
rancsokbdl allnak:

1 /1. minta / { parancs(ok) }
2 /2. minta / { parancs(ok) }

Az awk soronként olvassa a bemenetet. Minden beolvasott sort dsszehasonlit
a mintakkal, és ha illeszkedést taldl, a parancsokat végrehajtja. A mintdkat a re-
guldris kifejezések szabalyai szerint értelmezi.

A awk kiilonleges parancsformaéi a kovetkezok:

BEGIN parancs(ok) adatbeolvasds el6tt ezeket a parancsokat végrehajtja,
END parancs(ok) adatbeolvasds és a tobbi parancs végrehajtasa utdn ezeket a parancsokat végrehajtja,
/minta/ ha nincs kiilon parancs megadva, a mintdnak megfeleld sort kinyomtatja,

akcio ha nincs minta megadva, a parancsokat végrehajtja minden sorra egymas
utan.

A Helld, vilag!” program awk-ban a kovetkez6képpen implementalhat6:

1 BEGIN { print "Hello, vilag!" }
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Az awk specidlis beépitett valtozo6i a
Fs mez szepardtor (reguldris kifejezés) (alapértelmezett érték: ),
NF mezOk szama a beolvasott sorban,
NR olvasott rekordok szdma,
ors output mez§ szeparator (alapértelmezett érték: ),
ors output rekord szeparator (alapértelmezett érték: ”\n”),
FILENAME aktudlis input f4jl neve,
ARGC paraméterek szdma,
ARGV paraméterek értéke,
FNR olvasott rekordok szdma az aktudlis fajlban,
OoFMT output szamformdatum,
RS input rekord szeparétor (alapértelmezett érték: ”\n”).

sz

Az aldbbi awk program megszamolja, majd kiirja a bemeneti fdjlban 1év5 sorok,
szavak és karakterek szamat igy, mint a we nev{i program:

1

2 w += NF

3 c += length + 1

4}

5 END { print NR, w, c }

A kovetkezé awk program a szavak gyakorisdgardl készit statisztikdt asszociativ
tomb felhasznaldsaval:

| BEGIN { RS="["a-zA-Z]+"}
2

3 { words[tolower ($S0)]++ }
4

5sEND { for (i in words)

6 print i, words[i]

7}

A aldbbi awk program kiirja a ,,bemenet.txt” fajl azon sorait, amelyek ,,Rent”-tel
kezdddnek:

1S awk ' /Rent/{print}’ file

A print utasitds elhagyhat6, mert (ahogy azt mar kordbban emlitettiik) ez az awk
alapértelmezett viselkedése:

1$ awk ’/Rent/’ file
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A bemeneti fajlban taldlhat6 tdbla n-edik oszlopdban (az oszlopokat ” ”* védlasztja
el) lev6 szamok Osszege ,.,awkul” a kovetkez6képp hangzik:
$ awk -v COLUMN=n ’{ sum += $COLUMN } END { print sum }’ file

Egy apro6 kis véltoztatdssal megoldhatd, hogy az 6sszeg helyett az n-edik oszlop
szamainak az 4tlaga keriiljon a kimenetre. fme:

$ awk -v COLUMN=n \textbackslash\textbackslash
"{ sum += $SCOLUMN } END { print sum / NR }’ file

Végezetiil a kdvetkezd programocska a , lista.txt” fjlban megszdmolja, hanyszor
lelhet6 fel a ,,foo”” minta:

S awk /

> BEGIN { print "Analysis of \"foo\"" }

> /foo/ { ++n }

> END { print "\"foo\" appears " n " times." }’ lista.txt
A patch

Amikor egy biztonsagi frissités vélik elérhet6vé egy programhoz, akkor altaldban
azt az apt-get segitségével frissitjiik.

El6fordulhat azonban, hogy a programot sajat magunk forditottuk forraskédbol.
Ezekben az esetekben az el6z6 modszer a biztonsagi frissitések telepitésére nem
nyujt megoldast. Ilyen esetekben a patch nyujthat megoldast, amelyet elallitja az
eredeti forrask6d modositott, javitott verzidjat. Az igy kapott valtozatot djraforditva
a javitott program mdr kdonnyen elkészithetd.

A patch f4jl egy széveges fajl, ami egy f4jl két verzidja kozotti kiilonbségeket
tartalmazza. Patch fajlokat a di £ parancs segitségével lehet késziteni.

Patch készitése

A patch készitésének a megértéséhez készitsiink egy apré C nyelven irt programot
hello.c néven:

#include <stdio.h>

int main() {

printf ("Hello World\n");
}

Készitsiink egy mdsolatot a hello.c programrdl hello-new.c néven, majd
hajtsunk végre par apr6 véltoztatast a kédban:

#include <stdio.h>

int main(int argc, char xargv([]) {
printf ("Hello World\n");
return 0;
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Végezetiil készitsiik el a patch-ot a di £ parancs segitségével:

1$ diff -u hello.c hello_new.c > hello.patch

2 The above command will create a patch file named ‘‘hello.patch’’.
3

4 ——- hello.c 2014-10-07 18:17:49.000000000 +0530
5+++ hello_new.c 2014-10-07 18:17:54.000000000 +0530
6@@ -1,5 +1,6 Q@

7 #include <stdio.h>

8

9 —int main() {

10 +int main(int argc, char *argv[]) {

11 printf ("Hello World\n");

12+ return 0;

ITSA
PATCH!

6. dbra. Ez egy patch

Patch felhasznalasa

A patchparancs egy patch f4jlt var bemenetként, amely tartalma alapjan 1étrehozza
az eredeti f4jl (vagy fijlok) a patch-elt verziéjat:

| patch -p[num] < patchfile
2 patch [options] originalfile patchfile

A hello.patch f4jl felhasznalasara mutat példat az aldbbi kédrészlet. A pa-
rancs futtatdsa utdn a helio.c f4jl tartalma a megvaltozott forrdsfijllal fog meg-
egyezni. Figyeljiik meg, hogy a patch fijl tartalmazza annak a fajlnak a nevét is,
amelyet meg kell valtoztatnia.

1$ patch < hello.patch
2 patching file hello.c

Backup fajl automatikus készitése a patch felhasznalasa el6tt

A patch felhasznélasa el6tt automatikus backup f4jl készithet a —b kapcsol6 segitségével.
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1$ patch -b < hello.patch
2 patching file hello.c

A parancs futtatdsanak eredményeként 1étrejon egy helio.c.orignevi fajl is,
amely az eredeti fajl tartalmat tartalmazza.
A -v kapcsold segitségével a backup f4jl nevének a formdtuma is megadhato.

1'$ patch -b -V numbered < hello.patch
2 patching file hello.c

Most a backup féjl neve hellio.c. 1 lesz.

Dry-run

Patch f4jl ellenérzésére a ——dry-run kapcsol6 hasznalhatd.

1$ patch ——-dry-run < hello.patch
2 patching file hello.c

A --dry-run kapcsol6 esetében az eredeti hello.c fdjl nem valtozik meg!

Patch visszavonasa

A -R kapcsol6 segitségével lehetdség van visszavonni egy patch-ot:

1$ patch < hello.patch

2 patching file hello.c

3

4$ 1s -1 hello.c

5 —-rw—r——r—— 1 lakshmanan users 94 2014-10-07 20:05 hello.c
6

7$ patch -R < hello.patch

g8 patching file hello.c

9

100$ 1s -1 hello.c

11 —rw-r——r—— 1 lakshmanan users 62 2014-10-07 20:04 hello.c

A hello.c fajl méreteit tanulmanyozva lathatd, hogy a -r segitségével a fajl
visszadllt az eredeti dllapotdba.

Feladatok

& 3.1.A és B feladat: {rassa ki a szamit6gép processzordnak vendor id-jét! Az
elkészitett bash héjprogram (/home/laboruser/bin/3-1.sh) csak a vendor id-t
irja ki a standard kimenetre, semmi mast!

& 3.1.C és D feladat: Irassa ki a szamitégép processzordnak frekvencidjat! Az
elkészitett bash héjprogram (/home/laboruser/bin/3.1.sh) csak a processzor
névleges frekvencidjat (mértékegység nélkiil) irja ki a standard kimenetre, semmi
mast!
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& 3.2. feladat: irjon egy bash scriptet (/home/laboruser/bin/3.2.sh), amely
megszamolja a bemenetként kapott fajlban az iires sorokat!

1S cat file 3 2 | ./3_2.sh
212

# 3.3.A és C feladat:  Irjon egy bash scriptet 3_3. sh néven, amely paraméterként
egy pozitiv egész szamot kapva kilistdzza a standard bemenete kapott 6t oszlopbdl
all6 adatfolyam azon sorait, amelyek a parancssori paraméterként megadott szimmal
oszthaté szammal kezd6dnek, és teszi mindezt tigy, hogy kozben felcseréli a masodik
és az 6todik oszlopok tartalmét.

1 $ cat input.txt
21 al b cl d

32 a2 b c2
43 a3 b c3
54 a4 b c4
65 a5 b cb
7% cat input.txt | ./3_3.sh 2
82 d b c2 a2

94 d b c4 a4

10$ cat input.txt | ./3_3.sh 3
113 db c3 a3

Q Q0 Q

& 3.3.B és D feladat: I[rjon egy bash scriptet 3_3. sh néven, amely paraméterként
egy pozitiv egész szamot kapva kilistdzza a standard bemenete kapott 6t oszlopb6l
all6 adatfolyam azon sorait, amelyek a parancssori paraméterként megadott szdmmal
oszthaté szimmal kezdédnek, és teszi mindezt ugy, hogy kozben Osszefiizi a ne-
gyedik és az 6tddik oszlopok tartalmét.

1$ cat input.txt

21 al b cl d

32 a2 b cz2 d

43 a3 b c3 d

54 a4 b c4 d

65 a5 b c5 d

7% cat input.txt | ./3_3.sh 2
82 a2 b ca2d

94 a4 b c4d

10$ cat input.txt | ./3_3.sh 3
113 a3 b c3d

& 3.4. feladat: frjon egy bash héjprogramot (/home/laboruser/bin/3.4. sh),
amely futtatdskor soronként kiirja

1. a futtaté felhasznald nevét,

222

2. az aktualis datumot (ééé€. hh. nn. formatumban),
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3. abejelentkezett felhaszndl6kat (mindegyiket egyszer és kiilon sorba) és

4. afelhaszndlé éltal épp futtatott 3_4. sh script pid-jét.

& 3.5. feladat (opcionalis):  Irjon egy bash scriptet 3_5. sh néven, amely a szabvanyos
CSV formatumbdl konvertdl a magyar Excel szaimara értelmezheté CSV formatumaéba,
azaz az oszlopokat elvélaszté vesszOket lecseréli pontosvesszékre. Vigyédzzon,
hogy csak az oszlopokat elvélaszté vessz6ket modositsa a program! A konvertalandé
alloményt a standard bemeneten kell fogadnia a programnak. A feladat megolddsa
sordn, az egyszerliség kedvéért, feltételezheti, hogy az oszlopok szdma nem halad-

ja meg a harmat, illetve, hogy az oszlopok csak az angol dbécé kis- és nagybettiit,
valamint a ,;:?!()<>[] karakterek tartalmazzak.

& 3.6. feladat: Irjon egy bash scriptet 3.6.sh néven, amely parancssori pa-
raméterként megkapja két 1étezd t4jl nevét, és megallapitja, hogy hany kiilonbozé
sor taldlhat6 benniik. A script futdsi eredményeként két sor jelenik meg a szabvanyos
kimeneten: az elsd sor tartalmazza azoknak a soroknak a szamat, amelyek benne
vannak az els6ként megadott f4jlban, de nincsenek benne a masodikban, a médsodik
sor pedig ugyanezt az adatot tartalmazza vica-versa.

diff

A 3.7-es feladatok teszteléséhez az aldbbi formdtumi, csoportok és értékpdrok
Osszerendelését tartalmazé fajl hasznalhato:

1S cat file 3 7
2 ITteml, 2,200
3 Item2, 3,500
4Ttem3,1,900
5 ITtem2, 2,800
6 ITteml, 2,600

A f4jl csak nulldndl nem kisebb szdmokat tartalmaz!

& 3.7.A feladat: Irjon egy bash scriptet 5_7. sh néven, amely Gsszegzi az egyes
csoportokba tartozé szdmok szorzatdnak az Osszegét. A script futdsat az aldbbi
kédrészlet szemlélteti:

1$ cat file_3_7 | ./3_7.sh
2 Tteml: 1600
3 Item2: 3100
4 ITtem3: 900

& 3.7.B feladat: Irjon egy bash scriptet 3.7.sh néven, amely kifrja minden cso-
port esetén a harmadik oszlopban taldlhat6 legkisebb elemet. A kimenet formdtuma
kovesse az alabbi sémat:
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1$ cat file_3_7 | ./3_7.sh
2 Tteml: 200
3 Item2: 500
4 ITtem3: 900

& 3.7.C feladat: irjon egy bash scriptet 5_7.sh néven, amely kiirja minden cso-
port elsé el6forduldsit. Azaz a miikodése és kimeneti formatuma legyen:

1S cat file 3 7 | ./3_7.sh
2 Tteml: 2, 200
3 Item2: 3, 500
4Ttem3: 1, 900

& 3.7.D feladat: Irjon egy bash scriptet 3_7. sh néven, amely megszamolja majd
kiirja az egyes csoportok el6forduldsdnak a szamat, azaz:

1S cat file 37 | ./3_7.sh
2 Tteml: 2
3 Item2: 2
4Ttem3: 1

& 3.8 feladat (opciondlis): Irjon egy bash scriptet 3.s.sh néven, amely egy
harom oszlopbdl all6 (az oszlopokat minden esetben egy pontosvessz$ valasztja
el) dllomdny masodik oszlopdban szerepld 0 és 1 kozotti szdmoknak 0.1 széles
intervallumokba osztja, majd kiirja, egymadstol vesszével elvdlasztva, az egyes in-
tervallumok gyakorisdgat.
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4. A MONIT

4 A Monit

A Monit egy folyamatok, programok, f4jlok, konyvtarak és fajlrendszerek monito-
rozdsara és menedzselésére hasznalhaté eszkdz Unix és Linux rendszereken.

A Monit egy egyszer( konfiguraciés allomannyal vezérelhetd, amelynek sza-
bad formédtuma és token orientdlt szintaxisa van [13]. A Monit logokat készit,
illetve személyre szabhat6 iizenetekben e-mailen is riaszt. Mindezek mellé a Mo-
nit egy HTTP(S) interfésszel is rendelkezik, igy bongészével is lekérdezhet6 az
allapota.

$ cat /var/log/syslog | more | fold -w 80 -s
Apr 15 06:38:42 irulabor monit[15900]: Shutting down Monit HTTP server
Apr 15 06:38:43 irulabor monit [15900]: Monit HTTP server stopped
Apr 15 06:38:43 irulabor monit[15900]: Monit daemon with pid [15900] stopped
Apr 15 06:38:43 irulabor monit[15900]: ‘irulabor.irulabor’ Monit 5.15 stopped
Apr 15 06:39:54 irulabor monit[17189]:
Starting Monit 5.15 daemon with http interface at [localhost]:2812
Apr 15 06:39:54 irulabor monit[17192]:
Starting Monit HTTP server at [localhost]:2812
10 Apr 15 06:39:54 irulabor monit[17192]: Monit HTTP server started
11 Apr 15 06:39:54 irulabor monit[17192]: ‘irulabor.irulabor’ Monit 5.15 started
12 Apr 15 06:39:54 irulabor monit[17192]:

Rl e Y N N

13 irulabor.irulabor’ swap usage of 36.4% matches resource limit [swap usage<25.0%]
14 Apr 15 06:39:54 irulabor monit[17192]:

15 irulabor.irulabor’ mem usage of 77.0% matches resource limit [mem usage<25.0%]
16 Apr 15 06:40:24 irulabor monit[17192]:

17 irulabor.irulabor’ swap usage of 36.4% matches resource limit [swap usage<25.0%]
18 Apr 15 06:40:24 irulabor monit[17192]:

19 irulabor.irulabor’ mem usage of 77.0% matches resource limit [mem usage<25.0%]
20 Apr 15 06:40:24 irulabor monit[17192]:

21 ’irulabor.irulabor’ cpu usage of 44.1% matches resource limit [cpu usage<33.0%]
22 Apr 15 06:40:54 irulabor monit[17192]:

23 ’irulabor.irulabor’ swap usage of 36.4% matches resource limit [swap usage<25.0%]
24 Apr 15 06:40:54 irulabor monit[17192]:

25 ’irulabor.irulabor’ mem usage of 77.1% matches resource limit [mem usage<25.0%]
26 Apr 15 06:40:54 irulabor monit[17192]:

27 ’irulabor.irulabor’ cpu usage of 43.5% matches resource limit [cpu usage<33.0%]

28 Apr 15 06:40:55 irulabor monit[17192]: ’irulabor.irulabor’ exec: /bin/bash

29 Apr 15 06:41:25 irulabor monit[17192]:

30 irulabor.irulabor’ swap usage of 36.4% matches resource limit [swap usage<25.0%]
31 Apr 15 06:41:25 irulabor monit[17192]:

32 irulabor.irulabor’ mem usage of 76.9% matches resource limit [mem usage<25.0%]
33 Apr 15 06:41:25 irulabor monit[17192]:

34 irulabor.irulabor’ cpu usage check succeeded [current cpu usage=1.3%]

A monit inditasa

A Monit viselkedése parancssori paraméterekkel, illetve a konfiguraciés alloméanydaval
(monitrc) szabdlyozhatd. A parancssori paraméterek feliilirjdk a konfigurécié
alloményban taldlhat6 bedllitdsokat. Ha a konfiguracidés dllomany nem taldlhaté az
alapértelmezett elérési titvonalak [13] egyikén sem, akkor annak elérési ttvonala
megadhatd parancssori paraméterként is:

1$ monit -c /var/monit/monitrc

A Monit elinditasa el6tt célszerl ellendrizni, hogy a konfiguracids allomany
tartalmaz-e szintaxisbeli hibakat:

1 $ monit -t
2 $ Control file syntax OK
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4.2. Az els6 1épések 4. A MONIT

Hiba esetén a Monit hibaiizenetet ir ki a képernyGre, amely tartalmazza a hibat
tartalmazd sor szamat is. Amint sikeriilt a hibdkat kijavitani, a Monitot el lehet
inditani:

1$ monit

A Monit le fogja magét vélasztani a termindlr6l, és hattérfolyamatként, ,, démonként”,
fog futni.

Az elso lépések

Habar a Monit tartalmaz egy minta konfigurdciés dllomdnyt, annak nagy része
csak mintaként szolgdl, ki van kommentelve. A haszndlat el6tt igy sziikség le-
het a bedllitdsok finomhangoldsara, a sziikséges helyekrdl a # eltdvolitdsa az elvart
miikodés érdekében. Taldn a legfontosabb ilyen részek a mailszerver, illetve a ri-
asztdsokra haszndland6 e-mail cim megadésa.

set mailserver

A mailszerver adatait, amelyet a Monitmak a riasztisok elkiildéséhez kell hasznélnia,
a set mailserver paranccsal lehet megadni:

SET MAILSERVER
<hostname|ip-address>
[PORT number]
[USERNAME string] [PASSWORD string]
[using SSL [with options {...}]
[CERTIFICATE CHECKSUM [MD5|SHAl] <hash>],

[with TIMEOUT X SECONDS]
[using HOSTNAME hostname]

=T L - T T N O e

Tobb mailszerver is megadhatd, ebben az esetben vesszgvel kell elvalasztani
6ket. Ha a Monit nem tud csatlakozni az els6hoz, akkor a listdn a sorra kovet-
kezdvel prébalkozik.

| set mailserver smtp.gmail.com, smtp.other.host

set alert

A set alert parancs azt az e-mail cimet adja meg, ahova riasztas esetén levelet
kell kiildeni:

1 set alert foolbar

Tobb e-mail cim esetén mindet kiilon-kiilon definidlni kell a set alert pa-
rancs segitségével.

El6fordulhat, hogy riasztdsok szintjén szeretnénk definidlni, hogy az adott ri-
asztast kinek kiildje el a Monit. Ilyen, Gn. lokdlis, riasztds esetében a cimzett a
riasztds definicidjandl adhaté meg:
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4.3. Konfigurdcios mintapéldak 4. A MONIT

check host myhost with address 1.2.3.4
if failed port 3306 protocol mysgl then alert
if failed port 80 protocol http then alert
alert foo@baz #Local service alert

De globdlisan is bedllithat6, hogy melyik cimre milyen tipusu riasztidsok legye-
nek elkiildve:

set alert foo@bar only on { timeout, nonexist }
set alert foo@baz but not on { instance }

Konfiguraciés mintapéldak

A kovetkez&kben a Monit hasznélatdra lathatunk par mintapéldét [14].

Szolgaltatasok elérhetoségének a tesztelése

Teszteljiik le, hogy elérhet6-e még a nemrég l1étrehozott irulabor. vmware oldal.
Ehhez a konfigurdcids dllomédnyhoz adjuk hozza egy ellenrzést, amely megprébal
,csatlakozni” az oldalhoz HTTP majd HTTPS kapcsolaton keresztiil:

check host irulabor with address irulabor.vmware
if failed port 80 protocol http then alert
if failed port 443 protocol https then alert

Hasonl6 médon tudjuk ellendrizni, hogy fut-e a MySQL szerver a rendszeriinkon.
A ping parancs segitségével ellendrizhetjiik azt is, hogy a munkadllomads elérhetd-
e:

check host localhost with address 127.0.0.1
if failed ping then alert
if failed port 3306 protocol mysgl then alert

Hajnali 4 6ra — szolgaltatasok automatikus kezelése

Ha valami nem miikodik az elvartaknak megfelel6en, akkor két megoldds van:
el6kapjuk a kalapicsot és toriink-zizunk, vagy djrainditjuk a gépet. Meglep&nek
tlinhet, de ez utdbbi megoldas gyakran bevalik.

A monit automatikusan végre tudja hajtani nekiink a szolgaltatdsok djrainditdsat,
ha azok nem miikddnek az elvardsoknak megfelelden. Igy példaul a kévetkezd so-
rok az Apache szervert inditjak djra, ha az valamiért nem fogadja a HTTP kéréseket:

check process apache with pidfile /var/run/httpd.pid
restart program = "/etc/init.d/apache2 restart"
if failed port 80 protocol http then restart

40



W =

4.4. Feladatok 4. A MONIT

Miel6tt Gjrainditandnk egy szolgéltatdst, gyakran meg szeretnénk bizonyosodni
réla, hogy tényleg az tényleg problémaba iitkozott, €s nem csak egy fals pozitiv
hibaiizenetet latunk. A monimak megmondhatjuk azt is, hogy csak akkor inditsa
Ujra a szolgéltatas, ha az hosszabb ideig nem valaszol:

if failed port 80 protocol http for 2 cycles then restart

Programok ellenorzése

A Monittal lehetSség nyilik felhaszndl6 program futtatdsira, majd a program eredményét6l

fliggben akciok végrehajtasara. Ez a gyakorlatban azt jelenti, hogy a monit barmilyen

ellendrzést végre tud hajtani, csak a megfelel6 héjprogramot kell elkésziteni hozza.
Legyen a sales. shegy bash script, amely csatlakozik a rendszeren futé MySQL

adatbazishoz, majd kiilonb6z6 lekérdezéseket futtat le. Ha mindent rendben taldl,

akkor futdsi eredményként 0-t, ellenkez6 esetben 1-et ad vissza.

check program salesreport with path /var/monit/programs/sales.sh
every "x 8 x *x 1-5"
if status != 0 then alert

Feladatok

4.1. feladat: Hatirozza meg a gépén futd leginkabb processzor igényes alkal-
mazast!
top

& 4.2. feladat: Toltse le a virtudlis gépen taldlhaté operaciés rendszer ver-
zi6janak megfelel6 monit programot a /root /bin konyvtarba (A labor sordn hasznalja
a tantdrgy honlapjdn megtaldlhatd verzidt!). A program elérési Utvonala legyen
/root/bin/monit/bin! Inditsa el, majd jelentkezzen be a program webes feliiletén

a admin/monit alapértelmezett felhasznalénév/jelsz6 kombinéciéval. Ezen adato-
kat a feladatok sordn ne valtoztassa meg! Ugyeljen arra, hogy a monit parancssori
paraméterek megaddsa nélkiil is indithat6 legyen!
https://mmonit.com/monit/

& 4.3. feladat: Modositsa a monit konfigurdciés dllomanyat, hogy jelezzen, ha
a memdriahaszndlat tdllépi a 25%-ot. A problémardl a program kiildjon e-mailt a
laboruser@irulabor.irulabor cimre. Az e-mail tartalmazza az alapértelmezett
mezGkon kiviil az On NEPTUN kédjat a

Neptun: NEPTUN

formatumban rogton a hostot megado sor utdn! Ellendrizze, hogy az e-mail megérkezett!

cat /var/mail/laboruser
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4.4. feladat: Toltse le a virtudlis gép Linux disztribicidjanak és verzidjanak
megfeleld stress és cpulimit programokat. A letoltott programok segitségével irjon
egy bash scriptet, amely 25%-ig leterheli a CPU-t.

stress -c¢ 1 & cpulimit -p S( pidof -o §! stress ) -1 25

4.5. feladat: Modositsa a monit konfiguraciés dllomanyét Ggy, hogy a moni-
toroz6 program jelezzen, ha olyan futé alkalmazést észlel, amely legaldbb 33%-
ig leterheli a CPU-t. A problémardl a laboruser@irulabor.irulabor e-mail
cimre kiildott levél tartalmazza, az alapértelmezett mez8kon kiviil, az On NEP-
TUN kédjat a

Neptun: NEPTUN

formatumban régton a munkadllomast megadé sor utan! Ellendrizze, hogy az e-
mail megérkezett!

& 4.6. feladat: Modositsa a monit konfiguracios alloméanyat, hogy a monito-
roz6 program terminéljon minden olyan futé alkalmazést, amely legaldbb 33%-ig
leterheli a CPU-t. Tesztelje le, hogy miikodik-e az On 4ltal irt feltétel!
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5. APPENDIX

5

Appendix

Linux héjak és beépitett parancsok

Néhany kozkedvelt Linux héj:

bash
ksh
pdksh
sh
zsh

a GNU Bourne-Again Shellje

a Korn shell, az eredeti vagy egy klénja
a Public Domain Korn héj

az eredeti Bourne shell

a Z shell

Fontosabb beépitett parancsok:

cd
eval
exit
read
test
unset

beolvassa és végrehajtja az aktudlis fajlt
megviltoztatja az aktudlis konyvtarat
végrehajtja a szovegként megadott héjprogramot
kilép a héjprogrambdl

beolvas egy értéket az inputrdl

kiértékeli a paraméterként megadott kifejezést
LtOrli” a héj egy viltozdjat vagy fliggvényét

A mindennapi életben hasznosnak bizonyult utasitdsok:

basename
dirname
id

date

who

Stty

Szovegkezelés

awk
cat
cmp
dd
echo
egrep
expand
fgrep
grep
less
more
sed
sort
spell
tee
uniq
wC

kifrja az ttvonal utolsé6 komponensét opciondlisan a szuffix elhagydsdval
kiirja az dtvonalat az utolsé elemét leszamitva

kifrja a felhaszndl6 azonositéjat és nevét

kifrja az aktudlis ddtumot és id6t a paraméterekben specifikdlt formatumban
a bejelentkezett felahszndlok kilistdzdsa

az aktudlis termindl bedllitdsainak a kezelése

szoveges dllomanyok feldolgozédsara reguldris kifejezések segitségével
fajlkonkatendci6

egyszerl program fajlok 0sszehasonlitasara

blokkszintli adatmozgatas

argumentum kifratdsa a standard kimenetre

kib&vitett grep, amely az ERE tipusu reguldris kifejezéseket hasznélja
tabuldtorok szokoz karakterekre cseréje

gyors grep

glrelp :)

hosszi féjlok lapozdsa (,,Less is more.”)

az eredeti BSD Unix lapoz6 program

karakterfolyamok médositasa

szoveges fajlok rendezése

helyesirds-ellendrzd

a sztenderd bemenetét a sztenderd kimenetre és a megadott fdjlba mésolja
duplikalt sorokat eltdvolitdsa rendezett bemenetbdl

sorok, szavak és a karakterek megszdmoldsa a bemenetben
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Fajlkezelés

chgrp
chmod
chown
cp

df
diff
du
gzip,
head
locate
1s
md5sum
mkdir
pwd

rm
rmdir
shalbsum
tail

tar
touch
umask

gunzip

Folyamatkezelés

fuser
kill

nice
ps
sleep
top

fajlok és konyvtdrak csoportjdnak a megvaltoztatdsa
fajlok és konyvtdrak tulajdonosdnak a megvdltoztatdsa
fajlok és konyvtarak masoldsa

iires helyek mérete a hattértarolon

fajlok osszehasonlitdsa

a diszkek foglaltsdgi adatainak a megjelenitése
tomorits program és kitomoritd programok

fajlok els6 n sordnak a listdzasa

f4jl keresése a neve alapjdn

fajlok listdzdsa

ellendrzd 6sszeg szdmoldsa MDS5 algoritmussal

4j konyvtar készitése

aktudlis konyvtdr kifratdsa

fajlok és konyvtarak torlése

ires konyvtdrak torlése

ellendrzd 6sszeg szdmoldsa SHA1 algoritmussal
fajlok utolsé n sordnak a kifratdsa

szalagarchivalé

alapértelmezett hozzaférés bedllitdsa fajlok szdmdra

adott f4jlt vagy szoketet haszndl6 folyamatok megkeresése

jelzés kiildés egy vagy tobb folyamatnak (tipikusan ,kill” kiildése, hogy fejezze be a

futdsat)

folyamatok prioritdsdnak a megvaltoztatdsa az elinditasuk el&tt

informécié a futé folyamatokrdl
a végrehajtds felfiiggesztése a megadott idGre
a leginkdbb CPU-igényes folyamatok listdzdsa

Egyébb programok

man

scp
ssh
uptime

utasitds, fliggvény, rendszerhivds, stb. manudljdnak a listdzdsa, a manudlbdl a q betii-vel

lehet kilépni
biztonsdgos tavoli fajlmasolds
,.secure shell”

megadja a legutébbi bekapcsolds 6ta eltelt id6t, illetve a rendszer terheltségi adatait
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