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1. Bevezetés

Ahhoz, hogy napjainkban a halézatok és szolgaltatasok vilagaban alkoté mérnokkeént
tudjunk tevékenykedni, szikség van egy bizonyos szintl tudasra, szakértelemre a
témaval kapcsolatban. A szamitdégép-halozatok alapjait kovetéen érdemes
részletesebben is megismerkednunk a halézati eszk6zok felépitésével, mikodésével, a
halézattervezés alapjaival, valamint az utvonalvalasztas (routing) témakorével is. Ezt a
tudast valodi eszk6zok mikodésének megismeréseével tovabb mélyithetjuk.

Jelen segédlet célja, hogy megismertesse a hallgatét vallalati kornyezetben is
hasznalatos halézati eszkdzokkel (switchek, routerek, tlizfalak), valamint betekintést
nyujtson alapszinti konfiguraciés és hibaelharitasi lehetéségekbe is. A segédlet
tobbnyire a Juniper Networks cég termeékeit, technologiajat veszi alapul.

A Juniper Networks, Inc. fé profijla haldzati

szolgaltatasok és eszkdzOk tervezése és gyartasa. :)

A céget 1996-ban alapitottak, székhelye a kaliforniai J U ﬂ | e E
Sunnyvale-ben talalhato. Vilagszerte kdzel 10.000 NETWORKS
alkalmazottal dolgoznak és a Cisco egyik

legnagyobb konkurenciajaként mikodnek. A laboratoriumi mérés keretében ezen gyarto
eszkozein oldanak meg kulonféle feladatokat a hallgatok.

Tovabbi informacié a cégrél az alabbi dokumentumban olvashaté:
http://www.juniper.net/assets/us/en/local/pdf/fact-sheets-backgrounder/3000054-en.pdf



http://www.juniper.net/assets/us/en/local/pdf/fact-sheets-backgrounder/3000054-en.pdf

2. A Junos OS mikodése

A Junos OS egy FreeBSD UNIX alapokra épuilé robosztus, modularis felépitésit halozati
operacios rendszer. A cég kulonb6zé platformjain és eszkdzein ugyanezen rendszer
kulonféle valtozatai futnak. Ez azért elényds, mert igy elég egyszer megismerkednink a
rendszerrel, a kulonb6zd termékeket hasonld modokon tudjuk konfiguralni, tzemeltetni.
Szamos vezérlési, beallitasi és lekérdezési funkciot azonos mddon érunk el mas és
mas eszkozon, ezzel is leegyszerUsitve a haldézatunk Uzemeltetésével és
karbantartasaval jaré feladatokat.

A Junos OS mikodése tobb folyamatra van
bontva. Minden folyamat az eszkoz
funkcidinak egy részhalmazaért felel. A
folyamatok kulon-kulon egy-egy veédett
memoriaterlleten mikodnek, ezzel
biztositva, hogy egy folyamat ne tudjon
kozvetlenll hozzaférni egy masikhoz.
Amennyiben egy folyamat leall, az nem
feltétlenil vonja maga utan a teljes
rendszer ledllasat. Ennek a felépitésnek
készdnhetéen a rendszerhez ugy adhatok
hozza 0] funkciok, hogy kdzben az aktualis
mikodést nem zavarjuk.
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1. dbra. A Junos OS modularis felépitése.



3. Vezérlési és tovabbitasi sikok (Control and Forwarding planes)

A Junos OS kialakitasanak kllonlegessége, a Vezérlési (Control) és a Tovabbitasi vagy
Adat (Forwarding) sikok szétvalasztasa. Azok a folyamatok, amik az utvonalvalasztast
(routing) és a kapcsolasi (switching) protokollokat vezérlik, teljesen szét vannak
valasztva azoktél a folyamatoktdl, amik csomagok vagy keretek tovabbitasaval
foglalkoznak. Ez a kialakitas lehet6évé teszi, hogy ezek a folyamatok a lehetd
leghatékonyabb és legmegbizhatobb kérnyezetben mikodjenek.
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2. abra. A vezérlési és tovabbitasi sikok.

A fenti abra a Junos architekturat mutatja be, kiemelve a Control és Forwarding sikokat.
A Control sik futtatia a Routing Engine-t (RE). A Routing Engine tartja karban a
kulonféle adatbazisokat, melyek az eszkéz mikoédéséhez elengedhetetlenek. Erre
példa az utvonalvalasztdé tabla (Routing Table, RT) vagy a csomagtovabbité tabla
(Forwarding Table FT). A vezérlési sikon torténik tovabba a készilékhazzal kapcsolatos
adatok (hémérséklet, hlités, stb.) monitorozasa is, valamint ez a sik latja el a
csomagtovabbité (Packet Forwarding Engine, PFE) vezérlését is. A Routing Engine-en
futdé kalonbdzé folyamatok védett memoriaterlletek alkalmazasaval kulonulnek el
egymastol. Az RE és a PFE egy bels6 buszon keresztul kapcsolddik egymashoz.

Az abran a Packet Forwarding Engine a szaggatott vonal alatt l1athatd; ennek oka, hogy
a PFE altalaban a Routing Engine-t6l elkulonult hardveren fut. A PFE az eszkozon
athaladé csomagok tovabbitasaért felelés, a Forwarding Table (FT) altal vezérelt
modon. Azokat a csomagokat, melyeket maganak az eszkdznek cimeztek, valamint
azokat, melyekre vonatkoz6an még nincs bejegyzés a FT-ben, a vezérlési sikbeli
Routing Engine dolgozza fel.



Bizonyos, Junos-t hasznalé platformok a magasabb teljesitmény érdekében specialis
integralt aramkoéri megoldasokat hasznalnak a PFE alkalmazas futtatasara. Ezek
architekturalis kialakitasa kulonvalasztja a vezérld utasitasokat (protokoll frissitések és
rendszer management) a csomagtovabbitdé miveletektél.

Erdekesség, hogy a két sik kozotti belsé kapcsolat korlatozott sebességi, ezaltal
elkertlhetbek az eszkozt ér6 esetleges szolgaltatas-megtagadasos tamadasok (Denial
of Service, DoS), ugyanis torlédas esetén a vezérlési adatok prioritast élveznek az
egyéb adatforgalommal szemben.

3.1 Athaladé forgalom (Transit Traffic)

Az Osszes tovabbitand6é csomag, ami az eszk6zhoz érkezik, 6sszehasonlitasra kerul a
PFE-ben |év6é Forwarding Table bejegyzéseivel, és az adott csomag mindig a
leghosszabb, legteljesebb egyezést mutatd szabaly szerint tovabbitédik (most specific
route). Az ilyen forgalom soha nem jut el a vezérlé sikra, annak a CPU-jat nem terheli
(lasd az alabbi abran).
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3. abra. Az athaladé forgalom.

3.2 Kivételes forgalom (Exceptional Traffic)

Az athaladé forgalommal ellentétben léteznek olyan kivételek, amikor a bemend
csomagokkal nem a PFE foglalkozik, hanem egybél tovabbitja a vezérlési siknak. llyen
csomagok lehetnek:

e Routing protokoll frissitések, telnet session, ping, traceroute — illetve valaszok,
amik az RE-bél kezdeményezett forgalomra érkeznek.

e |P csomagok IP beallitasokkal (Az IP fejlécen belll érkezé beallitadsok elég ritkak,
de a PFE szandékosan nem is probalja meg kezelni 6ket, ezeket a csomagokat
az RE dolgozza fel.)

e Olyan csomagok, amelyekre valaszul ICMP Uzeneteket kell generalni.



A forgalom vezérlését ilyenkor a Routing Engine CPU-ja végzi, ahogyan az alabbi abra
is mutatja.
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4. abra. A kivételes forgalom.

4. Kezeloi feluiletek: Webes GUI és CLI

A kulonb6zd gyartdk halozati eszkdzei altalaban két f6 konfiguracios modszerrel
rendelkeznek. Ezek egyike a Command Line Interface (CLI), azaz a parancssoros
felllet, mig a masik lehetéség a webes grafikus felulet hasznalata. A J-Web GUI-n
elérhetd konfiguracios lehet6ségek gyartonként eltérnek egymastol. A Cisco, illetve a
Juniper is els6sorban a CLI hasznalatat javasolja konfiguracios feladatok ellatasara. Az
alabbi képen a JunOS webes kezel6i fellletérdl lathatdé egy részlet. A mérés soran
ezzel szemben kizardlag a parancssoros vezeérléssel (CLI-vel) fogunk dolgozni.

TN v ]| Manian | Trewedoot |

b Tousks ] €11 Editor
b Inierfaces Edit the configuration. ‘When you dick "Commit”, the edited configuration replaces the existing configuration and takes effect.
If anvy errors coour when the configuration i loading or committed, they are daplayed and the previous configuration i restored,
b Sccem |
Configuration:
I NAT |
A J ancp 1
= name=server |
aec ey | 152.66.246.10z
— J zouter
b Class of & | , 152.66.247.254;
b System Propertes | pocl 192.168.1.0/24 {
L address-range low 192.168.1.100 high 192.168.1.253;
I Sarvices ] propagate=settings ge=0/0/1.0:
¥
:
R syslog 1
—_—— user * |
CLI Editor any emergency:’
¥
Prodat and Cick QL file mesaagesa {
any any:
authorizacion infoj
¥

5. dbra. Részlet a J-Web grafikus kezel6i feliiletrdl.
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4.1 A Command Line Interface (CLI)

Célszerl a konfiguracioval kapcsolatos ismerkedést a CLI-nél kezdeni, hiszen ez az a
felulet, melyen a haldzati eszk6z minden funkcioja, szolgaltatasa kivétel nélkul elérhetd.
Sokan honapokat, éveket foglalkoznak egy-egy gyartd parancssori feluletével, mig
igazan kiismerik magukat a rendszerben. Ennek a mérésnek a célja a legfontosabb
ismeretek elsajatitasa — ebben az utmutatdban a CLI hasznalatahoz szukséges
alapvet6 ismereteket is 6sszefoglaljuk. A mérés soran a feladatokat a CLI segitségével
fogjuk megoldani.

A parancssoros kezel6i felllet segitségével lehetéséglink nyilik a haldzati eszk6zok
konfiguralasara, illetve a hibaelharitasra is megkapjuk a szikséges eszkozoket. A CLI
két moddal rendelkezik, ezek az Operational (mikodtetési) és Configuration
(konfiguracios) modok. Operational modban az eszkdz szoftverének és hardverének,
valamint a hal6zatnak a monitorozasara — illetve az ezekkel kapcsolatos hibakeresésre
van lehetéségunk. A Configuration mod ad lehetéséget a haldzati interfészek,
utvonalvalaszto protokollok, illetve egyéb funkciok beallitasara.

Elsé belépéskor (mely toérténhet Telnet, SSH, vagy konzol portos csatlakozas
segitségével) a felhasznaloét egy login prompt fogadja. A helyes felhasznalonévijelszé
paros megadasat kovetéen automatikusan Operational moddba kerulink. Az
Operational moédot a > karakter jeldli a képernyd bal oldalan, a felhasznal6i adatok
mellett. Erre mutat példat az alabbi CLI-b6l kimasolt kédrészlet (az eszkdz hosztjanak
neve IRUlab, a felhasznalé neve pedig hallgato — a beirt jelszd biztonsagi okokbdl
nem olvashatd a konzol kimenetén):

IRUlab (ttydO)

login: hallgato

Password:

-—-— Junos 10.4R1.9 built 2010-12-08 16:25:40 UTC
hallgato@IRUlab>

Amennyiben a root jogosultsagu felhasznaléval jelentkezink be, az Operational mod
helyett kdzvetlentl a shell-be keriiliink, melyet a $ karakter szemléltet a > helyett).
Ebben az esetben a c1i parancs kiadasaval indithatjuk el a parancssori folyamatot és
Iéphetiink Operational médba.

Operational modbdl a configure paranccsal Iéphetiink Configuration médba, amit
a # karakter jelol.



4.2 Segitség kérése - (?)

A CLI a konnyebb felhasznalhatosag érdekében kornyezetfliggd (context-sensitive)
segitséget nyujt, barhol jarunk is a command line-ban. Elmondja, milyen hasznalhaté
beallitasi lehet6ségeink vannak az adott ponton és részletes leirassal is segiti az
utasitas tovabbi opcidinak megértését. Ha barhol elakadunk, vagy nem tudjuk, hogy az
adott parancs utan milyen elérhetdé lehet6ségeink vannak, csak gépeljunk be egy
kérddjelet (?). Az entert nem kell lenyomni, mert amint begépelésre kerul a kérdéjel az
operacios rendszer rogton Kkilistazza az elérheté felhasznaldi beadllitdsokat vagy
lehetséges tovabbi opcidkat. A listazas utan régton visszakerulink a command line-ban
arra a pontra, ahol beirtuk a kérddjelet.

4.3 Konfiguracios valtoztatasok

A konfiguracids valtoztatasok a Junos OS-en belul nem Iépnek rogton érvénybe. Ezzel
lehetéséglink van arra, hogy csoportositsuk a konfiguracidés beallitasokat, miel6tt
hozzaadnank azokat egy mar futé konfiguraciéhoz.

A konfiguraciok tipusai:

e Aktiv konfiguracié (Active Configuration): Az éppen rendszeren futé konfiguracio.
Ezt tolti be a rendszer egy adott bootolaskor.

e Jeldlt konfiguracié (Candidate Configuration): Egy atmeneti konfiguracié, amibdl
aktiv konfiguracio is lehet. Amikor egy futé eszk6zon valtoztatjuk a konfiguracios
beallitasokat, akkor a rendszer létrehoz egy jeldlt konfiguraciét, amin tudunk
dolgozni. Utana lehet6ségunk van arra, hogy ezt megtegyuk aktivnak ugy, hogy
az Osszes valtoztatasunkat élesitjuk (commit) az eszk6zon. Ekkor valik a jeldlt
konfiguracio aktivva. Ezt mutatja be az alabbi abra.

Candidate configure Active
Configuration Configuration
(0]
rollback n |

] 2] fae Iy

~— 7 ~—_ ~_ o
Bit Bucket

6. abra. A konfiguraciok tipusai.
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Amikor az eszkdzon a konfiguracidos modba léplnk (a configure parancs kiadasaval),
a rendszer létrehoz egy jelolt konfiguracidt, amit az éppen aktiv konfiguracio
beallitasaival tolt fel.

Ahhoz, hogy a jeldlt konfiguracionak legyen barmi hatasa, commitolnunk kell. Egy
commit utan a Junos OS ellendrzi, hogy szintaktikailag helyes-e az a konfiguracié, amit
éppen élesnek szeretnénk megtenni. Ha barmi hibat talal, akkor egy hibauzenetet dob,
és a jelolt konfiguracié egyik része sem aktivaldédik. Ahhoz, hogy valoban élesitsuk, ki
kell javitani a hibalzenetben jelzett problémakat.

Kdénnyen vissza tudunk térni egy korabbi, mar mikodé konfiguracionkhoz a rollback
n paranccsal (ahol n az a szam, ahova szeretnénk rollbackelni [0-49]). A Junos OS az
el6z6 50 aktiv konfiguraciot tarolja, amiknek a sorszama minden commit esetén 1-gyel
novekszik (lasd 6. abra). Ebben az 50-ben az éppen aktiv konfiguracio is benne van a
0. indexen. Miutan rollback-eltliink, a rendszer betdlti az adott konfiguraciés fajlt, és
utana ugyanugy commit-olni kell, kilébnben nem lesz valtozas a rendszeren futd aktiv
konfiguracidban.

4.4 Ne felejtsiik el érvényesiteni a valtozasokat

Az élesitésnek (commit) rettentd fontos szerepe van a konfiguralas soran. A
tovabbiakban attekintjuk azokat az élesitési opciokat, amiket a labor alatt hasznalnunk
kell majd, illetve amirél hasznos, ha minden hallgaté tud.

e commit check: ellendrizni tudjuk vele a jeldlt konfiguracié szintaktikajat, anélkil,
hogy ténylegesen megprébalnank aktivalni.

[edit]
user@router# commit check
[edit interfaces ge-0/0/10 unit 0]
framily*
When ethernet-switching family is configured on an interface, no
other family type can be confiqured on the same i1nterface.
error: configuration check-out failed

e commit confirmed: Természetesen a commit check nem tudja ellendrizni a
konfiguraciéban 1évé logikai problémakat. Mi torténik akkor, ha egy eszkdzt
tavolrdél konfiguralunk, és egy logikai hiba (pl. hibas gateway IP cim beirdsa)
miatt kizarnank magunkat az eszkdz tavoli kapcsolatatdl? Az ilyen esetek
kezelésére j6 a commit confirmed time-out parancs, ami elindit egy
id6zitét, mikdzben egy commit parancsot var. Ha a time-out idé alatt nem
erkezik commit parancs, a rendszer végrehajt egy rollback 1, commit
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parancssort, ami a commit el6tti aktiv konfiguraciét hozza vissza. Természetesen
az addigi valtoztatasok nem vesznek el, mivel el lehet érni a logikailag rossz
konfiguraciét is az automatikus rollback utdan a rol1back 1 paranccsal.

[edit]
userf@router# commit confirmed
commit confirmed will be automatically rolled back in 10 minutes unless

confirmed
commit complete

e commit comment: Naplébejegyzést ad hozza a commit-hoz, a commit comment
“comment-string” paranccsal. Ezeket a naplokat a show system commit

paranccsal lehet elérni késébb.

[edit])
userlfrouter# commit comment "Changed OSPF

configuration"”
commit complete

userlfrouter> show system commit

0 2010-05-11 15:32:42 UTC by user via cli
Changed OSPF configuration

5. Szintaxis

A CLI parancsok felépitése hierarchikus. Tekintsik az alabbi példat:

hallgato@IRUlab# set system host-name IRUlab
(1) (2) (3) (4)

(1) : parancs tipusa: set ->felllirunk valamilyen értéket

(2) : parancs pontositdsa: system ->rendszerbeallitasrdl van szé
(3) : host-name nevl rendszerparamétert akarjuk modositani

(4) : modositas értékét adjuk meg

Miutan megismertik a parancsokat, azokat nem kell minden alkalommal teljesen
beirnunk. Ha a begépelés kdzben lenyomjuk a székoz billentyl(t, a CLI befejezi

helyettiink a parancsot. Pl. a show parancs beirasanal:

hallgato@IRUlab> sh<szdékoéz>ow ipvb

A Tab billentyGvel hasonléan kiegészittethetjuk a parancsokat, tovabba az altalunk
definialt valtozok neveit is kiegésziti igy a rendszer. llyen valtozé lehet pl.: szabalyok

nevei, IP cimek.
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hallgato@IRUlab> show policy-statement lab<tab>or-policy

Ha egy parancs paramétereiben nem vagyunk biztosak, a ? beirasaval a rendszer
megmutatja a lehetséges opcidkat.

hallgato@IRUlab> clear ?
Possible completions:
amt

arp

auto-configuration

A begépelt konfiguracids utasitasok aktivalasahoz be kell irnunk a commit parancsot.
Ezutan a rendszer elmenti a mdédositasokat. A valtoztatasok teszteléséhez nem kell
elhagynunk a konfiguraciés médot, a run parancs segitségével operational moédbeli
parancsot is futtathatunk konfiguraciés modban.

[edit interfaces ge-0/0/12]
user@router# set unit 0 family inet address 10.250.0.141/16

o Use run to test
[edit interfaces ge-0/0/12]

user@router# commit conﬂgurahpn

commit complete changes without
o leaving

[edit interfaces gg—O/O/lzl conﬁguraﬁon

user@Brouter# run ping 10.250.0.149 count 1 mode

PING 10.250.0.149 (10.250.0.149): 56 data bytes

64 bytes from 10.250.0.145: icmp_seqg=0 ttl=255 time=0.367

ms

--- 10.250.0.14% ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.967/0.967/0.967/0.000 ms

A prompt felett talalhatd szogletes zarojelben lathatjuk a CLI hierarchiaban az aktualis
pozicidnkat. A fenti példaban az [edit interfaces ge-0/0/12] aztjelenti, hogy a
ge-0/0/12-es interfészre vonatkozo beallitdsokat végzunk.

6. A kezdo konfiguracio lépései

A Junos els6 indulasakor — tehat példaul amikor megérkezik hozzank a megvasarolt
eszkdéz — sziukség van néhany alapvetd konfiguracios feladat elvégzésére. (Az elsd
inditast kovetd allapotot elérhetjlik a gyari beallitasok visszaallitasaval.)

e ElIsé feladatunk egy root jelszd bedllitasa, mely azt biztositja, hogy illetéktelenek
ne tudjak modositani eszkdzunk beallitasait.
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o Célszerl beallitani egy, az eszkozt egyértelmien azonositd nevet, a pontos
datumot és idé6t.

e Engedélyezni kell a megfelel6 menedzsment interfészeken keresztili hozzaférést
(pl. Telnet, SSH).

e Fontos, hogy a menedzsment-forgalom szamara felvegylik a megfeleld statikus
utvonalakat is.

Ezen feladatokat a mérés soran is el fogjuk végezni.
6.1 A gyari alapbeallitasok visszaallitasa

A Junos OS-t hasznal6 eszkozok elsé Uzembe helyezésukkor mar tartalmaznak egy
alapértelmezett, gyari konfiguracios fajlt. Ennek betdltésével érdemes kezdeni a
beallitast. Ha az eszk6z hasznalata soran atlathatatlanna valna a konfiguracio, a gyari
alapbeallitasok visszaallitasaval barmikor visszatérhetiink egy biztos kiindulasi alaphoz.

A gyari konfiguracié paraméterei nem azonosak minden eszkdz esetén, kilonb6zé
funkcionalitasu berendezéseknél eltéréek lehetnek.

CLI-t hasznalva két lehet6éséguink van, hogy visszaallitsuk alapallapotba az eszkozt.
Ezen parancsok eltéré médon viselkednek:

e request system zeroize

Torli az dsszes naplofajlt, adatot, és visszatdlti az eszkéz gyari konfiguracidjat.
Ujraindulast kdvetéen nem kér jelszot. Az elejérél kell kezdeni az eszkdz teljes
beallitasat.

e |oad factory-default

A parancs csak a beallitasokat torli, és visszatolti az alap konfiguraciot. Az
utasitds commitolasa (véglegesitse) el6tt meg kell adni az Ujraindulas utan
hasznalni kivant root jelszét.

A beadllitds megkezdéséhez a gyari konfiguracié engedélyezi a felhasznalonak a root
(rendszergazdai) hozzaférést. Alapértelmezetten a root fiokhoz nem tartozik jelszé, de
miel6tt mdédositanank a rendszer beallitasokat, meg kell adnunk egyet. A jelszavak
valasztasanal vegyuk figyelembe, hogy a jelszénak legalabb hat karakter hosszunak
kell lennie, és tartalmaznia kell irasjelet vagy szamot is.

A rendszer alapértelmezetten naplofajlokat készit az eseményrdl és az elvégzett
miveletekrél. Kés6ébb koénnyen lekérdezhetjik ezen fajlok tartalmat a show 1log
paranccsal; igy az esetleges hibak okat is felfedhetjuk.
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7. Routing konfiguracio

Amint elhagyjuk a helyi halézatot (LAN-t), valamilyen mdédon meg kell hataroznunk,
hogy a célhalézat milyen uton érhetd el. Ezt a célt szolgalja a halézati utvonalvalasztas
(routing). A routing logikai cimekkel dolgozik (IP cim), az OSI-modell 3. rétegében,
TCP/IP-modell szerinti Internet rétegben.

A routingnak két fajtaja létezik: statikus és dinamikus. Statikus routing esetén az
utvonalat a haldzat adminisztratora kézzel allitfa be, mig dinamikusnal egy routing
protokoll valasztja ki a megfelelé utvonalakat. llyen dinamikus routing protokoll példaul a
RIP (Routing Information Protocol), illetve az OSPF (Open Shortest Path First). A RIP
egy tavolsag (distance vector) alapu protokoll, ami mértékegységként hop-count-ot
hasznal, azaz azt figyeli, hogy hany koztes router talalhatdo az aktudlis router és a
célallomas kozt.

Routing konfiguralasahoz elkerllhetetlen az alhalézatokra bontas (subnetting)
folyamatanak ismerete. Korabbi tanulmanyok soran mas targyakbdl volt rola szo6, ezért
most nem térink ki ra részletesen. Ezzel a témaval kapcsolatos esetleges
hianyossagok tobbek kdzott innen potolhatok:

https://www.juniper.net/techpubs/software/junos-es/junos-es93/junos-es-swconfig-
interfaces-and-routing/ipv4-addressing.html#ipv4-addressing-section

7.1 A routing bejegyzések forrasai

A routing bejegyzéseknek tobb forrasa is lehet. Az informaciok érkezhetnek kulonb6zé
routing protokollok felél (példaul RIP, OSPF), de beallithatok statikusan is, illetve
kozvetlen kapcsolatbdl is adddhatnak. Ezek a bejegyzések bekerllnek a routing
tablaba. A router minden halézat felé kivalaszt egy aktiv utvonalat, ami bekerul a
forwarding tablaba. A kulonb6zd csomagok tovabbitasa a forwarding tablaban lévé
bejegyzések alapjan torténnek.

Routing
protocol \
OSPF
databases Routing Forwarding
Other routing Table Table
information Dird static
sources

1. abra. A routing és a forwarding tabla forrasai.
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http://www.techopedia.com/6/28587/internet/8-steps-to-understanding-ip-subnetting
http://www.techopedia.com/6/28587/internet/8-steps-to-understanding-ip-subnetting

Junos OS-t futtatd eszk6zok tobb routing tablat is tartalmaznak. Az egyik
inet.0, ami az IPv4 wunicast routing bejegyzéseket tartalmazza.
létrehozhatdak ujabb tablak. Az el6ére definialt routing tablak a kdvetkezék:

ilyen tabla az
Opcionalisan

. inet. 0: Used for IPv4 unicast routes;

. inet. 1: Used for the multicast forwarding cache;

. inet . 2: Used for Multicast Border Gateway Protocol (MBGP) routes to provide reverse path forwarding (RPF)
checks;

. inet.3: Used for MPLS path information;
. inet . 4: Used for Multicast Source Discovery Protocol (MSDP) route entries;
. inet6 . 0: Used for IPv6 unicast routes; and

. mpls. 0:Used for MPLS next hops.

Ha egy halozat felé tobb forrasbdl érkezd routing informacio is rendelkezésre all, akkor
a Junos OS az utvonal-preferencia értékek alapjan valaszt aktiv utvonalat. Az
alapértelmezett preferencia értékek kiulonbdzd forrasok esetén az alabbi tablazatban
lathatdk. Az értékek valtoztathatok, ha egy adott forrasbol érkezé routing informaciot
szeretnénk elényben részesiteni. Ez aldl kivétel a direct és a local routing informacio,
amik mindig elényt élveznek mas bejegyzésekkel szemben. Bizonyos gyarték az
utvonal-preferencia értékek (route preference values) helyett az adminisztrativ tavolsag

(administrative distance) elnevezést hasznaljak.

Route Preference Values
Direct 0
Local 0
Static 5
OSPF internal 10
RIP 100
OSPF AS external 150
BGP (both EBGP and IBGP) 170

More Preferred

durssnnnnnnP

Less Preferred

8. abra. Az alapértelmezett uitvonal-preferencia értékek.
Alabb egy show route parancs eredménye lathato.

- Az inet.0 jeldli az IPv4 unicast route-ok tablajat,

- akllénbozé célhalézatokhoz tartozo bejegyzések forrasa és preferencia értéke a

szogletes zarojelben talalhato,
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- a bejegyzés el6tt 1évd csillag (*) aktiv utvonalat jeldl, ami a forwarding tablaba is
bekerul.

A példaban a 10.1.1.0/24-es halozat felé egy statikus és egy OSPF altal szolgaltatott
utvonal is megtalalhatd, amik koézll a router az elébb ismertetett preferenciaértékek
alapjan a statikus utvonalat valasztja aktivnak.

userfrouter> show route

6 destinations, 7 routes (6 active, 0 holddown, 0 hidden)
+ = Active Route, - = Last Active, * = Both

10.1.1.0/24 J[STatic/5]] 00:10:24 Rout _ r
> to 172.29.30.253 via ge-0/0/10.0 SOl ULl L
[OSPE/101] 00:03:38, metric 2 preference
> to 172.18.25.2 via ge-0/0/13.0
172.18.25.0/30 *[Direct/0] 00:11:05
> via ge-0/0/13.0
172.18.25.1/32 *[Local/0] 00:11:05
Local via ge-0/0/13.0
172.29.30.0/24 *[Direct/0] 00:11:05
> via ge-0/0/10.0
172.29.30.1/32 Fllrocal/0] 00:11:05 Asterisk(*)indicatesthat

Local via ge-0/0/10.0 .
g the route is selected as
active
Routetable name

7.2 A forwarding tabla

A forwarding tablaban talalhatok az aktiv utvonalak és a tovabbitashoz hasznalt
informaciok, mint példaul a célallomasokhoz tartozé kimeneti interfész és a next-hop
IP/MAC-cim. Alabb egy forwarding tabla lathato.

userlBrouter> show route forwarding-table
Routing table: inet

Internet:

Destination Type RtRef Next hop Tvpe Index NhRef Netif
default user 0 0:17:cb:4de:ae:81 ucst 520 3 ge-0/0/0.0
default perm 0 rjct 36 1

0.0.0.0/32 perm 0 dscd 34 1
172.19.0.0/16 user 0 200.1.4.100 ucst 535 3 ge-0/0/3.0
172.19.52.0/24 user 0 200.1.2.100 ucst 525 3 ge-0/0/1.0
172.19.52.16/28 user 0 200.1.3.100 ucst 534 3 ge-0/0/2.0

Az elsé két oszlop a célallomast és annak tipusat jeldli.

A tablaban lathatd még a next-hop (a cél felé vezetd kdvetkezd interfész cime) és
annak tipusa, az utols6 oszlopban pedig a bejegyzéshez tartozé kimeneti interfész.
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A célallomas tipusai kézll a user statikus route-ot, vagy routing protokolltél szarmazo
bejegyzést jelent, mig a Junos kernel altal hozzaadott bejegyzést a perm tipus jeldli. Az
egyik ilyen bejegyzés a default, ahol a next hop tipusa rjct (reject). Amelyik
csomag csak ennek a bejegyzésnek felel meg, azt a router egy ICMP Unreachable
Uzenet generalasa mellett eldobja. A dscd (discard) tipus ICMP Gzenet nélkulli eldobast
jelent, mig az ucst a unicast bejegyzést.

A router egy beérkez6 csomag esetén (amennyiben nem az adott router a cimzett)
Osszeveti a cél cimét a forwarding tablaban talalhaté bejegyzésekkel, és annak
megfeleléen tovabbitja, vagy eldobja azt. Ha tdébb halézatcim (prefix) is megfelel a
célallomasnak, akkor a router mindig a legpontosabb bejegyzés (most specific entry)
szabalyanak megfeleld iranyba kildi a csomagot.

Vegyuk példaul a fent lathatd forwarding tablat:

e Egy 172.19.52.101-es ceél IP cimmel rendelkez6 csomag esetén megfelel
célallomas a 172.19.0.0/16-os prefix is, de a legpontosabb bejegyzést a
172.19.52.0/24-es halézat adja, igy a kimeneti interfész a ge-0/0/1.0.

o 172.19.52.21-es cél IP esetén mar a 172.19.52.16/28-as haldzat is megfeleld, ez
adja a leghosszabb egyezést. A csomag a ge-0/0/2.0 interfészen lesz tovabbitva.

e Ha a cél IP cim 172.25.100.27, akkor nem felel meg egyik prefix sem, igy a
csomag a felhasznalé altal definialt alapértelmezett (default) utvonalon
tovabbitodik, azaz a kimeneti interfész a ge-0/0/0.0 lesz.

7.3 Konfiguracio CLI-n keresztiil
A routing beallitasa CLI-n keresztil Configuration médban végezhetd.

A statikus routing az [edit routing-options static] hierarchia szinten
modosithatd. Routing bejegyzés a set paranccsal adhaté hozza a routing tablahoz,
ahol meg kell adni a célhalézatot, illetve a next-hop cimet.

Tegyuk fel, hogy a 10.10.2.0/24-es alhalézat elérhet6 a 192.168.10.2-es kdzvetlenl
kapcsolddo interfészen. Ezt a bejegyzést a set routing-options static route
10.10.2.0/24 next-hop 192.168.10.2 paranccsal adhatjuk hozza a routing
tablahoz.

A routing megfelel6 miikédéséhez elengedhetetlen az interfészek helyes konfiguracioja.
Ez ugyancsak a set paranccsal végezhetd, az [edit interfaces] hierarchia
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szinten. Meg kell adni a beallitani kivant interfész nevét (1), a protokollcsaladot (2), az
interfész IP cimét és az alhalézati maszkot (3).

(1) (2) (3)
set interfaces ge-0/0/2 unit 0 family inet address 192.168.10.1/30

8. Biztonsagi beallitasok

Ezeknek a segitségével garantalhatd a routing informaciok biztonsaga, és
megakadalyozhat6é az illetéktelen hozzaférés. Egyes bedllitasok védelmet nyujtanak
kildnb6z6 halozati tamadasok ellen is.

8.1 Routing vezérelv (Routing policy)

A routing vezérelvek beallitasaval szabalyozhaté a routing tablaba bekeruld, illetve az
onnan tovabbitott routing informaciok aramlasa. Ennek egy attekintése lathatéo a
kovetkez6 abran.

Neighbors Neighbors
Import : Export —
Routes\_/ » Routing > Routes
/__/ Table
Protocol {Ex port Protocol
PFE
Import policies control the route Forwarding Export policies control the route
importation into the routing table. Table exportation from the routing table.

9. abra. A routing vezérelvek attekintése.

Az import vezérelvek a routing tablaba bekeruld, az export vezérelvek az onnan kikerul6é
routing informaciokat szabalyozzak. Minden routing protokoll rendelkezik egy
alapértelmezett routing vezérelvvel.

RIP protokoll esetén az alapértelmezett import vezérelv az, hogy a router a beallitott
RIP szomszédoktél minden RIP utvonalat elfogad, és eltarolja azt az inet.0 routing
tablaba. Export esetén azonban a beallitott RIP szomszédoknak sem kuld utvonalakat.
igy ha utvonalat szeretnénk hirdetni a szomszédos routereknek, akkor létre kell hozni
egy export routing vezérelvet, ami ezt engedélyezi.

Ahogy a kovetkez6 abran is lathatd, a vezérelveket egymast kovetd kifejezések (term)
alkotjak. A kifejezésekben megadhaté egy feltétel, aminek a teljeslilése esetén
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kulonbdzé miveletek végezhetdk. A mivelet tdbbek kdzott lehet elfogadas (accept) és
elutasitas (reject) is.

Arouting policy consists
of zero or more terms;
the software evaluates
terms sequentially

my-policy

User-defined
policy and term

- names
until it reaches a
terminating action or from s then
end of polic
POty J no match
ceon [ cncn | - [
describe match ‘ .
conditions ‘ no match to take if a match with
the from statement
occurs

rr'u|--.b'1|~h

10. &bra. A routing vezérelvek felépitése.

RIP protokoll esetén egy routing export vezérelv lehet a kovetkez6:

policy-statement advertise-routes-through-rip {
term match-rip-routes {
from protocol [ rip ];
then accept; }

}
Ez a vezérelv a RIP protokoll altal Iétrehozott utvonalak exportjat engedélyezi.
8.2 Biztonsagi zonak

A biztonsagi zénak logikai egységek, amelyekhez egy vagy tobb interfész tartozhat.
Ezeknek a segitségével szabalyozhatd, hogy az adott interfészeken milyen tipusu
forgalom haladhat bejové, illetve kimend iranyban.

Juniper eszk6zok esetén alapértelmezetten két biztonsagi zéna van létrehozva, az
egyik a megbizhatd (trust), a masik a nem megbizhatd (untrust) zéna. A megbizhatd
zénaba gyarilag kizardlag a menedzsment interfész tartozik. Ezen engedélyezve van a
http, https, ssh, telnet és dhcp forgalom, de semmi mas.
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A forgalom szabalyozasa a zénak kdzott meghirdetett biztonsagi vezérelvekkel torténik,
amik a korabban ismertetett routing vezérelvekhez hasonlok. A gyari konfiguracio
engedélyezi a megbizhatd zénaban talalhaté interfészektél szarmazé forgalmat, de tiltja
azt a forgalmat, ami a nem megbizhat6 zénaban talalhaté interfésztél szarmazik.

Ahhoz, hogy az eszk6z barmilyen neki cimzett forgalomra valaszoljon, a fogadé
interfészt a megbizhatdé zénaba kell helyezni, és a kivant alkalmazast (példaul
ping, traceroute) engedélyezni kell. Ez Configuration modban az [edit security
zones security-zone trust interfaces] hierarchia szinten végezhetd.

9. A mérés soran hasznalt leggyakoribb parancsok

o

vV V. V V V V

R N T T TS T e

cli

show route
show route forwarding table
show interfaces
show configuration
show configuration interfaces

configure

run

commit

rollback n

commit check

commit confirmed time-out
commit comment

set

delete

rename .. to ..

set interfaces
set routing-options static
set security zones
set protocols
set policy-options

show | compare
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A routing tabla megjelenitése

A forwarding tabla megjelenitése

Interfész beallitasok megjelenitése

Az aktiv konfiguracié megjelenitése

Az aktiv konfiguracié interfész beallitasainak megjelenitése
Belépés Configuration médba

Operational médbeli parancs futtatasa

A jeldlt konfiguracio aktivalasa

Egy korabbi aktiv konfiguracio visszaallitasa
Konfiguracios valtoztatasok szintaktikai ellenérzése
Automatikus rollback time-out id6én belul
Megjegyzés flizése a valtoztatasokhoz
Konfiguracio beallitasa

Konfiguracios bejegyzés torlése

Meglévé konfiguracio modositasa

Interfész konfiguracioé beallitasa

Statikus routing beallitasa

A biztonsagi zénak beallitasa

Dinamikus routing protokollok beallitasa
Vezérelvek beallitasa

Az aktiv és a jeldlt konfiguracié 6sszehasonlitasa
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