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Unicast cimek

e Scope = lokalis link
— Ugyanazon a linken levé csomopontok kozotti kommunikaciéra
— Csak linken egyedi, nem lehet vele a linken kivil kommunikalni
— Automatikusan konfiguralva minden interfészen
— Minden IPv6-0s eszkdznek egy kezdeti cime, amivel elkezdhet

kommunikalni
* Szomszéd felderités, router felderités

— Formatum:

e FE80:0:0:0:<interface identifier> MAC Address m

* Azinterfész ID — EUI (64) cim

— A korébbi 48 bites MAC cim kiterjesztése Interface ID m m

1. lépés : FF FE
beszurasa kozépre

2. |épés: a 7. bit invertalasa
Pl.: 12 =00010010 - 00010000 = 210
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MAC Address

The miStery Of the 7th blt (Media Access Control Address)

e e ; cC | 23
A MAC cimeknél a 7. bit — universal bit

. . Vendor # .5=r|a| #
— 0 —universally administered address (UAA)

* Egyedi azonositd a gyartétol

(Organizationally Unique Identifier) (Un Ivemally Administered Address)

— 1 -locally administered address (LAA)
* Arendszergazda altal bedllitott MAC cim

Alapesetben minden OUl-ban a 7. bit 0
— OUI Lookup — visszafejthet6, melyik gyartohoz tartozik
Ha a MAC cimbdl IPv6-os cimet generalunk, ott is meg kellene kiilonbdztetni az univerzalis cimeket
Ha nem Ethernet, hanem egy soros interfész, akkor nincs MAC cim amibdl IP cimet generaljunk
— IP cim beallitdsa a rendszergazda altal
Ha az EUI-64-nél valtozatlan a 7. bit, akkor egy helyileg beallitott IP cimben a 7. bit 1 kell legyen
— Nem lehetne olyan Host ID, hogy ::1 vagy ::2, helyette 0200:0:0:1 és 0200:0:0:2

Ezért cserél6dik fel a 7. bit, bar sok értelme nincs

V. Lt s , 0000 0010 0000 0000 =0200
— A ::1 Host ID-rél latszik, hogy nem egy MAC cimbdl képezték
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IPv6 kiegészitd fejlécek

E Ver Traffic Class Flow Label
 Peyosdiongy Hop Lt
> ’ ’ ; ' 140 Octets
Osszelancolhaté | Source IPv6 Address :
fe J | ece k : Destination IPv6 Address L v
Upper Layer (UL) Header Payload '
Packet with Extension Header
Ver Traffic Class Flow Label
PayondLangi oo Lin
40 Octets

Source IPv6 Address {
Destination IPv6 Address [
Next Header =EH2 Extension Header 1 :,
Next Header =EH3 wm 2 E

)

]

Extension Header 3
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IPv6 kiegészito fejlécek

* Az ajanlott fejlécsorrend:

IPv6 Header

Hop-by-hop Options Header (type = 0)
Destination Options Header (1)

Routing Header (type = 43)

Fragment Header (type = 44)

Authentication Header (type = 51)
Encapsulating Security Payload (ESP) (type = 50)
Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)
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IPv6 kiegészito fejlécek

* Fejléc sorrend
— Fontos: kiegészito fejlécek az ajanlott sorrendben

» egyszerlsodik az utvonalvalasztok szamara a csomag feldolgozasa

* |legtobb esetben az utvonalvalaszték csak a Hop-by-Hop Option-t és a
Routing Header-t dolgozzak fel
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IPv6 kiegészito fejlécek

* Hop-by-hop Options Header
— A csomag utvonaldn taldlhaté gépek szamara
tartalmaz IP opcidkat

— Az utvonal minden utvonalvalasztéjanak meg kell
vizsgalnia és fel kell dolgoznia a Hop-by-hop Header-t
— Router Alert opcio riasztja a tranzit utvonalvalasztokat

* Ha a csomag olyan informacidkat tartalmaz, melyeket
egy kozbeesd routernek fel kell dolgoznia

* Kulénben nem prébalja meg értelmezni a csomagot, Rt e
csak tovabbkildi '

— |IPv6 Jumbo payload opcid

* 65.535 byte-ndl nagyobb csomag esetén
* Payload Length = 0 az alap fejlécben

AT\ e
B Eeagr ey
| Hop-by-Hop | Main Header |4
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IPv6 kiegészito fejlécek

* Routing Header
— Normal esetben az IP csomag forrasa a haldzatra bizza a csomag eljuttatasat a célhoz
— Lehet6ség van forras oldali utvonal megadasara az utvalasztok cimeivel
» Ateljes lista a Routing Header-ben (pl. A, B, C, D)
* A célcim mindig a kovetkez6 utvdlaszté cime (A), kivéve az utolsé utvalasztot
* A célcimet minden utvalaszté atirja tovabbitas el6tt

— DDOS (Distributed Denial of Service) tdmaddasok lehet6sége
* Bizonyos halézatokban ki van iktatva
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IPv6 kiegészito fejlécek

 Fragment Header
— |IPv4 —tordelés és visszaallitas automatikusan, ha explicit médon nem tiltjak
— |IPv6 - alapértelmezésben a csomagokat nem tordelik

* ha acsomag tul nagy a kozeg szamara, eldobjak és ICMP lizenet

* a host felderiti az atviteli kozegre jellemz6 MTU-t
— Maximum Transmission Unit

* alapesetben megprobal kisebb csomagokat kildeni, mint az MTU
* ha tordelésre van sziikség, az a Fragmentation Extension Header-el oldhaté meg

 Authentication Header
— Garantalja, hogy a ...
* vett csomag hiteles

* nem valtoztattak meg az Ut soran
* megadott kild6tdél érkezett
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IPv6 kiegészito fejlécek

* Destination Option Header
— A célallomas szamara tartalmaz IP opcidkat

— kozvetlentl az Upper Layer opcio el6tt all

— Ha az utvonalon taldlhaté néhdny Utvonalvéalasztot is értesiteni akarjuk valamirdl (pl.
source routing esetén), akkor kdzvetlenil a Routing Header elé kell helyezni, mert
azzal egyutt dolgozandé fel

— Egy csomag mindkét helyen tartalmazhat cél opciot.
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Attérés az IPv6-ra

* |P-re éplil6 haldzati szolgaltatasok, utvalaszté protokollok
— RIPv6(ng), OSPFv6 (v3), BGPv6

* |P-re éplil6 haldzati és szallitasi protokollok
— TCPv6, UDPv6, RSVPV6

* Alkalmazasok

— Minden alkalmazas, mely kdzvetlenil hasznalta az IPv4-es cimeket, nem flggetlen az
alatta levo rétegektdl, igy az IPvbe tamogatast implementalni kell

* Fokozatos attérés
— Nincs,,D-day”
e Elvarasok az attérést illetéen
— Ne legyenek attérési fliggbségek
e egy-egy csomopont attérése fuggetlendl torténhet
* |legfontosabb szempont a visszafelé kompatibilitas

— A végfelhasznald szamara minél egyszer(bb legyen

— Az attérési technikak egymastdl fliggetlenil legyenek alkalmazhatdak
* legalabb a tartomanyok szintjén
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Attérési megoldasok

Dual Stack (dupla protokoll verem)
— IPv4/IPv6 egyszerre ugyanazon az eszkdzon

Alagutak
— Kezdetben, IPv6 csomagok alagutazasa IPv4 felh6kben
— Késbbb IPv4 csomagok alagutazasa IPv6 felh6kben

Protokoll forditas

— Protokoll informaciokat hordozo fejlécbdl masik protokoll fejléc Iétrehozasa
forditasi szabalyok alkalmazasaval

— |Pv6 <-> IPV4
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Dupla protokoll verem

* Az IPv6 felé tett elsé lépés olyan
rendszerek telepitése, melyek
tamogatjak az IPv6-ot. IPv4

— ezek a rendszerek a kettds stack kalmazaso
stratégian alapulnak, amely az IPv4 és t
P/UDPV
rendszerekkel valé kommunikaciora
— képesek visszalépni IPv4 mddba régi

IPv6 hasznalatat is tamogatja.
rendszerekkel val6 parbeszédhez thkal/AdatkaPCSOlatl rete

e Ezek arendszerek
— |Pv6-ot hasznalnak mas IPv6
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Dual stack

IPv4 only

=><)

-
IPv4 compatible data -/

Router

Internet

IPv6 compatible data

IPv4 only

=

=

IPve IPv6
enabled enabled
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Dupla protokoll verem

e Alkalmazasanak el6nyei
— egyszerU installalni, konfiguralni, karbantartani
— az IPv6 teljes funkcionalitasa kihasznalhaté

— barmely két csomdpont tud egymassal kommunikalni csak IPv4, vagy csak
IPv6-0s csomagokkal

— atlatszd, az attérés a felhaszndldk szamara észrevétlenil torténhet

e Alkalmazasanak hatranyai

— nem skalazhato: minden csomépontnak kell rendelkeznie IPv4-es és IPv6-
os cimmel is, az IPv4-es cimtartomany korlatozza a megoldas elterjedését

— a haldzati utvalasztokban megnovekszik az Utvalasztasi tabla mérete

— nem flexibilis: nincs kommunikacios lehet6seg a csak IPv4-es és a csak
IPv6-0s csomopontok kozott
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Alagutazas

* |Pv6 csomag egy IPv4 csomagba foglalva
* Az alagut végpontjai végzik a becsomagolast
* A folyamat ,transzparens” a kozbeesé csomopontoknak
* Konfiguralt alagutak
— Az alagut végpontjait explicit médon konfiguraljak
— A végpontok dual stack csomdpontok
 Automatikus alagutak
— Az alagut végpontjait a haldzat automatikusan felfedezi
— Alagut tigynokok (Tunnel Brokers) (RFC3053)
— 6to4 (RFC3056)
— ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
— 6overd (RFC2529)
— Teredo: IPv4 NAT-on keresztili alagutak
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Alagutazas
PV g

IPv6

Router és Router kozott %
I1Pv4 %

IPv6

Host és Host kozott

Host és Router / Router és Host kozott
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Forditok

e Halodzati szintd forditok
— SITT (Stateless IP/ICMP Translator Algorithms) (RFC2765)
— NAT-PT (Network Address Translator-Protocol Translator) (RFC2766)
— BIS (Bump int the Stack) (RFC2767)
* Atviteli szint( forditok
— TRT (Transport Relay Translator) (RFC3142)
e Alkalmazasi szint( forditok
— BIA (Bump in the API) (RFC3338)
— SOCKS64 (RFC3089)
— ALG (Application Level Gateway)
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Halozati szintd forditok

* Az IPv4 és IPvb csomagok protokoll lizeneteit forditjak egymasba
— Els6sorban a fejléceket

Ver. | 'an| civice Total Length Ver. | Fihee Flow Label
IlnI]ceieLr:)tlﬂcatlon Fig i-ilelcg)i%qu P'et”t Payload Length Header Lirit
Live Protocol Checksum _ _
Source Address - -
Destination Address _ Source Address _
I Options... _!: Padding |

— Destination Address —
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Routing - Router

* Routing (Utvalasztas)
— Folyamat, mely soran a halézati protokollok csomagjai a
célallomashoz jutnak

— A routing tabla és a megvaldsitott protokollok szerint a
routerek meghatarozzak a beérkez6 csomagok utvonalat
* Router (Utvalaszto)
— Utvalasztast végz6 csomdpont
— Egymassal kommunikalnak
— A szomszédoktdl szerzett informaciokat gydijtik és taroljak

— Utvalaszto tablakat hoznak létre és tartanak karban
* Tartalmuk: <célcim, kimend interfész> parok
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Router

e Router lehet

— operacios rendszer routing modulja

— dedikalt eszkdz (nem csak szoftver, hanem hardver
tamogatottsaggal is rendelkezik) - gyorsabb

* Cisco, Juniper, Alcatel-Lucent, HP, Huawei, NEC, etc.
* Router kapacitasa

— hany csomagot képes tovabbitani id6egység alatt
(packet/s - PPS)

— PI. HP 8800 router — 864 Mpps (2012)
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Routerek feladata

e Az

optimalis utvonal kivalasztasa az adott csomag szamara

e Alabbi szempontok (metrikak) szerint:

2021.10.25

az ut hossza (hany linken vezet at)
kdltség [ 3

az adott Utvonal terheltsége / o

savszelesseg — ~ ST —

megbizhatdsag Reuter
5
késleltetés
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IP Routing — utvonal keresés

* Routing protokoll altal gy(ijtott informaciok alapjan

* Tobb alternativ utvonal lehet
— A legjobb utvonal tarolva a forwarding tablaban
* A dontéseket periodikusan frissiti, vagy ha valtozik a
topologia (event driven)
* Dontések:
— topoldgia, szabalyok és metrikak (hop count, filtering, delay,
bandwidth, etc.)
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Utvalasztasi szemantika

Unicast — csomag klldése egy adott
célcsomopontnak

Anycast — csomag kuldése barkinek
(pl. a legkozelebbi csomdpontnak) egy
adott csoportbdl

Multicast — csomag kuldése egy
csoportnak

Geocast — csomag kuldése egy adott
foldrajzi tertletre

Broadcast — csomag kildése minden
csomopontnak a halézatban

O
OO

C o
®
‘—Q@
O
o~ OO0
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Routing Protokollok

A Routerek “routing protokollokat” hasznalnak az
informaciocserére

— |GP —t hasznalnak a sajat halozatukon belul

— EGP-t hasznalnak a kiilonbozo6 ISP-k kozott
e AS-ek kozott

2021.10.25 Haldzati technolégiak és alkalmazasok
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Routing protokollok osztalyozasa

Statikus:
— a routing tabla manualis kitoltése
— automatikusan soha nem frissitédik
Dinamikus:

— arouterek egymas kozott kommunikalva a haldzat topoldgiajanak megfelel6en
allitjak el6 az utvonalvalaszté tablat

Egyutas:
— minden célpont felé csak egy utat tarol

Tobbutas:

— minden célpont felé tobb (esetleg minden) utat tarol.
— Ezek a protokollok képesek load balancing-ra (terhelés megosztas)
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Routing protokollok osztalyozasa

* Lapos (flat):
— minden router minden célpontrél tud
— Régebben (kisebb haldzatok)
* Hierarchikus:
— arouter-ek nem minden célpont felé ismerik az utat

— egy ismeretlen cimzettnek szant csomagot egy el6re meghatarozott irdnyba (default
route) kiildenek

— ez routing informaciok egy szélesebb korével rendelkezik
— routing tablak mérete kezelhet6 marad

* Intra-domain

— valamely tertleten (domain) belili Utvonalvalasztasért felel6s
* Inter-domain

— ateriletek (domain) kozotti utvonalvalasztasért felel6s
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Routing protokollok osztalyozasa
* Hop-by-hop:

— minden router autondm maodon hatarozza meg a tovabbitas iranyat

— ezen elven m(ikodé routerek csak olyan utakat hirdetnek
(szomszédjaiknak), melyeket maguk is hasznalnak

* Source routing:
— a felado hatarozza meg az utvonalat (pl. IP fejléc)
— arouterek csupan az elérhet6ségi informaciodkat terjesztik
— magukat a csomagokat a csomagba beleirt utvonal szerint kapcsoljak

* A két megoldas kozott léteznek atmenetek
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Routing protokollok osztalyozasa

e Tavolsag vektor (distance vector) protokollok
— csak a szomszédos routerek kommunikalnak

— minden router elmondja 6sszes szomszédjanak:
* mekkora koltség(i utat ismer egy adott célponthoz
* arrdl nem szél, hogy az ut merre vezet
— a routerek begyljtik szomszédaiktol ezeket a hirdetéseket és

kivalasztjak, hogy ki hirdette a legolcsébb utat az adott
célpontokhoz

* a megfelel6 csomagokat a legkedvez6bb iranyba tovabbitjak

— sajat koltséguket a legkedvez6bbekhez hozzaadva 6k is hirdetik az
adott célponthoz vezet6 utat
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Routing protokollok osztalyozasa

e Kapcsolat allapot (link state) protokollok
1. feltérképezik a halozat topoldgiai grafjat
2. ebben a grafban keresik a legrovidebb utat.

— A routerek egymas kozott csak sajat interfészeik allapotat
beszélik meg
* Kik a szomszédjaim, milyen koltséguk van a linkeknek kozottink
* Ezeket az informaciokat minden, a haldézatban Iévo routerrel kicserélik

* Ebbdl épiti fel mindenki a sajat (de egymassal megegyez6) topoldgiai
grafjat
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