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Az IPv6 alap fejléc formatum

IPv4 Header IPv6 Header
Version IHL YPeof Total Length Version Traffic Class Flow Label
Service
Identification Flags  F'gament Payload Length rext  Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Lagend Destination Address

Field's name kept from IPv4 to IPv6

Field not kept in IPv6

Name and position changed in IPv6
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IPv6 alap fejléc

* Version —verzio (4 bit)
— IP verzidszama
* Class - prioritas osztaly (8 bit)
— csomag prioritasat definialja
* DSCP mez6 az IPv4-ben
* Payload Length (16 bit)

— hasznos informacio hossza, byte-ban
— |Pv4-ben Header Length és Total Length
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IPv6 alap fejléc

* Folyam cimke (Flow Label)

— A cimke specialis QoS kovetelményid adatfolyamhoz rendelhet6
e 20 bit hosszu
— A folyam cimke kulcsként hasznalhatd az utvonalvalaszték taroldjaban
(cache) a feldolgozasi id6 csokkentésére
* Egy datagram el8szor érkezik az Utvonalvalasztohoz
* Elmenti a folyam cimkéjét a taroldéjaban

* Ha ezutan ugyanilyen folyam cimkéjl datagram érkezik...
— nincs szukség az utvonalvalaszto tablaban valé keresésre
— azonnal tovabbithatd a csomag a folyam cimke alapjan.
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IPv6 alap fejléc

* Next-Header - kovetkez6 fejléc (8 bit)
— azonositja az alap IP fejlécet kdzvetlenil koveto fejlécet
* Ezlehet kiegészito fejléc vagy egy felsé rétegbeli protokoll
* Hop Limit - ugras szam (8 bit)
— Megadja, hogy a csomag milyen messzire utazik
— megegyezik az IPv4 Time To Live (TTL) mez6jével

e Source Address - forras cim (128 bit)
— a csomag eredeti kild6jének cime

e Destination Address - cél cim (128 bit)

— a csomag szandékolt vevbjének a cime

* nem biztos, hogy az utolsé vevé cime, ha opcionalis Routing Header-t is
tartalmaz a csomag
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IPv6 kiegészito fejlécek

* |P csomag - 40 byte hosszu alap fejléccel kezd6dik

* A kozbensd halozatra vonatkozo extra informaciohoz kiegeszito fejlécek
- Extension Headers
* Legtobb kiegeszits fejlécet az utvonalon talalhato utvonalvalasztok
nem vizsgaljak és nem dolgozzak fel, csak a célallomas.
e A kieﬁészitc'j fejlecek mindegyike sajat egyedi értekkel rendelkezik a
next header mez8 szamara
— igy tobb kiegészit6 fejlécet is hasznalhat egyszerre

— az utolso kiegészit6 fejléc next header mezbje azonositja a fels6bb réteg
protokollt

— Afejléc tetsz6leges hosszusagu lehet
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IPv6 kiegészitd fejlécek

E Ver Traffic Class Flow Label
 Peyosdiongy Hop Lt
> ’ ’ ; ' 140 Octets
Osszelancolhaté | Source IPv6 Address :
fe J | ece k : Destination IPv6 Address L v
Upper Layer (UL) Header Payload '
Packet with Extension Header
Ver Traffic Class Flow Label
PayondLangi oo Lin
40 Octets

Source IPv6 Address {
Destination IPv6 Address [
Next Header =EH2 Extension Header 1 :,
Next Header =EH3 wm 2 E

)

]

Extension Header 3
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IPv6 kiegészito fejlécek

* Az ajanlott fejlécsorrend:

IPv6 Header

Hop-by-hop Options Header (type = 0)
Destination Options Header (1)

Routing Header (type = 43)

Fragment Header (type = 44)

Authentication Header (type = 51)
Encapsulating Security Payload (ESP) (type = 50)
Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)
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IPv6 kiegészito fejlécek

* Fejléc sorrend

— Fontos: kiegészito fejlécek az ajanlott sorrendben
» egyszerlsodik az utvonalvalasztok szamara a csomag feldolgozasa

* legtobb esetben az utvonalvalaszték csak a hop-by-hop opcidt és az
utvonalvalaszto fejlécet dolgozzak fel

— Kivétel: cél (destination) opcid
* kozvetlenil a felsé réteg opcid el6tt all

* Ha a cél kiegészit6 fejlécek az utvonalon talalhatdé néhany utvonalvalaszté
szamara is érdekesek, akkor kozvetlenul az utvonalvalaszté fejléc elé kell 6ket
helyezni, mert azzal egylitt dolgozandok fel

* Egy csomag mindkét helyen tartalmazhat cél opciot.
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IPv6 kiegészito fejlécek

* Hop-by-hop Options Header
— A csomag utvonaldn taldlhaté gépek szamara
tartalmaz IP opcidkat

— Az utvonal minden utvonalvalasztéjanak meg kell
vizsgalnia és fel kell dolgoznia a Hop-by-hop Header-t
— Router Alert opcio riasztja a tranzit utvonalvalasztékat

* Ha a csomag olyan informacidkat tartalmaz, melyeket
egy kozbeesd routernek fel kell dolgoznia

* Kulénben nem prébalja meg értelmezni a csomagot, Rt e
csak tovabbkildi '

— |IPv6 Jumbo payload opcid

* 65.535 byte-ndl nagyobb csomag esetén
* Payload Length = 0 az alap fejlécben

AT\ e
B Eeagr ey
| Hop-by-Hop | Main Header |4

2017.10.09 Halozati technologiak és alkalmazasok 10




IPv6 kiegészito fejlécek

* Routing Header
— Normal esetben az IP csomag forrasa a haldzatra bizza a csomag eljuttatasat a célhoz
— Lehet6ség van forras oldali utvonal megadasara az utvalasztok cimeivel
» Ateljes lista a Routing Header-ben (pl. A, B, C, D)
* A célcim mindig a kovetkez6 utvdlaszté cime (A), kivéve az utolsé utvalasztot
* A célcimet minden utvalaszté atirja tovabbitas el6tt

— DDOS (Distributed Denial of Service) tdmaddasok lehet6sége
* Bizonyos halézatokban ki van iktatva
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IPv6 kiegészito fejlécek

Fragment Header
— IPv4 —tordelés és visszaallitas automatikusan, ha explicit médon nem tiltjak
— IPv6 - alapértelmezésben a csomagokat nem tordelik

* ha a csomag tul nagy a kozeg szamara, eldobjak és ICMP (izenet
* a host felderiti az atviteli kozegre jellemz6 MTU-t
— Maximum Transmission Unit
* alapesetben megproébal kisebb csomagokat kiildeni, mint az MTU
* hatordelésre van szlikség, az a Fragmentation Extension Header-el oldhaté meg
Authentication Header

— Garantalja, hogy a ...
* vett csomag hiteles
* nem valtoztattak meg az ut soran
* megadott kiild6tél érkezett
Destination Option Header
— A cél opcio a cél szamara tartalmaz IP opcidkat
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Attérés az IPv6-ra

* |P-re éplil6 haldzati szolgaltatasok, utvalaszté protokollok
— RIPv6(ng), OSPFv6 (v3), BGPv6

* |P-re éplil6 haldzati és szallitasi protokollok
— TCPv6, UDPv6, RSVPV6

* Alkalmazasok

— Minden alkalmazas, mely kdzvetlenil hasznalta az IPv4-es cimeket, nem flggetlen az
alatta levo rétegektdl, igy az IPvbe tamogatast implementalni kell

* Fokozatos attérés
— Nincs,,D-day”
e Elvarasok az attérést illetéen
— Ne legyenek attérési fliggbségek
e egy-egy csomopont attérése fuggetlendl torténhet
* |legfontosabb szempont a visszafelé kompatibilitas

— A végfelhasznald szamara minél egyszer(bb legyen

— Az attérési technikak egymastdl fuggetlenil legyenek alkalmazhatéak
* legalabb a tartomanyok szintjén
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Attérési megoldasok

Dual Stack (dupla protokoll verem)
— IPv4/IPv6 egyszerre ugyanazon az eszkdzon

Alagutak
— Kezdetben, IPv6 csomagok alagutazasa IPv4 felh6kben
— Késbbb IPv4 csomagok alagutazasa IPv6 felh6kben

Protokoll forditas

— Protokoll informaciokat hordozo fejlécbdl masik protokoll fejléc Iétrehozasa
forditasi szabalyok alkalmazasaval

— |Pv6 <-> IPV4
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Dupla protokoll verem

Az IPv6 felé tett elsé Iépés olyan rendszerek telepitése, melyek
tamogatjak az IPv6-ot.
— ezek a rendszerek a kett8s stack stratégian alapulnak, amely az IPv4 és IPv6
hasznalatat is tamogatja.

e Ezek a rendszerek
— IPv6-ot haszndlnak mas IPv6 rendszerekkel valé kommunikdaciora
— képesek visszalépni IPv4 modba régi rendszerekkel valo parbeszédhez
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Dual Stack
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lkalmazasok
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Dupla protokoll verem

e Alkalmazasanak el6nyei
— egyszerU installalni, konfiguralni, karbantartani
— az IPv6 teljes funkcionalitasa kihasznalhaté

— barmely két csomdpont tud egymassal kommunikalni csak IPv4, vagy csak
IPv6-0s csomagokkal

— atlatszd, az attérés a felhaszndldk szamara észrevétlenil torténhet

e Alkalmazasanak hatranyai

— nem skalazhato: minden csomépontnak kell rendelkeznie IPv4-es és IPv6-
os cimmel is, az IPv4-es cimtartomany korlatozza a megoldas elterjedését

— a haldzati utvalasztokban megnovekszik az Utvalasztasi tabla mérete

— nem flexibilis: nincs kommunikacios lehet6seg a csak IPv4-es és a csak
IPv6-0s csomopontok kozott
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Alagutazas

* |Pv6 csomag egy IPv4 csomagba foglalva
* Az alagut végpontjai végzik a becsomagolast
* A folyamat ,transzparens” a kozbeesé csomopontoknak
* Konfiguralt alagutak
— Az alagut végpontjait explicit médon konfiguraljak
— A végpontok dual stack csomdpontok
 Automatikus alagutak
— Az alagut végpontjait a haldzat automatikusan felfedezi
— Alagut tigynokok (Tunnel Brokers) (RFC3053)
— 6to4 (RFC3056)
— ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
— 6overd (RFC2529)
— Teredo: IPv4 NAT-on keresztili alagutak
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Alagutazas
PV g

IPv6

Router és Router kozott %
IPv4 %

IPv6

Host és Host kozott

Host és Router / Router és Host kozott

2017.10.09

Halbzati technoldgidk és alkalmazasok



Forditok

e Halodzati szintd forditok
— SITT (Stateless IP/ICMP Translator Algorithms) (RFC2765)
— NAT-PT (Network Address Translator-Protocol Translator) (RFC2766)
— BIS (Bump int the Stack) (RFC2767)
* Atviteli szint( forditok
— TRT (Transport Relay Translator) (RFC3142)
e Alkalmazasi szint( forditok
— BIA (Bump in the API) (RFC3338)
— SOCKS64 (RFC3089)
— ALG (Application Level Gateway)
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Halozati szintd forditok

Az IPv4 és IPv6 csomagok protokoll Gizeneteit forditjak egymasba
— Els6sorban a fejléceket

Ver. | 'an| civice Total Length Ver. | Fihee Flow Label
IlnI]ceieLr:)tlﬂcatlon Fig i-ilelcg)i%qu P'et”t Payload Length Header Lirit
Live Protocol Checksum _ _
Source Address - -
Destination Address _ Source Address _
I Options... _!: Padding |

— Destination Address —
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IPv4 vs. IPv6

CAIDA’s IPv4 vs IPv6 AS Core AS-level Internet Graph

Archipelago July 2015
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