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Miért IPv6?

e Gondok az IPv4-el

— Az IPv4d-et a 70-es évek elején dolgoztak ki

— Folyamatos foltozgatas
* MobilelP
* QoS
» Security (IPsec)

A 80-as evekben optimalizalas és aggregalas nélkuli , esztelen”
cimkiosztas

— Kovetkezmény
* nagy utvalaszto tablak a gerinchaldzatban

— Lehetséges megoldas
* |P Ujracimzés és a felhasznalatlan cimtartomany Ujraosztasa
* Nem egyszerd kivitelezni
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IPv4 — BGP tablak novekedeése
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IPv4 — egyre tobb AS
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Elvarasok az IPv6-al szemben

 Nagyobb cimtartomany

e Hierarchikus cimkiosztas (Utvalasztas tamogatasa)

* QoS architekturak tamogatasa

* Mobilitas tamogatasa

* Végpontok kozotti biztonsagos adatatvitel tamogatasa
* Egyszerl halozatmenedzsment

* Automatikus konfiguracio

* Multicast tamogatas
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IPv6 kronologia

e TUBA (1992)
— TCP and UDP over Bigger Addresses
— OSI CLNP (Connection-Less Network Protocol) protokollra épiilve
— elvetették

« SIPP (1993)

— Simple IP Plus
— 64 bites cimek

* |IPng egy kiterjesztett SIPP verziora épulve (1994)
— 128 bites cimek
— 1995 decemberétdl hivatalosan IPv6
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Az IPv6 cimzési rendszere

Az IPv6 cimtér rendkivil nagy
— 2128=340.282.366.920.938.463.463.374.607.431.768.211.456
— 67 milliard milliard cim a Fold tertletének minden cm?-ére
— 103% ¢cim a Foéld minden lakosanak

* Az IPv6 cim tipusat a cim kezdd bitjei szabjak meg

— hosszuk valtozo - Format Prefix (FP)
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IPv6 cimek irasmaodja

128 bit = 16 byte = 32 x 4bit hexadecimalis irasmoddal
FECD:BA98:0000:0000:00CD:BA98:0000:3200

* Akezdd nulldk elhagyhatoak
FECD:BA98:0000:0000:00CD:BA98:0000:3200 helyett
FECD:BA98:0:0:CD:BA98:0:3200

* A sorozatos nullak kihagyhatdak
FECD:BA98::CD:BA98:0:3200

* Haldbzati prefix jelolés a CIDR-ben hasznalttal megegyez6 mddon
teljes IPv6 cim/prefix hossz bitekben
12AB:0000:0000:CD30:FFFF:DEC8:0000:0000/60
12AB:0:0:CD30:0:0:0:0/60
12AB:0:0:CD30::/60
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Az IPv6 cimzési rendszere

e Harom tipus:
— Unicast cimek
* egyedi interfészt azonositanak

— Multicast cimek

* interfészek egy csoportjat azonositjak, a csomagot ezek mindegyikéhez
eljuttatjak
* Helyettesitik a broadcast cimeket is
— Anycast cimek
* interfészek egy csoportjat azonositjak, a csomagot ezek egyikéhez juttatjak el.
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Az IPv6 cimzési rendszere

* Egyinterfésznek tobb cime is lehet, kiilénb6z6 hataskorrel:
— Link Local

— Site Local
— Global

Global Link-Local
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Unicast cimek

e Unspecified Address
— Helyettesit6ként hasznalt cim, ha nincs mas
e Pl. kezdeti DHCP kérés
— Mint a 0.0.0.0 IPv4-ben
— 0:0:0:0:0:0:0:0 vagy ::
* Loopback cim
— Sajat magad azonositasara
— Minta 127.0.0.1 IPv4-ben
— 0:0:0:0:0:0:0:1 vagy ::1
— PI. hogy ellenérizziik, hogy az IPv6 stack mikodik-e
* Ping6::1
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Unicast cimek

* Scope = lokalis link
— Ugyanazon a linken levé csomopontok kozotti kommunikaciora
— Csak linken egyedi, nem lehet vele a linken kivil kommunikalni
— Automatikusan konfiguralva minden interfészen

— Minden IPv6-0s eszkdznek egy kezdeti cime, amivel elkezdhet
kommunikalni

* Szomszéd felderités, router felderités
— Formatum:
* FE80:0:0:0:<interface identifier>

* Azinterfész ID — EUI (64) cim
— A korabbi 48 bites MAC cim kiterjesztése
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Unicast cimek

* Scope = site local

Ugyanazon a site-on belul lehet csak kommunikalni vele

A router-ek nem kildik ki a site-on kivilre (az Internetre)

Nagyon hasonlé az IPv4-es privat cimekre

Nem automatikusan konfiguralt cim

Formatum:
e FECO0:0:0:<subnet id>:<interface id>
e Subnetid =16 bit = 64K subnet

Egy teljes szervezeti halozat (cég, egyetem) cimzését lehetbvé teszi
* Pl. megcimezzik a haldzatot site-local cimekkel

* Ujracimezziik (renumbering) amikor az IPv6 haldzatra csatoljuk
— Lecseréljik az elsé 48 bitet (site ID)

« Ujracimezhetjiik ha mas szolgaltatéhoz csatoljuk
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Unicast cimek

 Global Unicast Address

— Globalis kommunikaciéra hasznaljak

— Hierarchikus globalis prefix

* Az RIR-ek és az ISP-k strukturaljak

— Alhaldézat azonositd

* Hierarchikusan strukturalt, a halézati adminisztrator altal

— Interfész azonositd

001 Global Routing Prefix

Subnet ID

Interface ID

48 bits

16 bits

64 bits

Public Topology

2016.11.18
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Unicast cimek

e |Pv4 6sszerendelt cimek (mapped addresses)
— Az IPv4/IPv6 attérés megkonnyitésére
— Egy IPv4 cimbdl egy IPv6 cimet csinalunk
 Azels6 80 bit0
* A kovetkez6 16 bit 1
* A maradék 32 bit az IPv4-es cimnek
* Kevert irasmod
0:0:0:0:0:FFFF:192.0.3.128
:FFFF:192.0.3.128
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Multicast cimek

* A broadcast cimzés helyett is
e Korlatozott hatékord cimek (scoped addresses)
— Node, link, site, organisation, global
* Formatum:
— FF<flags><scope>::<multicast group>
 Flag:
— 0 -permanens
— 1 -dinamikus
* Scope:
— 1-node
— 2-link
— 5 -—site
— 8 —organisation
— E-—global

— FF02::1 — all nodes on the local network
— FF02::2 — all routers on the local network
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Az IPv6 alap fejléc formatum

IPv4 Header IPv6 Header
Version IHL YPeof Total Length Version Traffic Class Flow Label
Service
Identification Flags  F'gament Payload Length rext  Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Lagend Destination Address

Field's name kept from IPv4 to IPv6
Field not kept in IPv6

Name and position changed in IPv6
2016.11.18 New field in IPv6 17



IPv6 alap fejléc

* Version —verzio (4 bit)
— IP verzidszama
* Class - prioritas osztaly (8 bit)
— csomag prioritasat definialja
* ToS (Type of Service) mez6 az IPv4-ben

* Payload Length (16 bit)

— hasznos informacio hossza, byte-ban

2016.11.18 Halbzati technoldgiak és alkalmazasok
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IPv6 alap fejléc

e Folyam cimke (Flow Label)

— A cimke specialis QoS kovetelményid adatfolyamhoz rendelhet6
e 20 bit hosszu
— A folyam cimke kulcsként hasznalhatd az utvonalvalaszték taroldjaban
(cache) a feldolgozasi id6 csokkentésére
* Egy datagram el6szor érkezik az utvonalvalasztéhoz
* Elmenti a folyam cimkéjét a taroldjaban

* Ha ezutan ugyanilyen folyam cimkéjd datagram érkezik...
— nincs szukség az utvonalvalaszto tablaban valé keresésre
— azonnal tovabbithatd a csomag a folyam cimke alapjan.
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IPv6 alap fejléc

* Next-Header - kovetkez6 fejléc (8 bit)
— azonositja az alap IP fejlécet kdzvetlenil koveto fejlécet
* Ezlehet kiegészito fejléc vagy egy felsé rétegbeli protokoll
* Hop Limit - ugras szam (8 bit)
— Megadja, hogy a csomag milyen messzire utazik
— megegyezik az IPv4 Time To Live (TTL) mez6jével

e Source Address - forras cim (128 bit)
— a csomag eredeti kild6jének cime

e Destination Address - cél cim (128 bit)

— a csomag szandékolt vevbjének a cime

* nem biztos, hogy az utolsé vevé cime, ha opcionalis Routing Header-t is
tartalmaz a csomag
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IPv6 kiegészito fejlécek

* |P csomag - 40 byte hosszu alap fejléccel kezd6dik

* A kozbens6 halozatra vonatkozo extra informaciohoz kiegeszito fejlécek
- Extension Headers
* Legtobb kiegeszits fejlécet az utvonalon talalhato utvonalvalasztok
nem vizsgaljak és nem dolgozzak fel, csak a célallomas.
e A kieﬁészitc'j fejlecek mindegyike sajat egyedi értékkel rendelkezik a
next header mez6 szamara
— igy tobb kiegészit6 fejlécet is hasznalhat egyszerre

— az utolso kiegészit6 fejléc next header mezbje azonositja a fels6bb réteg
protokollt

— Afejléc tetsz6leges hosszusagu lehet

2016.11.18 Halozati technologiak és alkalmazasok 21



IPv6 kiegészitd fejlécek

E Ver Traffic Class Flow Label
 Peyosdiongy Hop Lt
> ’ ’ ; ' 140 Octets
Osszelancolhaté | Source IPv6 Address :
fe J | ece k : Destination IPv6 Address L v
Upper Layer (UL) Header Payload '
Packet with Extension Header
Ver Traffic Class Flow Label
PayondLangi oo Lin
40 Octets

Source IPv6 Address {
Destination IPv6 Address [
Next Header =EH2 Extension Header 1 :,
Next Header =EH3 wm 2 E

)

]

Extension Header 3
2016.11.18 Upper Layer (UL) Header Payload ,



IPv6 kiegészito fejlécek

* Fejléc sorrend

— Fontos: kiegészits fejlécek sorrendje az ajanlott sorrendben
» egyszerlsodik az utvonalvalasztok szamara a csomag feldolgozasa

* legtobb esetben az utvonalvalaszték csak a hop-by-hop opcidt és az
utvonalvalaszto fejlécet dolgozzak fel

— Kivétel: cél (destination) opcio
* kozvetlenil a felsé réteg opcid el6tt all

* Ha a cél kiegészit6 fejlécek az utvonalon talalhatdé néhany utvonalvalaszté
szamara is érdekesek, akkor kozvetlenul az utvonalvalaszté fejléc elé kell 6ket
helyezni, mert azzal egylitt dolgozandok fel

* Egy csomag mindkét helyen tartalmazhat cél opciot.

2016.11.18 Halozati technologiak és alkalmazasok 23



IPv6 kiegészito fejlécek

* Az ajanlott fejlécsorrend:

2016.11.18

IPv6 Header

Hop-by-hop Options Header (type = 0)
Destination Options Header (1)

Routing Header (type = 43)

Fragment Header (type = 44)

Authentication Header (type = 51)
Encapsulating Security Payload (ESP) (type = 50)
Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)

Halbzati technoldgiak és alkalmazasok
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IPv6 kiegészito fejlécek

* Hop-by-hop Options Header
— A csomag utvonaldn taldlhaté gépek szamara
tartalmaz IP opcidkat

— Az utvonal minden utvonalvalasztéjanak meg kell
vizsgalnia és fel kell dolgoznia a Hop-by-hop Header-t
— Router Alert opci6 riasztja a tranzit utvonalvalasztékat
* Ha a csomag olyan informaciodkat tartalmaz, melyeket —
egy kozbeesd routernek fel kell dolgoznia Hop-by-Hop EH
* Kiulénben nem prébalja meg értelmezni a csomagot,
csak tovabbkauldi

7 ouT
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IPv6 kiegészito fejlécek

* Routing Header
— Normal esetben az IP csomag forrasa a haldzatra bizza a csomag eljuttatasat a célhoz

— Lehet6ség van forras oldali utvonal megadasara az utvalasztok cimeivel
» Ateljes lista a Routing Header-ben (pl. A, B, C, D)
* A célcim mindig a kovetkez6 utvdlaszté cime (A), kivéve az utolsé utvalasztot
* A célcimet minden utvalaszté atirja tovabbitas el6tt
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IPv6 kiegészito fejlécek

Fragment Header
— IPv4 —tordelés és visszaallitas automatikusan, ha explicit médon nem tiltjak
— IPv6 - alapértelmezésben a csomagokat nem tordelik

* ha a csomag tul nagy a kozeg szamara, eldobjak és ICMP (izenet
* a host felderiti az atviteli kozegre jellemz6 MTU-t
— Maximum Transmission Unit
* alapesetben megproébal kisebb csomagokat kiildeni, mint az MTU
* hatordelésre van szlikség, az a Fragmentation Extension Header-el oldhaté meg
Authentication Header

— Garantalja, hogy a ...
* vett csomag hiteles
* nem valtoztattak meg az ut soran
* megadott kiild6tél érkezett
Destination Option Header
— A cél opcio a cél szamara tartalmaz IP opcidkat

2016.11.18 Halbzati technoldgiak és alkalmazasok

27



Attérés az IPv6-ra

IP-re épul6 haldzati szolgaltatasok
— RIPv6(ng), OSPFv6 (v3), BGPVv6
* |P-re éplil6 haldzati és szallitasi protokollok
— TCPv6, UDPv6, RSVPV6
* Alkalmazasok

— Minden alkalmazas, mely kdzvetlenil hasznalta az IPv4-es cimeket, nem flggetlen az
alatta levo rétegektdl, igy az IPvbe tamogatast implementalni kell

* Fokozatos attérés
— Nincs,,D-day”
e Elvarasok az attérést illetéen
— Ne legyenek attérési fliggbségek
e egy-egy csomopont attérése fuggetlendl torténhet
* |legfontosabb szempont a visszafelé kompatibilitas

— A végfelhasznald szamara minél egyszer(bb legyen

— Az attérési technikak egymastdl fliggetlenil legyenek alkalmazhatdak
* legalabb a tartomanyok szintjén

2016.11.18 Halozati technologiak és alkalmazasok 28



Attérési megoldasok

Dual Stack (dupla protokoll verem)
— IPv4/IPv6 egyszerre ugyanazon az eszkdzon

Alagutak
— Kezdetben, IPv6 csomagok alagutazasa IPv4 felh6kben
— Késbbb IPv4 csomagok alagutazasa IPv6 felh6kben

Protokoll forditas

— Protokoll informaciokat hordozo fejlécbdl masik protokoll fejléc Iétrehozasa
forditasi szabalyok alkalmazasaval

— |Pv6 <-> IPV4
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Dupla protokoll verem

Az IPv6 felé tett elsé Iépés olyan rendszerek telepitése, melyek
tamogatjak az IPv6-ot.
— ezek a rendszerek a kett8s stack stratégian alapulnak, amely az IPv4 és IPv6
hasznalatat is tamogatja.

e Ezek a rendszerek
— IPv6-ot haszndlnak mas IPv6 rendszerekkel valé kommunikdaciora
— képesek visszalépni IPv4 modba régi rendszerekkel valo parbeszédhez
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Dual Stack

2016.11.18

IPv4
lkalmazasok

!

IPv4

! }

Fizikai/Adatkapcsolati réteg
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Dupla protokoll verem

e Alkalmazasanak el6nyei
— egyszer( installalni, konfiguralni, karbantartani
— az IPv6 teljes funkcionalitasa kihasznalhaté

— barmely két csomdpont tud egymassal kommunikalni csak IPv4, vagy csak
IPv6-0s csomagokkal

— atlatszd, az attérés a felhasznaldk szamara észrevétlenul torténhet

e Alkalmazasanak hatranyai

— nem skalazhato: minden csomoépontnak kell rendelkeznie IPv4-es és IPv6-
os cimmel is, az IPv4-es cimtartomany korlatozza a megoldas elterjedését

— a haldzati utvalasztokban megnovekszik az Utvalasztasi tabla mérete

— nem flexibilis: nincs kommunikacios lehet6seg a csak IPv4-es és a csak
IPv6-0s csomopontok kozott
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Alagutazas

* |Pv6 csomag egy IPv4 csomagba foglalva
* Az alagut végpontjai végzik a becsomagolast
* A folyamat ,transzparens” a kozbeesé csomopontoknak
* Konfiguralt alagutak
— Az alagut végpontjait explicit médon konfiguraljak
— A végpontok dual stack csomdpontok
 Automatikus alagutak
— Az alagut végpontjait a haldzat automatikusan felfedezi
— Alagut tigynokok (Tunnel Brokers) (RFC3053)
— 6to4 (RFC3056)
— ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
— 6overd (RFC2529)
— Teredo: IPv4 NAT-on keresztili alagutak
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Alagutazas

IPv4 .
IPv6

Router és Router kozott %
//\ — .
I1Pv4 %

IPv6

Host és Host kozott

Host és Router / Router és Host kozott
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Forditok

e Halodzati szintd forditok
— SITT (Stateless IP/ICMP Translator Algorithms) (RFC2765)
— NAT-PT (Network Address Translator-Protocol Translator) (RFC2766)
— BIS (Bump int the Stack) (RFC2767)
* Atviteli szint( forditok
— TRT (Transport Relay Translator) (RFC3142)
e Alkalmazasi szint( forditok
— BIA (Bump in the API) (RFC3338)
— SOCKS64 (RFC3089)
— ALG (Application Level Gateway)

2016.11.18 Halbzati technoldgiak és alkalmazasok
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Halozati szintd forditok

Az IPv4 és IPv6 csomagok protokoll Gizeneteit forditjak egymasba
— Els6sorban a fejléceket

Ver. | 'an| civice Total Length Ver. | Fihee Flow Label
IlnI]ceieLr:)tlﬂcatlon Fig i-ilelcg)i%qu P'et”t Payload Length Header Lirit
Live Protocol Checksum _ _
Source Address - -
Destination Address _ Source Address _
I Options... _!: Padding |

— Destination Address —
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