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IP (Internet Protocol)

* Lehet6vé teszi hogy barmely két Internetre kotott gép
kommunikaljon egymassal

* Feladata a csomag eljuttatasa a célallomashoz — semmi garancia
(best effort)
— Nem garantalt a csomagok célbeérése
— Nem garantalt a csomagok sorrendje
* A csomag tobb atjardon, utvonalvalasztéon haladhat at

— Utvonalvalasztdas része az IP protokollnak
— Ugyanazon cél felé kuldott két csomag mas-mas utvonalon haladhat
* Csomagkapcsolas vs. aramkorkapcsolas
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Az IPv4 fejléc

Octet 0 1 2 3
Bit AO 11213 |4|5|6 7A8 9 10 11 12 13 14 15‘16 17 18 19 20 21 22 23‘24 25 26 27 28 29 30 31
0 | Version I IHL I DSCP | ECN | | Total Length
32 | | Identification | Flags Fragment Offset
64 | Time To Live | Protocol | Header Checksum
96 | Source |P Address
128 | Destination IP Address
160 |
192

Options (if IHL > 5)

224

256

*  Version—4 (IPv4)
* |HL - Internet Header Length (32 bites szavakban)

*  DSCP - Differentiated Services Code Point
—  SzolgaltatdsminGség (QoS) biztositasara — Best Effort (BE), Expedited Forwarding (EF), Assured Forwarding (AF)
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Az IPv4 fejléc

Octet 0 1 2 3

Bit 0(1|2|(3(4|5|6|7|8|9|10/11|12|13 (14 |15|16 |17 (18 |19|20 |21 22|23 |24 | 25| 26|27 28|29 30|31

0 Version IHL DSCP ECN Total Length

32 Identification Flags Fragment Offset

64 Time To Live Protocol Header Checksum

96 Source |IP Address

128
160

Destination IP Address

192
Options (if IHL > 5)
224

256

* ECN - Explicit Congestion Notification

— Nem dobja el a csomagot torlodas esetén, csak megjeloli

— AveVvd jelzi a forrasnak a torlodast, a forras visszaveszi a kildési ratajat
* Total Length — a teljes csomagméret (byte-ban)

— Maximalis csomagmeéret 65.535 byte
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IP fragmentalas

e Tovabbitas soran a csomag tobb haldzaton haladhat at
- Kisebb MTU (Maximum Transmission Unit) -> darabolas
- Az IP fejléc tartalmazza a darab szamat
- A darabok 6sszeallitasat is az IP végzi
- A darabolas elkerilhet6
- “Path MTU discovery”- minimalis MTU az utvonalon
- A forras ennél kisebb csomagokat kuld
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Az IPv4 fejléc

Octet 0 1 2 3
. Bit 0 1/2(3(4|5/6(7|8|9|1(11 (12|13 |14(15|16 (17 |18 |19 /20|21 (22|23 |24 (25|26 |27 28|29 30|31
0 Version IHL ‘ DSCP » ECN Total Length
32 Identification Flags Fragment Offset
64 Time To Live Protocol Header Checksum
96 Source |P Address
128 Destination IP Address

160
192
224
256

Options (if IHL > 5)

Identification — egy darabolt IP csomag azonositdja

Fragment Offset — egy darabolt csomagon beliil, ez a rész mennyivel van eltolva (az els6
résznél 0)
Flags — 3 bit a darabolds vezérlésére

— Az elsé bit O (fenntartva kés6bbi felhaszndlasra)

— DF — Don’t Fragment bit — ha nem fér el, inkabb dobd el, ne darabold (pl. Path MTU Discovery-nél)

— MF - More Fragments bit — tovdbbi darabok érkeznek (1 ha nem az utolsé darab, kiildnben 0)
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Az IPv4 fejléc

Octet 0 1 2 3
Bit 0|1|2|3|4 /567 (8|9(10(11|12|13 |14 (15|16 |17 (18 (1920 (21 (22|23 |24 |25 |26 |27 |28 |29 |30 |31
» 0 Version IHL DSCP ECN Total Length
32 Identification Flags Fragment Offset
64 Time To Live Protocol Header Checksum
96 Source |P Address
128 Destination IP Address
» 160
192
! Options (if IHL > 5)
224
- 256

Time To Live — korlatozza egy csomag terjedését
— Minden router csdkkenti az értékét tovabbkuildés el6tt, ha O lesz, akkor eldobja

Protocol — Milyen protokoll generalta az adatrészt

— ICMP (1), IGMP (2), TCP (6), EGP (8), IGP (9), UDP (17), IPv6 (41), RSVP (46),
OSPF (89), stb.
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Az IPv4 fejléc

Octet 0 1 2 3
. Bit 0 1/2(3(4|5/6(7|8|9|1(11 (12|13 |14(15|16 (17 |18 |19 /20|21 (22|23 |24 (25|26 |27 28|29 30|31
0 Version IHL ‘ DSCP » ECN Total Length
32 Identification Flags Fragment Offset
64 Time To Live Protocol Header Checksum
96 Source |P Address
128 Destination IP Address
160
192
i Options (if IHL > 5)
224
| 256

Header Checksum — csak a fejléc helyességét ellendrzi
— Ha az adatrészben van hiba, azt a beagyazott protokollnak kell kezelnie

— A TTL csokkentése miatt minden router Uj checksum értéket szamol, ezzel tolti fel ezt a
mezot

Options —ritkan hasznalt (az IPv6-tal ellentétben)
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IP cimek részeij

e 2 részbbl épulnek fel, pl.:

A

NET ID

— Halozat azonosité (Network ID)
— Hoszt azonosito (Host ID)

e Hosszuk valtozo
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IP cimek részei - példa

193.160.1.5 \\\E
i 193.160.1.1
= =
193.160.1.0 halozat

e 193.160.1.0 halozat:
— Hosztok: 193.160.1.1 ... 193.160.1.254-ig

Binaris formatum 11000001 10100000 00000001
IP cim 193.160.1.0
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Tradicionalis IP cimosztalyok

* Az IP cimeket csoportokra osztottak:
— 5 osztély (A,B,C,D,E)
— Haldzat/hoszt azonositd hossza valtozik

* Altaldnos célu cimek: A, B, C osztalyok

77 77

* EI6z6 példa:
— Cosztalyd cim:
* Cimosztaly azonositdja

Binaris formatum p)OOOI 10100000 00000001
IP cim 193.160.1.0

2017.09.25 HTA

12



Tradicionalis IP cimosztalyok

CLASS A

CLASS B
CLASS C

2017.09.25

NET ID

HOST ID

v

»
» <

HOST ID

v

v
A

0
Egy halézaton

Haloézatok hosztok Els6 octet

szama maximalis értéke

szama

Class A 126 16,777,214 1—-126
Class B 16,384 65,534 128 — 191
Class C 2,097,152 254 192 - 223

HTA
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Tradicionalis IP cimosztalyok

CLASS D L1110

CLASS E L4110

e ClassD

— Multicast csoportok cimzésére
— Els6 byte értéke: 224..239

e Class E

— Foglalt, , jov6beni” hasznalatra
— EIs6 5 bit: 11110

2017.09.25 HTA

14



Cimhasznalati szabalyok

A Hdlozati azonosito (NET ID) nem lehet 127
— 127 foglalt a loop-back interfésznek

* Sajat magamnak tudok (virtualisan) csomagot kildeni

A Hoszt azonosito nem lehet 255 (minden bit 1-es)
— Az alhaldézat utolsé cime: pl. 152.66.244.255

— 255 un. broadcast cim — az alhalézat minden gépének szol

A Hoszt azonosito nem lehet O (minden bit 0)

— O jelentése: ,az adott halézat”

A Hoszt azonositonak egyedinek kell lenni az adott halozaton
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IP cimek kimerdulése

e 4294967 296 (232?) elvi kiadhatdé cimmennyiség
* (Csokkenti:

 [Pc

2017.09.25

Cimzési osztalyok
Cimhasznalati szabalyok
Class B cimosztaly ,,népszerlsége”...

imek kimerulésének megakadalyozasa
Privat IP cimek, ezek tobbszoros felhasznalasa
* Network Address Translation (NAT), cimforditd hasznalataval
Kevésbé népszerl cimosztalyokban alhalézatok kialakitasa
e Subnetting
Classless InterDomain Routing (CIDR)
* A tradicionalis cimosztalyok feloldasa
IPv6
* nagyobb cimtér: 32 bit helyett, 128 bit

HTA
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Magan IP cimek tobbszoros hasznalata

* A magan IP cimek az Internet fel6l nem ,latszanak”

e Cimforditas (az atjaréban)

192.168.0.3
12.111.253.4
dfdsifsdfimsdf

-l sdifnsdifnsdifn

sdlfsdfksdIfskf r
msds ifmsdfikf
S | meastmeanie | [ 154.161.34.2 ~_|
192.168.0.1 L E—

2017.09.25

12.111.253.4

192.168.0.3

Sflkslgnngvks
kvnfvindrfgvn

alsrnfvlafnvk;

whsav;klwaml

192.168.0.2 L

=

e

192.168.0.3 L

——

HTA

N

12.111.253.4

154.161.34.2

Sflkslgnngvks
kvnfvindrfgvn
alsrnfviafnvk;

whsav; klwaml

154.161.34.2

12.111.253.4

dfdsifsdfimsdf
sdifnsdifnsdifn
sdIfsdfksdlifskf
msdsifmsdfikf

—
|

=

—]

WWW szerver
12.111.253.4

17



NAT problémak

« Atmeneti megoldas
— Kivilrél nem lehet kapcsolatot teremteni egy NAT-olt géppel

— Egyre tobb alkalmazas ahol globalisan routolhato IP cim kell
* VolIP, videokonferencia, haldzati jatékok

— Sok protokoll nem mikodik NAT-olt halézaton
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Magan IP cim tipusok

m 1db,Class A” halozat:
o 10.0.0.0-10.255.255.255
m 16 db ,Class B” halozat:
o 172.16.0.0-172.31.255.255

m 256 db,Class C” haldzat:
o 192.168.0.0-192.168.255.255
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Alhaldzatok - Subnet

* A cimosztalyok adta halézatokon beldl
— Alhalozatok kialakitasa, kevesebb hoszt-tal

* P|. ,Class A” cimek népszer(sitése:
— (Tul sok hoszt egy haldzaton)

NET ID _ Eredeti HOST ID :
CLASS A O
— 126 halozat "SUBNET ID HOST ID

— 254 alhaldzat/haldzat
— 65534 hoszt/alhalozat
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IP cimzési példa

e Az IP cimek kiosztasa: hierarchikusan
* Az alhalézatok méretét a netmask adja
e Példa:
— BME halézat
* [P cimtartomany: 152.66.x.x : 255.255.0.0
— TMIT egyik alhaldzata:
e |P cimtartomany: 152.66.244.x : 255.255.255.0

e 255.255.255.0 —> 24 bites netmask : C osztaly
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IP cimzés 26-0s netmask

* /26 halézatok — 26 db 1-es a netmaskban
— Netmask: 255.255.255.192

— 4 alhalozat:
* X.X.X.0-63
* X.X.X.64-127
* X.X.X.128-191
* X.X.X.192-255

* A netmask és az IP cim megadja hogy melyik halézatban
van a gep

2017.09.25 HTA

22



