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A gyakorlat célja

e A TCP-t nagyon sok kornyezetben hasznaljak

e A fObb mechanizmusok ismerete fontos
e A programozonak

e A haldzati szakembernek
— Wired
— Wireless

e Lassan az ipari kdrnyezetbe is beszivarog
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Portok

e Kapcsolat fogalma
e 5-tuple

e Kapcsolat kiepitése
e UDP - nincs

o TCP

— 3 way handshake
— Miért van ra sziikség?



Portok egy gépen

e Netstat parancs

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

127.0.0.1:1906

192.168.1.147:53699
192.168.1.147:53703
192.168.1.147:53737
192.168.1.147:53759
192.168.1.147:53772
192.168.1.147:54512
192.168.1.147:54513
192.168.1.147:54514

localhost:1907 ESTABLISHED
13.77.87.52:https ESTABLISHED
91.190.216.57:12350 ESTABLISHED
64.4.23.152:40008 ESTABLISHED
108.177.96.188:5228 ESTABLISHED
40.77.226.192:https  ESTABLISHED
a104-96-129-73:https CLOSE_WAIT
a104-96-129-73:https CLOSE_WAIT
a104-96-129-73:https CLOSE_WAIT
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UDP

e Adatkildés: szegmensek

e Hibakezelés
e ICMP: port nem elérheto
e Loss: nincs visszajelzés

e Savszélesseg, kesleltetés



/i

BME-TMIT mm

The Evolution of TCP

e TCP Tahoe
e Kezdeti verzio

e A TCP 1974-ben volt kitalalva!
e Manapsag rengeteg valtozata van a TCP-nek

e Kezdeti, elterjedt: TCP Reno
e Tahoe, plus...
e Fast retransmit
e Fast recovery
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TCP Reno: Fast Retransmit

Problem: in Tahoe, cwnd =
iIf segment is lost,

there is a long wait
until the RTO cwnd =

Reno: retransmit
after 3 duplicate
ACKs cwnd =
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3
Duplicate
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TCP Reno: Fast Recovery

e After a fast-retransmit set cwnd to ssthresh/2
ei.e. don't reset cwndto 1
e Avoid unnecessary return to slow start
e Prevents expensive timeouts

e But when RTO expires still do cwnd = 1
e Return to slow start, same as Tahoe

e Indicates packets aren’t being delivered at all
e i.e. congestion must be really bad
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ssthresh
Ti i
imeout Congestion Avoidance Tirieout
Fast
Retiansmit/Kecovery
Slow Stari

Time

e At steady state, cwnd oscillates around the
optimal window size

e TCP always forces packet drops
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Many TCP Variants...

e Tahoe: the original
e Slow start with AIMD
e Dynamic RTO based on RTT estimate

e Reno: fast retransmit and fast recovery
e NewReno: improved fast retransmit

e Each duplicate ACK triggers a retransmission

e Problem: >3 out-of-order packets causes
pathological retransmissions

e \Vegas: delay-based congestion avoidance
e And many, many, many more...
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TCP in the Real World

e What are the most popular variants today?

e Key problem: TCP performs poorly on high bandwidth-
delay product networks (like the modern Internet)

e Compound TCP (Windows)

— Based on Reno
— Uses two congestion windows: delay based and loss based
— Thus, it uses a compound congestion controller

e TCP CUBIC (Linux)

— Enhancement of BIC (Binary Increase Congestion Control)
— Window size controlled by cubic function
— Parameterized by the time 7 since the last dropped packet

11
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TCP ablak

e Bandwidth delay product

e 8k — korlatos savszélesseg
e Telitodés

e 64K
e jobb
e Window scale option



TCP opciok

Mo, Time

Source

6 B.0808117 192.168.6.11

Destination
239,255,

- pelda

Protocol
255,256 S5DP

Length Info

175 M-SEARCH * HTTP/1.1

Standard query @

66 Standard query 8x7e@l A isatap

,.._:)(
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T

> Frame 12: 66 bytes on wire (528 bits), B6 bytes
» Ethernet II, Src: Wistron 2d:ab:ba (@@:1f:16:2d:
» Internet Protocol Version 4, Src: 192.168.6.11,
4 Transmission Control Protocol, Src Port: 29385,
Source Port: 29385
Destination Port: 22
[Stream index: @]
[TCP Segment Len: @]
Sequence number: @
[Next sequence number: @
Acknowledgment number: @
le@@ .... = Header Length: 32 bytes (8)
© Flags: @x@82 (5YN)
Window size value: 8192
[Calculated window size: 8192]
Checksum: 8x822a [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

captured (528 bits) on interface @

ab:ba), Dst: 3Com 83:84:85 (B0:81:82:83:84:85)
Dst: 192.168.8.1638

Dst Port: 22, Seq: @, Len: @

(relative sequence number)
(relative sequence number)]

4 |Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
» TCP Option - Maximum segment size: 1468 bytes

» TCP Option - No-Operation (NOP)
» TCP Option - Window scale:
» TCP Option - No-Operation (NOP)
> TCP Option - No-Operation (NOP)
> TCP Optiocn - SACK permitted

4 [Timestamps ]

2 (multiply by 4)

ime since first frame in this stream: @. seconds
Ti i first f in this TCP st @ . eapaaaaea d

ime since previous frame in this stream: @. seconds
Ti i p i f in this TCP st a. eaaoaaaaa d
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Megjegyzesek

e A fogado csak egy ACK-t kiild egy
csomagcsoportra

e Minden ACK érkezése a kiildonél egy
csomagborszt kiildését eredményezi

e A kiildo a cwnd-t minden egyes ACK
érkezésekor eggyel noveli

e A sorok hossza novekszik a borsztok
érkezesekor, a borsztok méretei pedig
novekednek az idovel

e ACK éerkezesek 10 ms-ként
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Megjegyzesek

e Kb 200ms utan, a kildo eléri a fogado
meghirdetett ablakméretének felso hatarat

e A sorhosszusag kb. 15 koril stabilizalodik

e A sorok hossza a borsztok erkezesekor
novekszik — ezeket a fogado egy-egy
csomagcsoportot nyugtazo ACK-ra kiildott

e A sorok hossza fokozatosan csokken fliggoen
a 10 Mbps-os Ethernet kapacitasatol



BOrsztos forgalom

e Ablak — gyors felfutas
e Hatasa: tobbszoros loss
e Timeout

e Sok timeout — lassu kapcsolat
e Foleg a kapcsolat elejéen nagy gond
e Inkabb fast retransmit kellene
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Megjegyzesek

e A slow start borsztds csomagvesztessel és az adas
szlineteltetésevel ér veget

e Periodikus vesztések lathatok, melyeket a kiildo
gyorsan javit — a vesztések nem okoznak jelentos
teljesitménycsokkeneést

e A sorhosszban periodikus minta van 300 ms utan:
linearis ndvekedes, egy vesztés, egy esés. Ez
mutatja a congestion avoidance mechanizmus
mukddését a kildo oldalon: a vesztés
észrevetelekor csokkenti a congestion window
erteket, majd ismet linearisan (additivan) noveli

20
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26-36ms | A fogadd felé a sorok tulcsordulnak, a csomagok eldobasra keriilnek

37-45ms | A fogadd felé mend csomagok tovabbitasra kerlilnek, a fogado
fogadja ezeket a csomagokat, de nem nyugtazza oket, mert
néhany korabbi csomag is hianyzik

44-47ms | A fogadd duplikalt ACK-t kiild

48ms A kiildo Gjrakiildi az elsO nemnyugtazott csomagot (fast retransmit).

49-61ms | A fogadd tovabbra is duplikalt ACK-kat kiild

76ms A fogadd nyugtazza az Ujrakildétt csomagokat

22



200 ms kornyéke /i

Trace: 443
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Magyarazatok
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225ms

A kiildo idozitGje lejar és kiild egy kdvetkezd nemnyugtazott csomagot. Az
idoztés kb 200 ms

225-275ms | A kiildo tovabbit egy csomagot rogton, amint a fogadd nyugtazta az
el6zot. A kiildo nem ndveli a congestion window méretét, amig
Ujrakildést végez

275ms A kiildé minden elkildott adatara kap nyugtat (Az ACK szamok ugrasa).
Slow start kezdddik.

330ms- A gyors (exponencialis) novekedése a nemnyugtazott csomagoknak

megall és congestion avoidance szakasz kovetkezik — ez latszik a
sorhossz linearis novekedésébdl

e BoOrsztos csomagvesztés tortént

e Az elso vesztest a kiildo vette észre a duplikalt ACK-bol, és
gyors ujrakildes kdvetkezett

o A kOvetkezO vesztéseket szintén a kiildo vette észre az

144 7

idozitok lejaratakor — emiatt slow start indult
e Ez a mechanizmus borsztds vesztéseknel gyakori



870 ms kornyeke

Trace: 443
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Magyarazatok

848ms Egy csomag veszett el a kdzbensd sorok megtelése miatt

848-864ms | A fogadd a korabbi csomagokat nyugtazza

864-868ms | A fogadd a tovabbi csomagokat nem tudja nyugtazni, mert egy hianyzik.
Emiatt a fogadd duplikalt ACK-t kiild

869ms A kiildo 3 duplikalt ACK-t kap, majd gyors Ujrakildést hajt végre

875-884ms | A kiildd folytatja a csomagok kiildését, mivel nem érte el a fogadd
advertised window méretét még.

885ms Egy ugras lathatd az ACK numberek kozott — a fogadd megkapta a hianyzé
csomagot, €s az azutaniakkal egyiitt nyugtazta azt.

885ms- A kiildo folytatja a csomagok tovabbitasat (fast recovery tortént: slow start
nem kovetkezik most). A gyors Ujrakiildés nem okozott nagy
teljesitmenycsokkenést

26



Csomagvesztes —
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e Példa: DSL 10Mbit/s vonal, 2 lehetoség
a) X% loss vs
b) FEC — hibajavitd kod, fix 20% adat
e TCP transport, letoltések: melyik jobb?
e a) 10Mbps — x% loss (pl. BER=107°)

—1 csomag 1500 byte, 12000bit, minden 83.3
csomag elveész

e b) 8Mbps
— a hibajavitd kod 20% veszteség mindig
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RED — Random Early Drop

e Buffer menedzsment a routerekben
e Egy dobas jobb mint egy timeout
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TCP - Wireless

e Probléma:

e Wireless — eleve van loss
— de az nem tulcsordulas, nem szik keresztmetszet!
—TCP rosszul ertelmezi, visszaveszi a cwnd-t

e Megoldasok - tobbféle
—WTCP - proxy
— SACK
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