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Miért IPv6?

e Gondok az IPv4-el

— Az IPv4-et a 70-es évek elején dolgoztak ki

— Folyamatos foltozgatas
* MobilelP
* QoS
» Security (IPsec)

A 80-as evekben optimalizalas és aggregalas nélkuli ,,esztelen”
cimkiosztas

— Kovetkezmény
* nagy utvalaszto tablak a gerinchaldzatban

— Lehetséges megoldas
* |P Ujracimzés és a felhasznalatlan cimtartomany Ujraosztasa
* Nem egyszerd kivitelezni
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Elvarasok az IPv6-al szemben

 Nagyobb cimtartomany

e Hierarchikus cimkiosztas (Utvalasztas tamogatasa)

* QoS architekturak tamogatasa

* Mobilitas tamogatasa

* Végpontok kozotti biztonsagos adatatvitel tamogatasa
* Egyszerl halozatmenedzsment

e Automatikus konfiguracio

* Multicast tamogatas
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IPv6 kronologia

e TUBA (1992) — RFC 1347
— TCP and UDP over Bigger Addresses
— OSI CLNP (Connection-Less Network Protocol) protokollra épiilve
— elvetették

* SIPP (1993) — RFC 1710

— Simple IP Plus
— 64 bites cimek

* |IPng egy kiterjesztett SIPP verziora épuilve (1994) — RFC 1752
— 128 bites cimek
— 1995 decemberétdl hivatalosan IPv6
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Zarojel - IETF

IETF - Internet Engineering Task Force
— Munkacsoportok, megbeszélések, levelezf listak
— Szabvanyositasi folyamat
* Internet Draft
 RFC—Request for Comments
« RFC 1 (1969), RFC 9318 (2022. oktdber)

IRTF - Internet Research Task Force

— Hosszu tavu kutatas az internet jovojét illetéen
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IPv6 elterjedése ahogy a Google latja
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IPv4 vs. |IPv6

CAIDA’s IPv4 vs IPv6 AS Core AS-level Internet Graph

Archipelago July 2015

IPv4

'\Q >
’bo o

12
ob

psia

Center for Applied Internet
Data Analysis (CAIDA)

i +
=) h’aﬂsﬂ.degree[f;:r) 1+1 )
Copyright © 2015 UC Regents. All rights reserved S

Ry ‘ ' . ( longitude of the AS’s

2022.10.17 Haldzati technoldgidk és alkalmazdsok BGP prefizes in Netacuity




ANASS CUSTONER OINE S THE ST 0 ASESTHA (M
N BASED 8 262 DI DREETY SR NMRESTL Pt
TH SOMELT T THETENNET, PUSTHERS

TSELE N THELETT,ABASTE LARESTCONEWAH S
S IS THD. WGP TEOS, M ASS SOV
IR AN THESE OF XSS N SOETIE IS

01 PRAVEES TS EGFATIN
SUT SMLAR O, THE SET
OFISESAEACHILE THROUGH TS CUSTOMERS.

Customer Cones

O MORE INORMATION ADSUT THE TOPOLDGY MAPPING PRO}-
ECTSEE




Az IPv6 cimzési rendszere

Az IPv6 cimtér rendkivil nagy
— 2128 =340.282.366.920.938.463.463.374.607.431.768.211.456
— 67 millidrd milliard cim a Fold tertletének minden cm?-ére
— 1039 ¢cim a Fold minden lakosanak
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IPv6 cimek irasmaodja

« 128 bit = 16 byte = 32 x 4bit hexadecimalis irasmoddal
FECD:BA98:0000:0000:00CD:BA98:0000:3200

* Akezdd nulldk elhagyhatoak
FECD:BA98:0000:0000:00CD:BA98:0000:3200 helyett
FECD:BA98:0:0:CD:BA98:0:3200

* A sorozatos nullak kihagyhatdak
FECD:BA98::CD:BA98:0:3200

» Halobzati prefix jelolés a CIDR-ben hasznalttal megegyez6 mddon
teljes IPv6 cim/prefix hossz bitekben
12AB:0000:0000:CD30:FFFF:DEC8:0000:0000/60
12AB:0:0:CD30:0:0:0:0/60
12AB:0:0:CD30::/60
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Az IPv6 cimzési rendszere

e Harom tipus:
— Unicast cimek
* egyedi interfészt azonositanak

— Multicast cimek

* interfészek egy csoportjat azonositjak, a csomagot ezek mindegyikéhez
eljuttatjak
* Helyettesitik a broadcast cimeket is
— Anycast cimek
* interfészek egy csoportjat azonositjak, a csomagot ezek egyikéhez juttatjak el.
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Az IPv6 cimzési rendszere

* Egyinterfésznek tobb cime is lehet, kiilénb6z6 hataskorrel:
— Link Local

— Site Local
— Global

Global Link-Local
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Unicast cimek

e Scope = lokalis link
— Ugyanazon a linken levé csomopontok kozotti kommunikaciéra
— Csak linken egyedi, nem lehet vele a linken kivil kommunikalni
— Automatikusan konfiguralva minden interfészen
— Minden IPv6-0s eszkdznek egy kezdeti cime, amivel elkezdhet

kommunikalni
* Szomszéd felderités, router felderités

— Formatum:

e FE80:0:0:0:<interface identifier> MAC Address m

* Azinterfész ID — EUI (64) cim

— A korébbi 48 bites MAC cim kiterjesztése Interface ID m m

1. lépés : FF FE
beszurasa kozépre

2. lépés: a 7. bit invertalasa
Pl.: 12 = 00010010 - 00010000 =1§LO
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MAC Address

The miStery Of the 7th blt (Media Access Control Address)

e e ; cC | 23
A MAC cimeknél a 7. bit — universal bit

. . Vendor # .5=r|a| #
— 0 —universally administered address (UAA)

* Egyedi azonositd a gyartétol

(Organizationally Unique Identifier) (Un Ivemally Administered Address)

— 1 -locally administered address (LAA)
* Arendszergazda altal bedllitott MAC cim

Alapesetben minden OUl-ban a 7. bit 0
— OUI Lookup — visszafejthet6, melyik gyartohoz tartozik
Ha a MAC cimbdl IPv6-os cimet generalunk, ott is meg kellene kiilonboztetni az univerzalis cimeket
Ha nem Ethernet, hanem egy soros interfész, akkor nincs MAC cim amibdl IP cimet generaljunk
— IP cim beallitdsa a rendszergazda altal
Ha az EUI-64-nél valtozatlan a 7. bit, akkor egy helyileg beallitott IP cimben a 7. bit 1 kell legyen
— Nem lehetne olyan Host ID, hogy ::1 vagy ::2, helyette 0200:0:0:1 és 0200:0:0:2

Ezért cserél6dik fel a 7. bit, bar sok értelme nincs

V. Lt s , 0000 0010 0000 0000 =0200
— A ::1 Host ID-rél latszik, hogy nem egy MAC cimbdl képezték
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Unicast cimek

* Scope = site local

Ugyanazon a site-on belul lehet csak kommunikalni vele

A router-ek nem kildik ki a site-on kiviilre (az Internetre)

Nagyon hasonlé az IPv4-es privat cimekre

Nem automatikusan konfiguralt cim

Formatum:
e FECO0:0:0:<subnet id>:<interface id>
e Subnetid =16 bit = 65.536 subnet

Egy teljes szervezeti halozat (cég, egyetem) cimzését lehetbvé teszi
* Pl. megcimezzik a haldzatot site-local cimekkel

* Ujracimezziik (renumbering) amikor az IPv6 haldzatra csatoljuk
— Lecseréljik az elsé 48 bitet (site ID)

« Ujracimezhetjiik ha mas szolgaltatéhoz csatoljuk
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Unicast cimek

 Global Unicast Address

— Globalis kommunikaciéra hasznaljak

— Hierarchikus globalis prefix

* Az RIR-ek és az ISP-k strukturaljak

— Alhaloézat azonositd

* Hierarchikusan strukturalt, a halézati adminisztrator altal

— Interfész azonositd

001 Global Routing Prefix

Subnet ID

Interface ID

48 bits

16 bits

64 bits

Public Topology

2022.10.17
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Multicast cimek

* A broadcast cimzés helyett is
e Korlatozott hatokord cimek (scoped addresses)
— Node, link, site, organisation, global
e Formatum:
— FF<flags><scope>::<multicast group>
* Flag:
— 0 -—permanens
— 1 -dinamikus
* Scope:
— 1-node
— 2-link
— 5 -—site
— 8 —organisation
— E-—global

— FF02::1 — all nodes on the local network
— FFO02::2 — all routers on the local network
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Az IPv6 alap fejléc formatum

IPv4 Header IPv6 Header
Version IHL YPeof Total Length Version Traffic Class Flow Label
Service
Identification Flags  F'gament Payload Length rext  Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Lagend Destination Address

Field's name kept from IPv4 to IPv6
Field not kept in IPv6

Name and position changed in IPv6
2022.10.17 New field in IPv6 18



IPv6 alap fejléc

* Version —verzio (4 bit)
— IP verzidszama
* Class - prioritas osztaly (8 bit)
— csomag prioritasat definialja
* TOS (Type of Service) mez6 az IPv4-ben

e DSCP (6 bit) + ECN (2 bit)
— Differentiated Services Code Point, Explicit Congestion Notification

* Payload Length (16 bit)

— hasznos informacio hossza, byte-ban
— |Pv4-ben Header Length és Total Length

2022.10.17 Halozati technologiak és alkalmazasok
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IPv6 alap fejléc

* Folyam cimke (Flow Label)

— A cimke specialis QoS kovetelményid adatfolyamhoz rendelhet6
e 20 bit hosszu
— A folyam cimke kulcsként hasznalhato az utvonalvalasztok taroléjaban
(cache) a feldolgozasi id6 csokkentésére
* Egy datagram el8szor érkezik az Utvonalvalasztohoz
* Elmenti a folyam cimkéjét a taroldéjaban

* Ha ezutan ugyanilyen folyam cimkéjd datagram érkezik...
— nincs szukség az utvonalvalaszto tablaban valé keresésre
— azonnal tovabbithatd a csomag a folyam cimke alapjan.
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IPv6 alap fejléc

* Next-Header - kovetkez6 fejléc (8 bit)
— azonositja az alap IP fejlécet kdzvetlenil koveto fejlécet
* Ezlehet kiegészito fejléc vagy egy felsé rétegbeli protokoll
* Hop Limit - ugras szam (8 bit)
— Megadja, hogy a csomag milyen messzire utazik
— megegyezik az IPv4 Time To Live (TTL) mez6jével

* Source Address - forras cim (128 bit)
— a csomag eredeti kild6jének cime

e Destination Address - cél cim (128 bit)

— a csomag szandékolt vevbjének a cime

* nem biztos, hogy az utolsé vevé cime, ha opcionalis Routing Header-t is
tartalmaz a csomag
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IPv6 kiegészito fejlécek

* |P csomag - 40 byte hosszu alap fejléccel kezd6dik
* Kiegészito fejlécek - Extension Headers

* Legtdbb kiegészitd fejlécet az utvonalon talalhatd utvonalvalasztok
nem vizsgaljak és nem dolgozzak fel, csak a célallomas.

* Akiegészitl fejlécek mindegyike sajat egyedi értékkel rendelkezik a
next header mez6 szamara
— igy tobb kiegészit6 fejlécet is hasznalhat egyszerre

— az utolso kiegészito fejléc next header mezbje azonositja a fels6bb réteg
protokollt

— A fejléc tetsz6leges hosszusagu lehet
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IPv6 kiegészitd fejlécek

E Ver Traffic Class Flow Label
 Peyosdiongy Hop Lt
> ’ ’ ; ' 140 Octets
Osszelancolhaté | Source IPv6 Address :
fe J | ece k : Destination IPv6 Address L v
Upper Layer (UL) Header Payload '
Packet with Extension Header
Ver Traffic Class Flow Label
PayondLangi oo Lin
40 Octets

Source IPv6 Address {
Destination IPv6 Address [
Next Header =EH2 Extension Header 1 :,
Next Header =EH3 wm 2 E

)

]

Extension Header 3
2022.10.17 Upper Layer (UL) Header Payload ,



IPv6 kiegészito fejlécek

* Az ajanlott fejlécsorrend:

IPv6 Header

Hop-by-hop Options Header (type = 0)
Destination Options Header (1)

Routing Header (type = 43)

Fragment Header (type = 44)

Authentication Header (type = 51)
Encapsulating Security Payload (ESP) (type = 50)
Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)

2022.10.17 Halozati technologiak és alkalmazasok
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IPv6 kiegészito fejlécek

* Fejléc sorrend

— Fontos: kiegészito fejlécek az ajanlott sorrendben
» egyszerlsodik az utvonalvalasztok szamara a csomag feldolgozasa

* |legtobb esetben az utvonalvalaszték csak a Hop-by-Hop Option-t és a Routing
Header-t dolgozzak fel

— Kivétel: cél (destination) opcid
* kozvetlenil a felsé réteg opcid el6tt all

* Ha a Destination Option az utvonalon talalhaté néhany uUtvonalvalasztd szamara
is érdekes, akkor kozvetlenil a Routing Header elé kell 6ket helyezni, mert azzal
egyutt dolgozandok fel

* Egy csomag mindkét helyen tartalmazhat cél opciot.
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IPv6 kiegészito fejlécek

* Hop-by-hop Options Header
— A csomag utvonaldn taldlhaté gépek szamara
tartalmaz IP opcidkat

— Az utvonal minden utvonalvalasztéjanak meg kell
vizsgalnia és fel kell dolgoznia a Hop-by-hop Header-t
— Router Alert opcio riasztja a tranzit utvonalvalasztokat

* Ha a csomag olyan informacidkat tartalmaz, melyeket
egy kozbeesd routernek fel kell dolgoznia

* Kulénben nem prébalja meg értelmezni a csomagot, Rt e
csak tovabbkildi '

— |IPv6 Jumbo payload opcid

* 65.535 byte-ndl nagyobb csomag esetén
* Payload Length = 0 az alap fejlécben

AT\ e
B Eeagr ey
| Hop-by-Hop | Main Header |4
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IPv6 kiegészito fejlécek

* Routing Header
— Normal esetben az IP csomag forrasa a haldzatra bizza a csomag eljuttatasat a célhoz
— Lehet6ség van forras oldali utvonal megadasara az utvalasztok cimeivel
» Ateljes lista a Routing Header-ben (pl. A, B, C, D)
* A célcim mindig a kovetkez6 utvdlaszté cime (A), kivéve az utolsé utvalasztot
* A célcimet minden utvalaszté atirja tovabbitas el6tt

— DDOS (Distributed Denial of Service) tdmaddasok lehet6sége
* Bizonyos halézatokban ki van iktatva
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IPv6 kiegészito fejlécek

Fragment Header
— IPv4 —tordelés és visszaallitas automatikusan, ha explicit médon nem tiltjak
— IPv6 - alapértelmezésben a csomagokat nem tordelik

* ha a csomag tul nagy a kozeg szamara, eldobjak és ICMP (izenet
* a host felderiti az atviteli kozegre jellemz6 MTU-t
— Maximum Transmission Unit
* alapesetben megproébal kisebb csomagokat kiildeni, mint az MTU
* hatordelésre van szlikség, az a Fragmentation Extension Header-el oldhaté meg
Authentication Header

— Garantalja, hogy a ...
* vett csomag hiteles
* nem valtoztattak meg az ut soran
* megadott kiild6tél érkezett
Destination Option Header
— A cél opcio a cél szamara tartalmaz IP opcidkat
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