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Routing - Router

* Routing (Utvalasztas)
— Folyamat, mely soran a halézati protokollok csomagjai a
célallomashoz jutnak

— A routing tabla és a megvaldsitott protokollok szerint a
routerek meghatarozzak a beérkez6 csomagok utvonalat
* Router (Utvalaszto)
— Utvalasztast végz6 csomdpont
— Egymassal kommunikalnak
— A szomszédoktdl szerzett informaciokat gydijtik és taroljak

— Utvalaszto tablakat hoznak létre és tartanak karban
* Tartalmuk: <célcim, kimend interfész> parok
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Router

e Router lehet

— operacios rendszer routing modulja

— dedikalt eszkdz (nem csak szoftver, hanem hardver
tamogatottsaggal is rendelkezik) - gyorsabb

* Cisco, Juniper, Alcatel-Lucent, HP, Huawei, NEC, etc.
* Router kapacitasa

— hany csomagot képes tovabbitani id6egység alatt
(packet/s - PPS)

— PI. HP 8800 router — 864 Mpps (2012)
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Routerek feladata

e Az

optimalis utvonal kivalasztasa az adott csomag szamara

* Alabbi szempontok (metrikak) szerint:

2016.03.29

az ut hossza (hany linken vezet at)
koltség Ve

az adott utvonal terheltsége / e
savszélesség
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The best route from B to Cis
B=E=D=C
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2016.03.29

Utvalasztasi szemantika

Unicast — csomag klldése egy adott
célcsomopontnak

Anycast — csomag kuldése barkinek
(pl. a legkozelebbi csomdpontnak) egy
adott csoportbdl

Multicast — csomag kuldése egy
csoportnak

Geocast — csomag kuldése egy adott
foldrajzi tertletre

Broadcast — csomag kildése minden
csomopontnak a haldzatban
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Routing protokollok osztalyozasa

Statikus:
— a routing tabla manualis kitoltése
— automatikusan soha nem frissitédik
Dinamikus:

— arouterek egymas kozott kommunikalva a haldzat topoldgiajanak megfelel6en
allitjak el6 az utvonalvalaszté tablat

Egyutas:
— minden célpont felé csak egy utat tarol

Tobbutas:

— minden célpont felé tobb (esetleg minden) utat tarol.
— Ezek a protokollok képesek load balancing-ra (terhelés megosztas)
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Routing protokollok osztalyozasa

* Lapos (flat):
— minden router minden célpontrél tud
— Régebben (kisebb haldzatok)
* Hierarchikus:
— arouter-ek nem minden célpont felé ismerik az utat

— egy ismeretlen cimzettnek szant csomagot egy el6re meghatarozott irdnyba (default
route) kiildenek

— ez routing informaciok egy szélesebb korével rendelkezik
— routing tablak mérete kezelhet6 marad

* Intra-domain

— valamely tertleten (domain) belili Utvonalvalasztasért felel6s
* Inter-domain

— aterlletek (domain) kdzotti utvonalvalasztasért felel6s
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Routing protokollok osztalyozasa
 Hop-by-hop:

— minden router autondm maodon hatarozza meg a tovabbitas iranyat

— ezen elven m(ikodé routerek csak olyan utakat hirdetnek
(szomszédjaiknak), melyeket maguk is hasznalnak

* Source routing:
— a felado hatarozza meg az utvonalat (pl. IP fejléc)
— arouterek csupan az elérhet6ségi informaciodkat terjesztik
— magukat a csomagokat a csomagba beleirt utvonal szerint kapcsoljak

* A két megoldas kozott léteznek atmenetek
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Routing protokollok osztalyozasa

e Tavolsag vektor (distance vector) protokollok
— csak a szomszédos routerek kommunikalnak

— minden router elmondja 6sszes szomszédjanak:
* mekkora koltségli utat ismer egy adott célponthoz
* arrdl nem szél, hogy az ut merre vezet
— a routerek begyljtik szomszédaiktol ezeket a hirdetéseket és

kivalasztjak, hogy ki hirdette a legolcsébb utat az adott
célpontokhoz

* a megfelel6 csomagokat a legkedvez6bb iranyba tovabbitjak

— sajat koltséguket a legkedvez6bbekhez hozzaadva 6k is hirdetik az
adott célponthoz vezet6 utat
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Routing protokollok osztalyozasa

e Kapcsolat allapot (link state) protokollok
1. feltérképezik a halozat topoldgiai grafjat
2. ebben a grafban keresik a legrovidebb utat.

— A routerek egymas kozott csak sajat interfészeik allapotat
beszélik meg
* Kik a szomszédjaim, milyen koltséguk van a linkeknek kozottink
* Ezeket az informaciokat minden, a halézatban 1évo routerrel kicserélik

* Ebbdl épiti fel mindenki a sajat (de egymassal megegyez6) topoldgiai
grafjat
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Distance-Vector Protokollok

Bellman-Ford protokollok



Klasszikus Bellman-Ford algoritmus

d;; := i-] link koltsége (vegtelen, ha nincs link)
m  Tényleges ar, késleltetés, csomagvesztési rata, stb.

Kovetkezmény: additivitas
o egy utvonal koltsége az azt alkoto linkek koltségének Osszege
D;; := minimum koltseg | és | kozott

Bellman egyenlet:
D, =0, minden i -re
D;; = min {dj + Dy; }
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Elosztott Bellman-Ford Algoritmus

D‘kj(t) = minimalis tavolsag k -tol j —ig, melyet i router lat a t id6pillanatban

D, =0, minden i -re
D;;(t) = min, {d;, + Di(t) }

= onalléan mukodhet az
algoritmus a routerekben
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Distance-vector protokollok

RIPv1 (RFC 1058, '88)

— Routing Information Protocol
* Rest In Pieces ©

RIPv2 (RFC 2453, ’98)
RIPng (RFC 2080, ‘97)

— IPv6-0s verzio

EIGRP

— Enhanced Interior Gateway Routing Protocol
— Cisco proprietary szabvany

2016.03.29 Halozati technologiak és alkalmazasok
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Distance Vector protokollok

» Tavolsagvektorokat tarol az utvonalakrol

— Adatharmasok:
e Cél (mi a céldllomas)
e Koltség
» Kovetkez6 csomodpont (merre kildje)
— Rendszeresen frissitik adataikat a kozvetlen szomszédok
* Frissit6 Gzenet (2 részbdl all):
— Cél, koltség
* Ha arouter ilyenkor jobb utat talal egy célhoz, frissiti tablajat
2 ok miatt:
— Kisebb koltség( utat talal

2016.03.29 — Szomszéd koltsége megvaltozik
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Jellemzok

e  Egyszer(, de nem tokéletes:
A kapcsolatok ara valtozhat
Kapcsolatok meg is szakadhatnak

2016.03.29

Egy megszakadt kapcsolat ara végtelen

—  Egy olyan egész érték, mely nagyobb barmilyen lehetséges valds értéknél (RIP-nél

jellemz6en 16)

A routerek topoldgia valtozas esetén nem egyszerre frissitik tablazataikat

Periodikus id6kozonként (pl. 30 s) frissit6 Gzenet
—  Ha 6 frissités elmarad, az ar végtelen

A szomszédok is frissitik a bejegyzéseiket

Konvergal, de lassan

Csak kis halézatokban hasznalhatd

Halozati technologiak és alkalmazasok
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Végtelenig szamolas

* Arouterek a célcim koltségek hirdetésekor végtelenig
inkrementalhatnak

2016.03.29

B

Cc

D

1

2

3

Tavolsag A felé B

Halozati technologiak és alkalmazasok
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Megakadalyozas

Split horizon modszer

— ha C B-t6l megismer egy utat, akkor az azt kiterjeszt6 utat B-vel mar
nem kozli

Poisoned Reverse modszer

— Végtelen elérhetdség hirdetése az adott linken elérhetd
csomopontokhoz

* ha C B-t6l megismer egy utat, akkor az azt kiterjeszt6 utat B-nek végtelen
koltségl utként jelzi
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Link-state Protokollok



Link-state protokollok m(ikodése

A link-state protokollok mikddeése 2 részbdl all:

1. minden allomas felderiti a halozat topoldgiajat
* Haldzati topoldgia leirasa a link allapot leiré rekordokban talalhato
— Link allapot leiré rekordokat kell terjeszteni
2. a kapott grafban megkeresi a legrovidebb utvonalat és az ahhoz
tartozo els6 allomast

— Fontos!
* Arouterekben |évé topoldgia megegyezzen
* Az optimalis Ut kivalasztasa ugyanugy torténjen
— ha Arouter B felé szamolja az optimalis utat, B meg A router felé — hurok!

2016.03.29 Halozati technologiak és alkalmazasok
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Link State Database

2016.03.29

Link state Database

A B C D E F G

B/6 |Al6 |B/2 |A/2 |B/1 [C/2 |C/5

D/2 |C/2 |F/2 |E/2 |D/2 |E/4 |F/1
E/1 |G/5 Fl4 |G/1

Halozati technologiak és alkalmazasok
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2

Dijkstra algoritmus

e Az utvonalvalasztas Dijkstra algoritmus alapjan
— Legyen C a gyokér

— Szamoljuk ki a szomszédokhoz vezet6 utak koltséget
(2 (0)

@ (5)
| o (&

S BE O
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Dijkstra algoritmus 2

* Vegyuk be F-et (legkisebb koltségl, még nem elemzett

csomopont) és szamoljuk ki F szomszédjaihoz vezet6 utak
koltségét.

* RoOvidebb ut G-hez F-en keresztil, E megjelenik
2 0)

L. ®

5
2 1
4 1
2016.03.29 @



Dijkstra algoritmus 3

— Vegylk be B-t és szamoljuk ki B szomszédainak koltségét

— Rovidebb ut E-hez B-n keresztul, A megjelenik
(3) 2) (0)

(3) (2)

F T ﬁz =
D E F
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Dijkstra algoritmus 4

— Vegyuk be E-t, és szamoljuk ki E szomszédainak koltségét
— Nincs valtozas, D megjelenik

(8) (2) (0)

e (O © g @
T8 & O I
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Dijkstra algoritmus 5

— Vegylk be G-t, és szamoljuk ki G szomszédainak koltségét
— Nincs valtozas
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Dijkstra algoritmus 6

— Vegylk be D-t, és szamoljuk ki D szomszédainak koltségét

— Rovidebb ut A-hoz!
@“’ °

2 c .
1 (5) (2)
2 4 1 @\@(3)
F
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Dijkstra algoritmus 7

* Vegylk be A-t és szamold ki A szomszédjainak koltségét
* Nincs tobb szomszéd

* Befejezés
(0)

(2) €©)
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Hibas link kovetkezmeénye

A-B és D-E linkek megsérilnek
— haldzat kettészakad
— két rész képtelen értesiteni egymast a valtozasokrol
A és D elérhetetlennek nyilvanitja a haldzat tobbi részét
Hibas link megjavulasa utan a routerek szinkronizaljak adatbazisukat

— Topoldgia frissités g ) (0)

3

2016.03.29 Halozati technoldgiak és alkalmazasok
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Link-state protokollok

* OSPF — Open Shortest Path First
— Els6 szabvany — RFC 1131 (’89)
— OSPFv2 — RFC 2178 ('97)
— OSPFv3 — RFC 2740 ('99)

* |Pv6-0s verzio

2016.03.29 Halbzati technoldgiak és alkalmazasok
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2 szintd hierarchia e N

28R

Egy OSPF tartomany terulletekre (areas)

oszlik
— Skalazhatdsagi szempontok miatt

LSA (Link State Advertisement) . &%
terjesztés a terileteken belul

Teruletek kozott aggregacio
— A valtozasok egy terileten beltl nem
|latszanak kivulre
— Specialis terulet - Gerinchaldzat (backbone)
terulete (ArealD=0)

Az

+IUlkE

llllllllllll
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OSPF protokoll 6sszetevok

e Szomszéd felismerés
— Hello protokollal

* Designated Router (DR), Backup Designated Router (BDR) kivalasztasa
— Prioritas alapu
e 0-t8l 254-ig
* Ha 0 prioritas, akkor soha nem lehet DR vagy BDR
— Egyenl6ség esetén a nagyobb Router ID nyer
* RID = a legnagyobb konfigurdlt loopback cim a routeren (127.x.x.x)
* Ha nincs loopback cim konfigurdlva, RID = a legnagyobb aktiv interfész cim

— Ha a DR valasztas utan egy nagyobb prioritasu router megjelenik (bekapcsoljak), nem
veszi at a DR szerepét amig a DR és a BDR jol mikodik

— Ha a DR, meghal”, a BDR atveszi a szerepet
 Uj BDR valasztas
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OSPF protokoll 6sszetevok

 Szomszédossag meghatarozasa (Forming adjacencies)

— Adatbazis szinkronizalas és LSA terjesztés csak a szomszédok
kdzott

— A DR csokkenti a haldzati forgalmat egy Gzenetszorasos
halozaton
* A DR karbantart egy tablazatot a teljes haldzati topoldgiarol
* Minden router egy teruleten belil master-slave kapcsolatban a DR-rel

A routerek a 224.0.0.6 multicast cimre kuldik a valtozasokat
— All OSPF DR and BDR routers

« ADRa224.0.0.5 cimre kuldi az uj tablazatot
— All OSPF routers
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Autonom rendszer

 Utvélasztasi tartomdany = autondm rendszer
(AS — autonomous system)

autonomous
System

— Utvalasztok dsszessége egy technikailag
0sszetartozo teruleten

* Egy szolgaltatd, egy adminisztracid
— Valamilyen IGP (Interior Gateway
Protocol) protokollt hasznal (belil)
« pl. RIP, OSPF
— Exterior Gateway Protokollok (EGP) az AS-
ek kozotti utvalasztashoz
« pl. BGP-4

gutonormous
System
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Internet topologia

* Autondm rendszerek haldzata
— Vevd — szolgaltaté (customer-provider) kapcsolat
* Tranzit kapcsolat — kapcsolddas a globalis halézathoz
— Peering kapcsolat - két egyenrangu AS, két egyenrangu szolgaltato kozott

Transit
Provider .
Transit
Provider )

* Nem tranzitiv

Peering Peering

l \

Route
Advertisements

WestNet 4 EastNet
Routing Table MidNet astNe

__Routing Table ___Routing Table
© o oool ool

(after peering) (after peering) (after peering)




Bits per Second

Tranzit vs. Peering

Global
Internet

other destinations

BIX2
(Budapest Internet Exchange)
210 Gbit/s (2014)

Internet Transit Service

1) Transport——'

2) Colocation—»

3) Equipment

4) Peering Port Fees
v ) g

200 G

100 G Internet Transit Service

] other destinations

2013 2014 2015
BIX Total Traffic from 2013.03. to 2016.03,.




Internet topologia

* |GP-EGP hierarchia el6nyei

2016.03.29

Skalazhatdésag nagy haldzatokra
» Kevesebb prefix terjesztése
* Gyorsabb konvergencia
Hibak terjedését korlatozza
Adminisztrativ autonémia
* Minden AS-en belil igény szerinti IGP protokoll

Halozati technologiak és alkalmazasok
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IGP vs. EGP

* |GP-ben automatikus szomszéd felderités
 EGP-ben specifikusan konfiguralt peerek

* |IGP esetén bizalom az utvalasztokban
 EGP esetén (viszonylag) megbizhatatlan kapcsolatok mas halézatokkal

* |GP-ben a prefixek terjesztése a teljes haldzatban
 EGP-ben a prefixek terjesztése adminisztrativan korlatozott

* Egy IGP protokoll egy AS routereit koti 6ssze
 Egy EGP protokoll AS-eket kot 0ssze
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Border Gateway Protocol

Az Internet egyik legfontosabb épit6kockaja

BGP kronologia
— Eredeti szabvany — BGP — RFC 1105 (’89)
— BGP-3-RFC 1267 ('91)
— BGP-4-RFC 1771 ('95)
— Legujabb verzio — RFC 4270 ('06)

eBGP
AS1 - AS2

eBGP
AS1 - AS3

eBGP
AS1- AS4

External BGP (eBGP) ) \AJ

— BGP viszony egy szomszédos utvalasztdoval mas AS-bol

Internal BGP (iBGP)
— BGP viszony egy szomszédos utvalasztéval ugyanabbdl az AS-bdl
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BGP jellemzdok

* CIDR (Classless Inter-Domain Routing) tamogatas
— Valtozo hosszusagu haldzati prefixek
— Hatékony cimtartomany aggregacio

 Manualis szomszéd beallitas
— Nincs automatikus felfedezés

* Nincsenek periodikus frissitések

— UPDATE lGzenetek — NLRI bejegyzések

* Network Layer Reachability Information
— (Destination prefix, AS utvonal, next hop)
* Hurkok elkertlése az AS-ek felsorolasaval

— A nem elérhet6 utvonalakat is explicit mdédon jelzik

2016.03.29 Halozati technologiak és alkalmazasok
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IBGP

 eBGP szomszédoktdl valé cimeket terjeszti
* iBGP csomopontok - teljes 6sszekottetés

— iBGP nem szukséges utvalasztas

— pl. ha n=1000,
n(n-1)/2 = 499.500
iBGP kapcsolat

—-I":J"__' - e e —'_-:"_'_-i'-T_-qb'
3 Routers
78 iBGP
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Route reflector

2016.03.29

- Clients ~

Halozati technologiak és alkalmazasok
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Route reflector redundancia

Cluster One

Cluster Two

2016.03.29 Halozati technologiak és alkalmazasok
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