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1. feladat

» Az alabbi halozatban hiba lep fel, melynek eredmenyekent
legalabb egy hoszt nem eri el az Internetet.

Internet
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1. feladat

Milyen hibak lephetnek fel?

Mi a legjobb modja a hiba felderitesenek? Milyen sorrendben
vegezne teszteket a halozat egyes elemein (hosztok, switchek,

router, tizfal stb.)? Internet
nterne
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1. feladat — megoldas

» Milyen hibak lephetnek fel?

Tapellatas; link/interfész hibak a hosztokon, switcheken, routeren; rosszul
konfiguralt hosztok: rossz IP cim, netmask, gateway; rosszul konfiguralt switch

portok; rosszul konfiguralt router: nincs route az Internet fele, rosszul
beallitott NAT, tlizfal; DNS hiba stb.

» Milyen sorrendben végezne teszteket a halozat egyes elemein (hosztok,
switchek, router, tlizfal stb.)?

Az egyik hosztrol kiindulva felterképezzuk, hogy meddig vagyunk kepesek
elérni a halozatot: kapcsolatfelvetel a routerrel, mas hosztokkal a halozaton.
A router Internet elérésének tesztelese: kapcsolat felvetele egy tavoli geppel,
kapcsolat felvetele egy tavoli webszerverrel.

» Mi a legjobb modja a hiba felderitésenek?
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Hibaelharitas

» Dokumentaljunk

Egy jol dokumentalt halozatban sokkal konnyebb hibat keresni
» Gydujtsunk informaciot es azonositsuk a tuneteket

Szurjuk ki azokat, amelyeknek kozuk lehet a hibahoz

Szukséges a normalis viselkedés ismerete

Ha nem szemeélyesen tapasztaljuk a hibat, probaljuk meg reprodukalni
» Ismerjuk meg a probléemat

A gyljtott adatok alapjan keressunk okokat, melyek az adott
tuneteket okozhatjak

» Azonositsuk azokat a rendszerelemeket, melyek részt
vehetnek a probléma kialakulasaban
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Hibaelharitas

» Allitsunk fel tesztelhetd hipotéziseket az eddig begy(ijtott
ismeretekre alapozva

Allapitsuk meg, mely tesztekkel lehet ezeket a leghatékonyabban
elkiloniteni egymastol

» Valasszunk és alkalmazzunk teszteket
Szempontok: eroforrasigény, komplexitas és informaciotartalom

Adott esetben egy egyszeri teszt jelentos informacioval szolgalhat, mig a
komplex teszt nem feltétlenul hoz a bonyolultsagaval aranyos tobblet
informaciot

» Ertékeljuk az eredmeényeket

Ezek alapjan egyre hatékonyabb teszteket végezhetunk és finomithatjuk a
hipotézisunket
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Hibaelharitas

» Keészitsunk megoldasi javaslatokat és elemezziik, értékeljuk oket
Tobb megoldas is lehet egy problémara, eltéro hatékonysaggal
A jelenlegi helyzetnek legmegfelelobbet valasszuk

Lehet, hogy a legjobb megoldas jelenleg nem kivitelezheto, viszont egy
nem optimalis ideiglenes megoldas mar elfogadhato eredményeket
hozna: ertekeljuk, milyen pozitiv illetve negativ hatasai lennének az
ideiglenes megoldasnak az optimalissal szemben

» Alkalmazzuk a valasztott megoldast és ertékeljuk az eredményeket
Definialjuk, mit varunk el a valasztott megoldastol

Ellenorizzuk, hogy a valasztott megoldas ténylegesen a vart
eredményeket hozza-e
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Hibaelharitas

» A hibajelensegek altalaban eleg bonyolultaknak tinnek, de
ez nem feltétlenul jelenti azt, hogy valami rendkivul
osszetett problema az okozojuk

» Gyakran egy egyszeru hiba is szerteagazo problémakhoz
vezethet

» Erdemes ezért minidig a legegyszeriibb hibakat
feltetelezni, es elso korben azokat kizarni
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Eszkozok
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1. feladat

» Az alabbi halozatban hiba lep fel, melynek eredmenyekent
legalabb egy hoszt nem eri el az Internetet.

Milyen hibakereso eszkozoket hasznalna a hiba feltarasahoz,

milyen sorrendben?
Internet
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ARP cache

» ARP cache: az eszkoz altal rogzitett IP cim—fizikai cim osszerendeléseket
rogziti

» Az arp parancs hasznalataval az ARP cache kérdezheto le vagy allithato
be

A —n kapcsolo hasznalataval elkerulhetd a kapott IP cimek feloldasa

A -1 kapcsolo hasznalataval sziikitheto az informacio egy adott interfészre
Pl..$ arp —-ni ethO

» A lekérdezéshez hasznalhato az ip neighbor (ip neighbour)
parancs is

Pl. osszes interfész lekérdezése: S ip n
Pl. csak az ethO lekérdezése: S ip n show dev ethO
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Intertész beallitasok

» Az ifconfig parancs az interfészek |P parameétereinek beallitasara,
lekérdezésére hasznalhato

» Alapértelmezetten azt adja meg, hogy mely interfészek mikodnek jelenleg,
és ezekhez milyen konfiguracio tartozik:

A jelenleg hasznalt IP cim, netmask
Statisztikat készit a fogadott és kuldott csomagokrdl és az ezekkel kapcsolatos
hibakrol
» A -a kapcsolo segitsegevel megnézhetjuk az osszes (mikodo és nem
mukodo) interfészt
» Interfész konfiguralasa:
$ sudo ifconfig <interfész név> <IP cim> netmask <netmask> [up]

» Pl.S$ ifconfig ethO
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Intertész beallitasok

» Az ip address/ip 1link parancsok is hasznalhatok
Pl..s ip a
Pl..s ip 1

» Interfész konfiguralasa:
Interfész bekapcsolasa:
$ sudo ip link set <interfész név> up

IP cim hozzarendelése:
$ sudo ip address add <IP cim>[/<netmask>] dev <interfész név>

Torlés:
$ sudo ip address del ...
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netcat

» A netcat egy egyszeru szoftveres eszkoz, amivel TCP

vagy UDP halozati kapcsolatokat hasznalva irhatunk vagy
olvashatunk adatokat

» —z kapcsolo: ellenorzi, hogy a célon hallgat-e megfelelo
folyamat

» —v kapcsolo: bovebb informaciot ad

» Pl.$ nc google.com 80
HEAD / HTTP/1.0
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telnet

» A telnet alapvetoen tavoli bejelentkezeshez volt
hasznalhato, mely helyett biztonsagi okokbol az ssh
hasznalatos

» Hasznalhato hibakereséshez: nyilt szoveget kuld a fogado
felnek, igy szoveges alapu kiszolgalohoz csatlakozhat, es
ellendrizheti a mukodeésuket

» PL.$ telnet google.com 80
HEAD / HTTP/1.0

I5 Halézatok épitése és lizemeltetése, Troubleshooting gyakorlat — Gulyas Andras, Pelle Istvan, BME-TMIT 2016/10/20



ssh

» Az ssh titkositott kommunikaciot biztosit hosztok
kozott nem megbizhato halozat felett

» Lehetove teszi a bejelentkezest tavoli gepekre, valamint
utasitasok vegrehajtasat

» A —X kapcsolo hasznalataval X| | kapcsolatok felepiteset
is biztositja
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nslookup

» Az nslookup segitsegevel a cimfeloldas ellenorizheto
» Egy név alapjan a DNS kiszolgalok segitsegevel megkiserli
kikeresni a nevhez tartozo IP cimet vagy cimeket

» Parameéterként megadhatjuk azt a DNS szervert, melytol a

lekerdezes eredmenyeét varjuk:
$ nslookup <keresett név> [<DNS szerver IP cime>]

» Pl.$ nslookup google.com
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ping
» A ping réeven egyszeru kapcsolat felveteli teszt

vegezheto

» ICMP echo requesteket kuld és az ezekre erkezett
replyokbol kiszamolja a korulfordulasi idot

» Pl.$ ping google.com

Miert szakad meg a ping?
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Utvalasztas

» A route parancs hasznalhato utvalasztasi szabalyok
felvetelére, torlesere es lekérdezesere

» Lekerdezeskor megkapjuk a cel halozat cimet es maszkjat,
azt az atjarot es interfeszt, amin keresztul a halozat
elérheto

» A —n kapcsolo hasznalataval gyorsithato a lekérdezes,
ilyenkor a routing tablaban tarolt IP cimeket nem kiserli
meg DNS hasznalataval feloldani az eszkoz

» Pl.S route —-n
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Utvalasztas

» Default gateway konfiguralasa a route parancs hasznalataval:
$ sudo route add default gw <default gw IP cime>
» Route létrehozasa:

S sudo route add —net <IP cim> netmask <netmask>
gw <gateway IP cime> <sajat interfész neve>

Pl.: eth0 ethl B

.9 114.0.4.8/30 .10 = T
% —  120.0.0.0/24
N /

—\_ ~

r1$ sudo route add -net 120.0.0.0 netmask
255.255.255.0 gw 114.0.4.10 ethO

» Torleés:
S sudo route del

20 Halozatok épitése és lizemeltetése, Troubleshooting gyakorlat — Gulyas Andras, Pelle Istvan, BME-TMIT 2016/10/20



Utvalasztas

» Default gateway konfiguralasa ip route hasznalataval:
$ sudo ip route add default via <IP cim>
» Route létrehozasa:
$ sudo ip route add <IP cim>/<netmask> via <IP cim>

Pl.: eth0 ethl

.9 114.0.4.8/30 .10 == T
% m—— 120.0.0.0/24

rl$ sudo ip route add 120.0.0.0/24 via 114.0.4.10
» Torlés:

$ sudo ip route del
» Pl.lekérdezés:

S ip r

21 Halozatok épitése és lizemeltetése, Troubleshooting gyakorlat — Gulyas Andras, Pelle Istvan, BME-TMIT 2016/10/20



traceroute

» A traceroute ket vegpont kozotti utvonal felderitéset
vegzi el

» Az utvonal kovetésenél azon IP cimeket sorolja fel,
melyek a csomagot fogadtak

» Mivel a csomagok az oda és a vissza uton eltéro
utvonalakon haladhatnak, igy elofordulhat, hogy a
traceroute altal visszaadott IP cimek nem
feleltethetoek meg ugyanazon routereknek

» Pl.$ traceroute google.com
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Wireshark

» AWireshark egy csomagelemzo

» Egy vagy tobb interfeszen beérkezo és tavozo csomagokat
figyelhetunk meg vele

» Lehetoseget biztosit arra, hogy beletekintsunk az egyes
csomagok fejleceibe, ha tobb retegben tortent betokozas,
akkor az osszes reteg fejlecét is kepes visszafejteni
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tcpdump

» A tcpdump segitsegevel egy interfészen athalado
csomagokat tudjuk megjeleniteni

» Nem hasznal GUI-t
» Pl.L.$ sudo tcpdump —-i ethO
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Feladatok
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VM

» Jobb egérgomb: Fluxbox menu
TS seminar: gyakorlat feladatai

Keyboard layout: angol/magyar
billentylzetkiosztas

» Alt + Fl:Uj xterm inditasa

» Egyszerre csak egy Firefox
legyen elinditva

@B OPoEE @GR Jobbctr |

26 Halézatok épitése és lizemeltetése, Troubleshooting gyakorlat — Gulyas Andras, Pelle Istvan, BME-TMIT 2016/10/20



2. teladat (VM)

» A halozatban jelenleg minden hoszt végez atvitelt.

Figyelje meg, hogy milyen iranyban folyik adatatvitel és dokumentalja az
eredmeényeit!

ssh segitségével lépjen be az egyes hosztokra (pl. h| esetén hasznalja az
$ ssh -X hl utasitast)!

Inditsa el a Wireshark monitorozo eszkozt (S sudo wireshark &), majd figyelje
meg az eth0 interfész forgalmat!
Jegyezze fel a kovetkezdket:

az adott hosztra honnan érkezik forgalom és ez milyen tipusu (protokoll)?

az adott hosztrdl merre indul forgalom és ez milyen tipusu (protokoll)?
a végpontoknak mi a MAC cimuk?

A megfigyelései alapjan milyen bejegyzéseket kellene tartalmaznia a router ARP
cache-ének?

Milyen utasitasok hasznalataval deritené fel, hogy egyezik-e az ARP cache
tartalma az elvartakkal?
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2. feladat (VM) — megoldas

» Figyelje meg, hogy milyen iranyban folyik adatatvitel és dokumentalja az
eredmeényeit!

ping (ICMP):hl = rl,h2 — h4,h3 — rl,h4 — h2; UDP forgalom:h4 — hl. A
MAC cimeket a Wireshark kozépso ablakaban az Ethernet Il mezé adja meg. (A
hl-re torténd bejelentkezéshez az ssh -X h1 parancs hasznalhato.)

» A megfigyelései alapjan milyen bejegyzéseket kellene tartalmaznia a router ARP
cache-ének?

A hl, és h3 ethO interfészeinek MAC cimeit kellene latni.

» Milyen utasitasok hasznalataval deritené fel, hogy egyezik-e az ARP cache tartalma az
elvartakkal?

arp -narouteren és ifconfig h<l, 3>-ethO0 a hosztokon,vagy a
Wireshark eredményei alapjan meghatarozott MAC cimeket lehet itt is hasznalni.
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3. teladat (VM)

» A halozatban a hl hoszt csak részlegesen tud kommunikalni a
halozattal: bizonyos hosztokat eler, mig masokat nem, valamint
az sl szerverrel sem kepes kommunikalni. A hoszt IP cime és
halozati maszkja statikusan van konfiguralva.

» Mi lehet a probléma!
Tesztelje a tobbi hoszt elérhetoségét ping segitsegével!
halozat abrajaval!

Javitsa a hibat!
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3. feladat (VM) — megoldas

» Tesztelje a tobbi hoszt elérhetoségét ping segitségével!
pinget hasznalva rajohetunk, hogy a hl eléri a h4-et, de az rl-et, h2-t és h3-at nem.
» Ellendrizze a hl interfészének konfiguraciojat és vesse ossze a halozat abrajaval!

A hl-en az i fconfig kimenetét megvizsgalva lathato, hogy /25-0s maszk van
megadva /24-es helyett. Ha a route kimenetét nézzuk meg elobb, lathato, hogy
rossz default gw van beallitva.

» Javitsa a hibat!
Az ifconfig javitasa utan a default gw-t is meg kell adni.

$ sudo ifconfig hl-ethO 192.168.0.254 netmask 255.255.255.0 up
$ ping 125.0.1.254

connect: Network unreachable
S route —n

$ sudo route add default gw 192.168.0.1
$ ping 125.0.1.254
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4.

>

31

feladat

Egy irodaban az a szokas, hogy a dolgozok az asztalok kozott vandorolnak,
es ilyenkor viszik magukkal a laptopjukat is. Mivel a wifi elerhetsege nem
mindenutt megfeleld, ezért a dolgozdok vezetékes kapcsolaton keresztiil
csatlakoznak a halozatra. Egy dolgozo az egyik nap azonban azt veszi észre,
hogy mig korabban tetszoleges asztalhoz leulve sikeresen csatlakozott a
halozathoz, most ugyan az elso helyen, ahol csatlakozni probalt, ott sikerult
neki, de amikor atment egy masik helyre — ahol korabban mar ult valaki —
ott mar nem. Furcsa modon amikor az el6zdleg ott uld kolléga visszateér,
neki sem sikerul csatlakozni a halézathoz.

A két munkatars értesiti is ont a szokatlan hibajelenségrol. Onnek eszébe
jut, hogy most lépett érvénybe a cég Uj halozati policyje, mely azt célozza,
hogy illetéktelenek ne csatlakozhassanak a halozatra. Milyen problémara
kezd gyanakodni? Hogyan oldana meg? Megfelelonek tartja-e az ilyen tipusu
védekezést az illetéktelenek halozatra kapcsolodasa ellen?
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4. feladat — megoldas

» Milyen problémara kezd gyanakodni?

A switchek megtanuljak, hogy milyen MAC cimrdl csatlakoztak hozzajuk és csak
azt az egyet hajlandoak beengedni. Ha mas MAC cimmel csatlakozunk az adott
portra, azt a portot letiltja a switch.

» Hogyan oldana meg?

Be lehetne allitani, hogy tobb MAC cimrdl is lehessen csatlakozni az interfészre,
vagy ha valaki lecsatlakozik, akkor azt egy id6 utan felejtse el. Azt is be lehetne
allitani, hogy amikor nem engedélyezett felhasznalo csatlakozik egy switch
porthoz, akkor azt logolja, az 6 forgalmat dobja, de a korabban megtanult MAC
cimrol késébb engedélyezze a forgalmat. Lehet az is, hogy az osszes MAC cimet
osszegyljtik, amirdl lehet majd csatlakozni, és ezeket adjak meg
engedélyezendokeént.

» Megfelelonek tartja-e az ilyen tipusu védekezést az illetéktelenek haldzatra kapcsolodasa ellen?

A MAC cim alapu szlrés nem feltétlenul nyujt biztonsagot, hiszen egy haldkartya
MAC cime modosithato.
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5. feladat

» Az alabbi halozat esetén, a hl hoszt egyik — halozati
megoldasokban nem igazan jartas — felhasznaloja szeretne
fajlokat megosztani az s/ elott ulo ismerosével.

NAT
Tdzfal

125.0.1.0/24

eth0
.254
-
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5. feladat

» Egy egyszeru fajl szerver inditasa utan lekerdezia hl IP
cimet eés atkuldi azt ismerosenek. Az s| elott ulo

felhasznalo ezt az IP cimet hasznalva szeretne csatlakozni
h|-hez, azonban nem tud.

A hl hoszt felhasznaloja
vajon milyen IP cimet
kérdezhetett le és milyen
eszkozzel?

125.0.1.0/24

Mi lehet az oka, hogy s/
nem tud kapcsolodni hl-hez?
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5. feladat — megoldas

» A hl hoszt felhasznaloja vajon milyen IP cimet kerdezhetett le és
milyen eszkozzel?

Privat IP cimet pl. 1 fconfiggal, vagy akar nyilvanosat pl.a vagy a
hasznalataval.

» Mi lehet az oka, hogy s/ nem tud kapcsolodni h/-hez?

Az elsé esetben egyértelmu a probléma, a hl privat IP cime a hiba, a masodik
esetben tlzfal vagy NAT beallitasok okozhatjak a hibat. Tizfal esetén
elofordulhat, hogy csak olyan adataramlas engedélyezett, mely a h| halozatan
belulrol indul, és csak az erre érkezo valaszok juthatnak at a tlizfalon.
Dinamikus NAT hasznalatakor lehetséges, hogy a fajl szerverhez nem kerult
meég nyilvanos IP cim/port lefoglalasra, vagy egy masik publikus IP cim
tartozik hozza, mint amit a HT TP alapu lekérdezéskor kapott a hl
felhasznaloja.
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https://www.google.com/search?q=what is my ip&rct=j
http://www.whatsmyip.org/
http://www.whatsmyip.org/

6. feladat

» Egy irodai halozaton — ahol egyre tobb eszkoz
kapcsolodik a halozatra — DHCP-n keresztul kapja minden
hoszt a halozati konfiguraciojat. Neha elofordul, hogy egy-
egy hoszt nem kepes csatlakozni a halozathoz. llyen
esetben az interfesz konfiguraciot lekerdezve on azt
tapasztalja, hogy az eszkoz nem kapott IP cimet.

Miert lehet ez?

Nagyvonalakban hogyan ellenorizné, hogy helyes-e a
megallapitasa?

Mi lehet a megoldas a problemara?
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0. feladat — megoldas

» Miert lehet ez?
A DHCP pool kimerul és mar nem jut IP cim a hosztnak.
» Nagyvonalakban hogyan ellendrizné, hogy helyes-e a
megallapitasa?
Ellenorizni lehet Ugy, hogy a hoszton ujrakezdjuk a DHCP
konfiguraciokerési folyamatot es kozben figyeljuk a beerkezo

csomagokat, vagy a DHCP szerverre bejelentkezve
lekérdezzik, hogy a kioszthato IP cimek kozul mennyi foglalt.

» Mi lehet a megoldas a problémara!?
Megoldas lehet a DHCP pool méretének novelese.
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7. teladat (VM)

» A halozatban a hl hosztrol nem érheto el az s| szerver.

» Mi lehet a probléema!

A hl hosztra torténo bejelentkezés utan ns1ookup hasznalataval
kerdezze le a 192.168.0.252-es IP cimen elerheto DNS szervertol az
sl.tslab IP cimet!

Inditson pinget a kapott IP cimre! Hogyan értékeli a kapott
eredmeényt!?

» Hogyan lehet javitani a hibat?
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7. teladat (VM)

» A halozatban a hl hosztrol nem erheto el az s| szerver.

» Mi lehet a probléema!

A hl hosztra torténo bejelentkezés utan ns1ookup hasznalataval
kerdezze le a 192.168.0.252-es IP cimen elerheto DNS szervertol az
sl.tslab IP cimet!

Inditson pinget a kapott IP cimre! Hogyan értékeli a kapott
eredmeényt!?
» Hogyan lehet javitani a hibat?

Statikus bejegyzéssel? Elég hatékony-e a kapott routing tabla, ossze
lehet-e vonni benne bejegyzéseket!?

Ha kézzel nem lehet modositani rl routing tablajat, de tudjuk, hogy
r2 OSPF-et futtat?
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feladat (VM) — megoldas

Mi lehet a probléma?

Jelentkezziink be hl-re (ssh h1l), kérdezzik le nslookup segitségével az s/ IP cimét (nslookup sl.tslab
192.168.0.252). Aping 125.0.1.138 eredményeként lathatd, hogy a gw (192.168.0.1) nem talal utat s/-
hez (...From 192.168.0.1 icmp seg=1 Destination Net Unreachable...). rl-re
bejelentkezve (ssh r1), majd a routing tablat lekérdezve (route -nvagy ip route show) lathatd, hogy a

szerver cime mar pont nincs lefedve route-tal: csak al25.0.1.0/25 halézat felé van route, de s/ (125.0.1.138) mar
kiesik ebbdl a tartomanybal.

Hogyan lehet javitani a hibat?

Adjuk hozza rl routing tablajahoz a maradék tartomanyt is:
$ sudo route add -net 125.0.1.128 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl

igy mar pingelhetd s/, viszont a routing tabla lehetne egyszeriibb is: a 125.0.1.0/25 és a 125.0.1.128/25-6s
bejegyzések osszevonhatoak.

S sudo route add -net 125.0.1.0 netmask 255.255.255.0 gw 125.0.0.6 rl-ethl
$ sudo route del -net 125.0.1.0 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl
$ sudo route del -net 125.0.1.128 netmask 255.255.255.128 gw 125.0.0.6 rl-ethl

Vagy csak kapcsoljuk be és konfiguraljuk az OSPF-et r/-en is (ehhez nincs tdimogatas a VM-en).
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feladat (VM)

A halozat felhasznaloi arra panaszkodnak, hogy amikor az s|.tslab
oldalt szeretnek betolteni, akkor azon a Welcome to s2! felirat
olvashato. Az s2.tslab oldal betoltésekor is hasonlo problemaba
litkdznek. On mar tudja, hogy az s/ és az s2 a megfelelo oldalakat
ajanlja ki,a h/ felol megsem ez latszik.

hl-re torténd bejelentkezés utan egy bongészo (Firefox) segitségével
ellendrizze le, hogy valoban fennall-e a hiba! (A bongészo kissé lassan
tolti be az oldalt.)

Mi torténik, ha nem az s/.tslab ill. az s2.tslab neveket irja a bongészo
cimsoraba, hanem azok IP cimét? (Az IP cimeket a halozat abrajan talalja.)

Mi lehet a probléma oka? (nslookup hasznalataval ellendrizze a
cimfeloldast!)

Milyen IP cimen keresné a problémat okozo eszkozt!?
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3. teladat (VM) — megoldas

4

hl-re torténd bejelentkezés utan egy bongészé (Firefox) segitségével ellendrizze le, hogy valdban
fennall-e a hiba!

S ssh -X hl
S firefox

Az sl.tslab oldalra navigalva tényleg rossz oldal toltédik be. Az s2.tslab esetén is.
Mi torténik, ha nem az s/.tslab ill. az s2.tslab neveket irja a bongészé cimsoraba, hanem azok IP cimét?

A 125.0.1.254 (sl) ill. a 125.0.1.253 (s2) IP cimeket hasznalva a helyes oldalak toltodnek
be.

Mi lehet a probléma oka? (ns1ookup hasznalataval ellenérizze a cimfeloldast!)

A hibat az okozza, hogy a DNS szerverben a két szerverhez kapcsolddo cimek fel vannak
cserélve. Az nslookup sl.tslab ésnslookup s2.tslab eredményébdl lathato
is, hogy az abrahoz képest a cimek fel vannak cserélve.

Milyen IP cimen keresné a problémat okozo eszkozt?

Az el6z6 pontban futtatott ns1lookupok alapjan lathatd, hogy a hibas DNS szerver a
192.168.0.252-es IP cimen érheto el. A feladatban a szerver szerepét a hl-en futo
dnsmasq jatssza, a hibas bejegyzéseket a ~/ts-sem/dns/dnserr fajl tartalmazza.
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O. feladat

» Az elozo feladat tanulsagait felhasznalva valaszolja meg a
kovetkezo kerdeseket!

» Ha egy halozatban a hosztok kepesek elerni egymast
nevek hasznalataval, de egyetlen kulso szervert sem
kepesek nev alapjan elerni, csak kozvetlenul IP cimet
hasznalva, akkor milyen problémara gyanakodna?

» Milyen megoldas johet szoba!
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9. feladat — megoldas

» Ha egy halozatban a hosztok kepesek elerni egymast
nevek hasznalataval, de egyetlen kulso szervert sem
kepesek nev alapjan elerni, csak kozvetlenul IP cimet
hasznalva, akkor milyen problémara gyanakodna?

A helyi DNS nincs helyesen konfiguralva, nem hivatkozik
felsobb rendu DNS szerverre, igy ami nincs a sajat
cimtaraban, azt nem is ismeri.

» Milyen megoldas johet szoba!?
Ezt a felsobb rendu DNS szervert kellene megadni.
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10. feladat (VM)
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|Idonként a hl vagy a h2 hoszt felhasznal6itdl hibabejelentést kap, mely szerint
az s| szerver idonként elérhetetlen. Amikor viszont on probal kapcsolodni a
hosztokrol az s/-hez, minden esetben sikeres a kapcsolatfelépités. Mas hosztok
felhasznaloitol sem érkezik ilyen panasz, és on a sajat hosztjarol is barmikor
képes elérni az s| szervert. Ma éppen sem a h/, sem a h2 hosztot nem hasznalja
senki. Ugy dont, kivizsgalja az esetet.

A hl hosztra torténd bejelentkezés utan pingelje meg az s/ szervert!

Anélkil, hogy ledllitana az el6z6 pinget,a h2 hosztrdl szintén pingelje meg az s/
szervert!

Mit tapasztal? Mit gondol, miért torténhet ilyen?

o« 7 o7

hasznalataval!

Valasszon egy szabad IP cimet a hal6ézaton és ennek megfelel6en javitsa a hibat a h2
hoszton! Ne felejtse el beallitani a default gateway-t! Ellendrizze, hogy a probléma
még mindig fennall-e!
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10. feladat (VM) — megoldas

h1 hosztra torténd bejelentkezés utan pingelje megaz s/ szervert!

$ ssh hl
$ ping 125.0.1.254

Anélkiil, hogy ledllitana az el6z6 pinget, a h2 hosztrdl szintén pingelje meg az s/ szervert!

$ ssh h2
$ ping 125.0.1.254

Mit tapasztal? Mit gondol, miért torténhet ilyen?

El&szor a hl-rél inditott ping probléma nélkiil fut, majd amikor h2-rél inditunk pinget, megall, és tobbet nem is indul Gjra (akkor
sem, ha h2-n megallitjuk a pinget). A jelenség IP cim litkozésre utal.

Hasonlitsa ossze a hl és h2 interfész konfiguraciojat az i fconfig parancs hasznalataval.
ifconfig h<l vagy 2>-eth0-t futtatva lathatd, hogy mind a két hoszt ugyanazt az IP cimet hasznalja.

Valasszon egy szabad IP cimet a halézaton és ennek megfelelGen javitsa a hibat a h2 hoszton! Ne felejtse el beallitani a default gateway-t!
Ellendrizze, hogy a probléma még mindig fennall-e!

A maradék két hosztra bejelentkezve lathato, hogy a 192.168.0.3 (h3) és a 192.168.0.251-es (h4) ill. a 192.168.0.1-es cim (rl) cimek
foglaltak. Barmi mas szabadon hasznalhato, valasszuk mondjuk a 192.168.0.2 cimet:

$ sudo ifconfig h2-eth0 192.168.0.2 netmask 255.255.255.0 up
$ sudo route add default gw 192.168.0.1

Ha ezutan h/-rél megprobaljuk pingelni s/-et, tovabbra is sikertelen lesz, mivel a h2 és s| kozotti eszkozok még nem értesultek

arrol, hogy h2 IP cimét lecseréltiik. Ezért eloszor h2-rol kell pingelni s/-et, majd ezutan h/-rdl is elinditva a pinget kapjuk a vart
eredményt.
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1. feladat (VM)

A halozatban az s/ és az s2 szerverek 80-as portjan egy-egy HTTP
szervernek kellene elérhetonek lennie. A halozat felhasznaldi viszont
arra panaszkodnak, hogy az s2 szerveren lévo weboldat nem érik el.

Feltételezhetjuk, hogy a halozattal minden rendben van. Mi lehet a
problema?

A hl hoszton inditson el egy bongészot és hasonlitsa ossze, hogy milyen
eredményeket kap az s/.tslab ill. az s2.tslab oldalakat betoltve!

netcat hasznalataval ellenorizze, hogy a 80-as port nyitott-e az s2
szerveren! (A lekérdezéskor a szerver IP cimét hasznalja!)

netcat vagy telnet hasznalataval csatlakozzon az s/ és s2 szerverek

80-as portjara és ellendrizze, hogy ott valoban egy HTTP szerver
talalhato-e! Ertékelje az eredmeényeket!
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11. feladat (VM) — megoldas

» A hl hoszton inditson el egy bongészot és hasonlitsa ossze, hogy milyen eredményeket kap az s/ .tslab ill. az
s2.tslab oldalakat betoltve!

Az sl.tslab betolt, az s2.tslab nem.

» netcat hasznalataval ellendrizze, hogy a 80-as port nyitott-e az s2 szerveren! (A lekérdezéskor a szerver
IP cimét hasznalja!)

$ nslookup s2.tslab
$ nc -z -v 125.0.1.253 80

» netcat vagy telnet hasznalataval csatlakozzon az s/ és s2 szerverek 80-as portjara és ellendrizze, hogy
ott valoban egy HTTP szerver talalhato-e! Ertékelje az eredményeket!

$ nc 125.0.1.254 80
HEAD / HTTP/1.0

HTTP/1. 0 200 OK...

$ nc 125.0.1.253 80
HEAD / HTTP/1.0

Semmi valasz.
Az s2 80-as portjan vagy nem egy HT TP szerver figyel, vagy be van fagyva és nem valaszol.
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