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Mai téma
» Erdekes halozatos témak
» Tapolcai Janos
Nemzetk6zi szintl kutatas a tanszéken
» Toka Laszl6
EszkdzOkkel jol allunk! Mire hasznaljuk?
» Jocha David (Ericsson), Sonkoly Balazs
EU projektek, miert j0 ez neklink?
Robot demo

» Németh Felician

Uj forwarding/routing mechanizmusok
Az els6 SIGCOMM demo
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Halozati Funkciok Virtualizalasa

NFV, SFC
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Middleboxok

» Mi az a middlebox?

minden forgalom/csomag
processzalo eszkdz, ami nem
switch vagy router

specialis halbzati funkcid
pl. NAT, tizfal, IDS/IPS, DPI,
load balancer

» Mennyi van beldlik a
halézatban?
» Felméreés:
nagyvallalati haldézati kérnyezet
felhasznalok >80K
telephely n*10

Type of appliance Number
Firewalls 166
NIDS 127
Media gateways 110
Load balancers 67
Proxies 66
VPN gateways 45
WAN Optimizers 44
Voice gateways 11
Total Middleboxes 636
Total routers ~900
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Middleboxok =% NFV

Implementacié ma: Firewall

onallé egység =-:-=l;

f
specialis HW 1 I

IDS/IPS AppFilter

berendezés vagy ~0

switch/router + extra
funkcid

Tendencia:

* HW - SW

* 3ltaldnos céld HW-en

* SW komponensek

* NFV: Network Function
Virtualization
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NFV

» Network Function Virtualization
vissza az adatsik programozasahoz
aktiv halézatok (lasd korabban)

egyéges vegrehajtasi kérnyezet az adatsik csomdpontjaiban (EE, execution

environment)

akkor nem volt meg a megfelelé HW kérnyezet
altalanos célu szerver HW-ek (pl. x86)

hatalmas fejl6dés

realitas a hatékony csomagfeldolgozas SW alapon!

pl. Intel DPDK, Netmap

» NFV-K futtatasa
cloudban
vagy sajat adatkdézpontokban
micro/pico adatkdzpont pl. egy bazisallomasban
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SFC

Service Function Chaining
Nem uj koncepcid
SDN eléretdrésével fokuszba kertilt
Tipikus szolgaltatas
haldzati funkciok végrehajtasa
adott sorrendben
adott forgalomra

csomagok iranyitasa a funkciét megvaldsitd

blokkok k&z6tt

Absztrakcio
service chain vagy service graph

Controller
adapted to
NTT s service

chaining method

vFW

UG

Wanl to
conltrol traffic
from specific

magas szintl szolgaltatasok generikus

leirasara
milyen tipusu forgalom/felhasznal6

milyen elemi szolgaltatasok (vagy haldzati

funkciok)
milyen sorrendben

conoter

(Cisco

User A UserB

from three
vDPI vendors

- : Physical Switch
J : Virtual Switch

'l Virtualized Network

Function

vCPE: virtualized Customer Premises Equipment

FW: Firewall

DPE Deep Packet Inspection
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SFC

» Mi a probléma a mai szolgaltatas nyujtassal?
komoly korlatok
erds kétédes a fizikai topolégiahoz
specialis képesseégu, draga middlebox hardverekhez
és azok fizikai elhelyezkedéséhez
NEM dinamikus
NEM flexibilis
NEM ad lehet6séget Uj szolgaltatasok gyors bevezetésére
NEM jél skalazhato
NEM garantalhat6 az eréforrasok optimalis kihasznalasa
» Kovetkezmeny
service chainek konfiguralasa, elhelyezése, lizemeltetése komplex feladat
sokszor manualis beavatkozast igényel
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Megoldas: SDN+NFV(+cloud)

» SDN
forgalom flexibilis iranyitasa
megfeleld funkcidk kdzott
megfeleldé sorrendben

» NFV
egy szoftver

ami tetszbleges” kérnyezetben futhat
pl. virtualis gép a cloudban
Docker konténerben futtatott processz

kénnyd athelyezni
igény szerint inditani
adott szempontok alapjan valasztott fizikai helyen
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« Rapid service provision based on user selection of network function
« Verification of service chaining method in multivendor environment

Virtualized
appliances
from three
~vendors

Current IP routing Proposed use case

Current IP routing cannot
easily control and configure
packet forwarding per user.

Controller
adapted to

NTT' s service
chaining method

@ : Physical Switch
UserA UserB ) : Virtual Switch

UserA UserB BN : virtualized Network
Function

vCPE: virtualized Customer Premises Equipment

O NTT C—

Click to Enlarge
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Network Service Orchestration
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ESCAP]

» EU projektek
FP7 UNIFY
H2020 5GEXx

» Extensible Service ChAin Prototyping Environment

()

» Lasd Prezi
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Robot Use-case

 Robot-local control

— proportional-integral—derivative
controller (PID) controller invoked

every 20 ms

=
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Robot Use-case

Tenant Slice

14

 Robot-local control

Balancer
PID

Halozatok épitése és tizemeltetése, Demok - Sonkoly

— proportional-integral-derivative
controller (PID) controller invoked

every 20 ms

* Move the logic into the cloud

— Robot requests control every 20 ms
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Robot Use-case

Tenant Slice

Proximity
Control

MOVEMENT
CTRL
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 Robot-local control

— proportional-integral—derivative
controller (PID) controller invoked

every 20 ms

 Move the logic into the cloud
— Robot requests control every 20 ms

Balancer
PID

Enrich service:
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. Wisualization:
. http://192.168.0.100: 3000

Robotl
bciee:7bhie6:8c:07
192:168:1.157

ssh -p 2021 robot@redap

192.168.0.1:6634

192.168.0.1:6635

192.168.0,103:8888/escape

SDMN1 Domain

-

SSID: "unify-cp"
1921680.1

SAPE4

- -

Robetl AP Robot3 AP
RED

GREEN
SSID: redap SSID: greenap
19216811

] 1.2
(192.168.0.91) (192.168.0.92)

SDNZ2 Domain';

X

Robot2
2c¢:56:dc:f9:8c:9d
192.168,1.158

ssh -p 2022 robot@greenap




Config

=R <3l |

Mikrotik @192 168,0.1

Node x = 192.168.0.10x

IPMI % = 192.168.0.20%
Net: 192.168.0.0/24

(=] [=] [=] [=] [2] ol [ =) I DD [=]

= E e
. Mikrotik ETHB-ETH10

Node7
NodeO Model MNode2 MNode3 Noded NodeS Node6 (0S-Ctrl BACK
(misc) (docker) (docker) (docker)(0S/CN3)(0S/CN2)(0OS/CN1)  CNO) PANEL

=0

upllnk / AP1
192.168.1.1
/
//
Delay bP
Emulator /
/
/
/
/ up\lnk
/-
17 - AP2

Mikrotik ETH2-ETHS 192,1681.2



balance color visionl

Request A

balance senverl

111
[ARP: 112)

=bciec:Thief: B 07

92,168.1.156

Robotl
bciee:7hies:8c:07
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Request B

p 19

balance_color_visionl

balance_serverl
111

(ARP: 112)
bciee: 7hie6:8c:07

Robot1 Robot AP
bciee:7b:e6:8c:07
192.168.1.157

Q-

Robaot AP

211
[ARP: 212)
dl_src=2c:56: de: {8 8c: 8d

T
Robot3
2c:56:de:f9:8¢.9d
192.168.1.158

balance serverzl




Request C

p 20

balance color visionl

balance serverl
111

(ARP: 112)
bciee: 7h:e6:80:07

Robeotl Robot AP
bciee:7b:es:8c.07
192.168.1.157

balance server2l

511 (_Jsplitter2 -
(ARP: 212)
dl_sre=2c:56:dc:f¥ 8¢ 8d -7 215

nw_dst=192.1§8.1.156 Pl \

P

Robot AP Robot3

2c:56:deif9:8¢:9d
192.168.1.158



Az adatkozpontunk felszerelése es
felhasznalasa

Toka Laszl6
LendUlet csoport, HSNLab, TMIT



Infrastruktura

» 14 IBM/Lenovo szerver
12 core, 64 GB mem
10, 40 Gbps interfacek
» 2 SAN
24 disk
Fiber channel
» 12 switch

1, 10 Gbps portok, SFP,
SFP+ interfacek

OpenFlow
» ~10 PC
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Felhasznalas
Halbézati mérések
OpenFlow
Dpdk
Cloud telepités, tesztelés
OpenStack
Fuel, OPNFV, MAAS, JuJu
5GEX testbed
eurdpai projekt
sandbox
Big data projektek
Hadoop, Spark, Flink
BME haldzati forgalom adat
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