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Mai téma
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! Adatok továbbítása párhuzamosan több útvonalon 
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Többutas átvitel előnyei

2016/11/213

! Gyors
! több út nagyobb sebesség

! Hibatűrő
! Biztonságos

! egy ponton figyelve nem 
lehet a forgalmat lehallgatni

! Hatékony
! a hálózat kihasználtsága 

növelhető
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Többutas átvitel nehézségei

2016/11/214

! Ha csak 1 út kell jó a fa topológia
! fán minden egyszerűbb
! egyszerűbb protokollok, gyors és olcsó 

kapcsolóeszközök
! Körök a gráfban -> bonyolultabb protokollok-> 

drágább eszközök (hurokvédelemhez állapot kell)
! Fejlett útválasztás
! Fejlett hálózatmenedzsment
! Fejlett hálózatmonitorozás
! Hagyományos architektúrában ezek pont nem 

járnak az élen, de majd az SDN-el
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Többutas átvitel és rétegek

2016/11/215

! OSI rétegek
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Többutas átvitel a 2-3 rétegekben

Többszörös feszítőfák

2016/10/126



Feszítőfa protokoll (Spanning Tree Protocol STP)

2016/11/217

! Nincs kör nincs, olcsó egyszerű, de nem túl hatékony hálózat
! nincs hibatűrés, alacsony átviteli sebesség, alacsony 

kihasználtság
! Ha lehet, akkor minimális extra művelettel valami extra szolgáltatás
! Root switch kiválasztása
! Root-switch-től BPDU (Bridge Protocol Data Units) 0-s költséggel 

mindenhova
! BPDU-t minden switch továbbküldi megnövelve a link költséggel
! Több útvonal csak időbeli eltolással: pl. átkapcsolás másik STP-re 

hálózati hiba esetén
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Többszörös feszítőfa protokoll (MSTP)

2016/11/218

! VLAN 802.1Q

! Minden VLAN-hoz külön feszítőfát definiál
! Felhasználó szintű granularitást már tud: különböző VLAN-hoz tartozó csomagok különböző 

utakat járnak be
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Shortest path bridging (SPB)

2016/11/219

! IS-IS minden switch-en
! Minden IS-IS példányhoz saját feszítőfa
! Service ID->Vlan ID leképzés

! így lehet dinamikusan 
szolgáltatásokat VLAN-hoz rendelni

! ECMP algoritmussal több útvonal 
használata azonos VLAN-on belül

! Determinisztikus multipath: több 
útvonal közül hash kód alapján választ

! Granularitás: folyamonként más útvonal
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Többutas átvitel a 4. rétegben

Multipath TCP 
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TCP protokoll áttekintés

2016/11/2111

! Elosztott önszerveződő 
torlódáskezelés

! A felhasználók valósítják meg
! A TCP kliensek a torlódási ablak 

állításával saját magukat 
szabályozzák vissza, így a 
felhasználók fair módon férhetnek 
hozzá a hálózati erőforrásokhoz 

! Nem kellene drága bufferek, és 
csomagütemezők

! Olcsóbb hálózat
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Hálózatok, többszörös útvonalkezelés

2016/11/2112

! A hálózat aktívan kell, 
hogy monitorozza magát 
és az aktuális 
viszonyokhoz kell, hogy 
igazítsa a bejövő 
forgalmat

! Többféle hardver: 
monitorozó eszközök, 
load balancer, 
útvonalfigyelés stb. 

! Drágább hálózat
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Lehet-e a többszörös útvonalak kezelését a felhasználókra 
bízni? 

2016/11/2113

! Multipath TCP
! Egy TCP folyamot több alfolyamra bont szét és 

ezeket együtt kezeli
! subflow szintű granularitás egy adott felhasználói 

session is hibatűrőbb és gyorsabb lehet tőle
! Linux implementáció (https://www.multipath-

tcp.org/) egyszerűen telepíthető, de saját 
kernelverzió kell

! alapból a kliens minden interfészéről a szerver 
minden interfészére indít egy alfolyamot

! Ha a routing megfelelően van beállítva a címek 
között akkor kihasználja a többszörös útvonalakat
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2-4. ábra MPTCP architektúrája 

Az MPTCP-t úgy valósították meg, hogy egy konkrét TCP folyamot bont fel több 

alfolyamra. A kapcsolat kiépítése úgy indul, mint a TCP esetén, azaz a három utas 

kézfogással létrehoz egy folyamot. Ezen folyam mellett az MPTCP továbbiakat hoz létre 

minden hálózati csatolóhoz. Az újonnan létrehozandó alfolyamnak továbbra is el kell 

végezni a három utas kézfogást mivel a hálózatban résztvevő eszközök eldobnák az 

enélküli csomagokat. Majd a többutas TCP implementációnak a feladata, hogy a létrejött 

alfolyamokon megfelelően történjen meg a továbbítás, illetve helyesen fogadja az ily 

módon beérkező csomagokat. A megfelelő továbbítás és fogadás alatt gondolok itt arra, 

hogy a rendelkezésre álló interfészeket hatékonyan használja ki. 

Amint azt már írtam a middleboxok módosíthatnak a csomagok fejlécein. Nem 

kell messzire menni ahhoz, hogy találkozzunk egy ilyen esettel. A legkézenfekvőbb a 

NAT (Network Address Resolution) ami a felhasználók többségénél jelen van. Az ilyen és 

ehhez hasonló esetek miatt az MPTCP koncepcióban mindkét végponton külön-külön 

egy tokennek nevezett azonosítót tárolnak, ami alapján egyértelműen beazonosítható az 

adott alfolyam. Nyilvánvaló, hogy ennek alapvető feltétele, hogy a kommunikációban 

résztvevő eszközök támogassák az MPTCP átvitelt. 

2.3.2 MPTCP kapcsolat felépítése 

A kapcsolat felépítése módosul, a hagyományos háromfázisú kézfogástól egy 

kicsit eltér. A 2-5. ábrán látható, hogy itt is egy SYN (Synchronous) üzenettel kezdődik, 

azonban ennél felhasználják az Option mezőt, amit kiegészítenek egy MP_Capable 

szöveggel. Ezzel mondjuk meg a csomagunkat fogadó félnek, hogy képesek vagyunk az 

MPTCP kommunikációra. A fogadó fél, ha tudja értelmezni, azaz ha támogatja, akkor 

Kliens Szerver

https://www.multipath-tcp.org/


Alkalmazás specifikus példa: iSCSI multipath

2016/11/2114

! SCSI protokoll üzenetek átvitele IP 
csomagokban: olyan mintha helyi tároló lenne
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A szereplők elnevezése eltér a megszokottaktól. Itt a target felel meg a tároló eszköz 

kiszolgálónak, az intiator pedig az ügyfélnek. A 2-2. ábra egy egyszerű iSCSI 

architektúrát szemléltet. Az IP alapú hálózaton megjelenő iSCSI eszközök egy hálózati 

entitáshoz tartoznak. Ezek az entitások tartalmazzák azokat az IP címeket, amik az iSCSI 

eszközökhöz hozzá vannak rendelve. Továbbá az entitások iSCSI csomópontokat 

foglalnak magukba. A csomópontok a hálózati portálon keresztül tudnak kommunikálni 

más csomópontokkal. Egy iSCSI portál magába foglalja a csatlakozáshoz szükséges IP 

címet és portot. Tehát az initiator portál tartalmazza a target IP címét és portját, a target 

portál pedig az initiatorét. 
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2-1. ábra Az iSCSI protoll modell 



Multipath TCP mérés
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3-5 ábra Adatátvitel közbeni interfész kiesés initiatoron és targeten MPTCP mellett 

A diagramot tanulmányozva elmondható, hogy az eth0 hálózati csatolón az 

adattovábbítás megszűnt, amikor lekapcsoltam azt az initiator oldalon. Ez egy pillanatra 

megzavarta átvitelt a másik – eth1 – kapcsolaton sebességcsökkenés volt megfigyelhető. 

Viszont az eth1-en hamar helyreállt és folytatódott az átvitel. Target oldalon észrevehető, 

hogy ettől függetlenül mind a két interfészen folytatódott az átvitel. Emellett 

megfigyelhető, hogy a terhelés elosztás továbbra is működésben van. Igaz, hogy ebben 

az esetben a két interfész között nem egyenletes az elosztás, viszont mégsem kizárólag 

egyre jut a terhelés. Továbbá azt is vizsgáltam, hogy ha a hibás eszközt helyreállítom, 

akkor az adatforgalmazás automatikusan újra megtörténik vagy sem. Ezt úgy végeztem 

el, hogy egy kis idő elteltével újra felkapcsoltam az eth0 interfészt. Amikor 

visszaállítottam a lekapcsolt interfészt, az automatikus konfigurálás után (IP cím kérés) 

rögtön újraindult ezen is az adatok továbbítása. Az MPTCP tesztelés során az általam 

figyelembe vett szempontok alapján hatékony és megbízható működést nyújtott. 

x Multipath-tools 

Ezek után álltam neki letesztelni az iSCSI szolgáltatás mellé alapértelmezetten 

elérhető többutas, multipath-tools nevű megvalósítást. A tesztkörnyezet ugyanaz volt 

mint az MPTCP esetében, értelemszerűen annyi különbséggel, hogy itt a számítógépeken 

nem MPTCP kernel volt. Elsőként itt is azt néztem, hogy a kommunikáció mindkét 

interfészen megtörténik-e, illetve milyen hatékonyan tudja kihasználni azokat. A 3-6. 

ábra igazolja, hogy ez esetben is párhuzamosan mindkét interfészen van adatforgalmazás. 
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3.1.2.1 Laborra �N�R�U�O�i�W�R�]�R�W�W���K�i�O�y�]�D�W 

�/�D�E�R�U�V�]�L�Q�W�&�� �P�D�J�i�Q�K�i�O�y�]�D�W�� �H�V�H�W�p�E�H�Q�� �D���N�p�W�� �J�p�S�� �N�|�]�|�W�W�� �D�� �V�]�&�N�� �N�H�U�H�V�]�W�P�H�W�Vzetet a 

merevlemez �D�G�D�W�i�W�Y�L�W�H�O�L���V�H�E�H�V�V�p�J�H �M�H�O�H�Q�W�H�W�W�H�����(�Q�Q�H�N���D���P�i�V�R�O�i�V�L���V�H�E�H�V�V�p�J�H���M�y�Y�D�O���N�H�Y�H�V�H�E�E��

volt, �P�L�Q�W���D�P�L�W���D���K�i�O�y�]�D�W�L���D�G�D�S�W�H�U�H�N���W�X�G�W�D�N�����0�L�Y�H�O���D���Y�D�O�y�V�i�J�E�D�Q���i�O�W�D�O�i�E�D�Q���Q�H�P���H�]���M�H�O�H�Q�W�L���D��

�S�U�R�E�O�p�P�i�W���� �K�D�Q�H�P�� �L�Q�N�i�E�E�� �D�� �K�i�O�y�]�D�W�� �V�i�Y�V�]�p�O�H�V�V�p�J�H �H�]�p�U�W��a �P�D�J�i�Q�K�i�O�y�]�D�W�Q�i�O���Y�H�]�H�W�p�N�H�V��

�N�D�S�F�V�R�O�y�G�i�V���H�V�H�W�p�E�H�Q���O�H�F�V�|�N�N�H�Q�W�H�W�W�H�P���D���K�i�O�y�]�D�W�L���N�i�U�W�\�D���V�H�E�H�V�V�p�J�p�W�� A �N�•�O�|�Q�E�|�]�����L�O�O�H�W�Y�H��

�D�]�R�Q�R�V�� �Y�H�]�H�W�p�N�H�V�� �D�O�K�i�O�y�]�D�W�K�R�] �W�D�U�W�R�]�y���W�R�S�R�O�y�J�L�i�W��3-1. �i�E�U�D�� �P�X�W�D�W�M�D. �$�� �Y�H�]�H�W�p�N�� �Q�p�O�N�•�O�L��

�W�R�S�R�O�y�J�L�D���D�Q�Q�\�L�E�D�Q���N�•�O�|�Q�E�|�]�L�N�����K�R�J�\���Dz �H�W�K�����Q�H�Y�&���L�Q�W�H�U�I�p�V�]��helyett wlan0-�i�Q���F�V�D�W�O�D�N�R�]�L�N��

a routerhez. �$�� �K�i�O�y�]�D�W�L�� �N�i�U�W�\�i�N�K�R�]�� �S�H�G�L�J�� �D�� �P�H�J�Y�D�O�y�V�t�W�i�V�W�y�O�� �I�•�J�J���H�Q�� �S�U�L�Y�i�W�� �F�t�P�H�W��

�U�H�Q�G�H�O�W�H�P���D�]�R�Q�R�V���L�O�O�H�W�Y�H���N�•�O�|�Q�E�|�]�����D�O�K�i�O�y�]�D�W�E�y�O�� 

        
3-1�����i�E�U�D �.�•�O�|�Q�E�|�]����(balra) illetve azonos (jobbra) �D�O�K�i�O�y�]�D�W�L���W�R�S�R�O�y�J�L�D 

�(�Q�Q�p�O���D���K�i�O�y�]�D�W�L���N�R�Q�I�L�J�X�U�i�F�L�y�Q�i�O���D�]���L�Q�L�W�L�D�W�R�U���p�V���D���W�D�U�J�H�W���N�|�]�|�W�W�L���K�i�O�y�]�D�W�L���W�i�Y�R�O�V�i�J��

�P�H�J�H�J�\�H�]�L�N�����+�L�V�]�H�Q���D�N�i�U�P�H�O�\�L�N���N�D�S�F�V�R�O�D�W�R�W���Q�p�]�H�P���H�J�\���U�R�X�W�H�U���Y�D�Q���N�|�]�|�W�W�•�N�����(�]�H�Q���R�N�E�y�O��

�Q�H�P���L�V���p�U�G�H�P�H�V���D�]�W���Y�L�]�V�J�i�O�Q�L�����K�R�J�\���P�H�O�\�L�N�H�W �N�D�S�F�V�R�O�D�W�R�Q���J�\�R�U�V�D�E�E���D�]���H�O�p�U�p�V�L���V�H�E�H�V�V�p�J. 

3.1.2.2 �(�J�\�H�W�H�P�H�Q���E�H�O�•�O�L���K�i�O�y�]�D�W�L�����,�Q�W�U�D�Q�H�W�� �W�X�O�D�M�G�R�Q�V�i�J�R�N 

Intranet �H�V�H�W�p�E�H�Q�� �P�i�U�� �D�� �K�i�O�y�]�D�W�� �i�W�Y�L�W�H�O�L�� �V�H�E�H�V�V�p�J�H�� �M�H�O�H�Q�W�H�W�W�H�� �D�� �V�]�&�N��

keresztmetszetet. �$�]���D�G�D�W�i�W�Y�L�W�H�O���N�R�U�O�i�W�R�]�R�W�W���Y�R�O�W�����0�D�[�L�P�i�O�L�V�D�Q���������0�E�L�W���V-o�V���D�G�D�W�i�W�Y�L�W�H�O�W��

�O�H�K�H�W�H�W���H�O�p�U�Q�L���D�]���L�Q�L�W�L�D�W�R�U���p�V���D���W�D�U�J�H�W���N�|�]�|�W�W. �(�Q�Q�p�O���D���P�p�U�p�V�Q�p�O���D���N�p�W���Y�p�J�S�R�Q�W�Q�D�N���D���O�D�E�R�U���J�p�S��

���Z�L�I�L�� �H�V�H�W�p�E�H�Q�� �D�� �V�D�M�i�W�� �O�D�S�W�R�So�P���� �p�V�� �D�� �N�R�Q�]�X�O�H�Q�V�H�P�� �J�p�S�H�� �I�H�O�H�O�W�� �P�H�J���� �(�O���E�E�L�� �D�]�� �L�Q�W�L�D�W�R�U��

�X�W�y�E�E�L�� �D �W�D�U�J�H�W�� �V�]�H�U�H�S�p�W�� �W�|�O�W�|�W�W�H�� �E�H�����7�H�K�i�W�� �D�]�� �D�G�D�W�W�R�Y�i�E�E�t�W�i�V�� �P�i�U�� �,�Q�W�U�D�Q�H�W �L�J�p�Q�\�E�H�Y�p�W�H�O��

�W�|�U�W�p�Q�W���� �$�� �W�R�S�R�O�y�J�L�D�� �L�V�� �H�V�]�H�U�L�Q�W�� �Y�i�O�W�R�]�R�W�W���� �.�p�W�� �N�•�O�|�Q�� �Ä�Y�D�O�y�V�´�� �D�O�K�i�O�y�]�D�W�� �N�L�D�O�D�N�t�W�i�V�i�U�D�� �D��

�N�R�Q�]�X�O�H�Q�V�H�P�� �V�]�i�P�t�W�y�J�p�S�p�Q�� �Y�R�O�W�� �O�H�K�H�W���V�p�J�H�P���� �$�� �Ä�Y�D�O�y�V�´�� �D�O�D�W�W�� �D�U�U�D utalok���� �K�R�J�\�� �D�� �N�p�W��

�K�i�O�y�]�D�W�L���L�Q�W�H�U�I�p�V�]���N�•�O�|�Q-�N�•�O�|�Q���S�X�E�O�L�N�X�V���F�t�P�H�W���N�D�S �p�V���H�]�W���N�p�W���N�•�O�|�Q���K�i�O�y�]�D�W�L���~�W�R�Q���N�H�U�H�V�]�W�•�O��

�W�X�G�R�P���H�O�p�U�Q�L. Ahhoz, hogy a labor �V�]�i�P�t�W�y�J�p�S�H�Q �W�D�O�i�O�K�D�W�y���K�i�O�y�]�D�W�L���L�Q�W�H�U�I�p�V�]�H�N���N�p�W���N�•�O�|�Q��

Initiator 

Target 

Initiator 

Target 
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! Felhasználások (SIRI)
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Mobil adat Wifi



Multipath TCP valós mérés

2016/11/2117 Hálózatok építése és üzemeltetése, Többutas átvitel - Gulyás András, BME-TMIT

37 

3.1.2.3 Nyílt hálózat 

A nyílt hálózati méréseket lakóhelyemről végeztem. Itt már lényegesen 

alacsonyabb volt a rendelkezésre álló sávszélesség. Az internetre a csomagok egy VDSL 

(Very high bit-rate Digital Subscriber Line) routeren keresztül jutnak ki. A szolgáltató 

által kínált elméleti sávszélesség 30 Mbit/sec. Elmondható, hogy ezt általában tartotta is. 

A mobilinternet esetén a szolgáltató által nyújtott maximálisan elérhető sávszélesség 20 

Mbit/sec. Nyilván ezt a sebességet több tényező is befolyásolja. Emiatt ténylegesen 15 

Mbit/sec adatátviteli sebességet sikerült elérnem. A mobilinternetet a telefonomon 

keresztül tudtam használatba venni, mivel nem rendelkeztem külön erre a célra kialakított 

USB Stick-kel. Azonban ez nem jelentett problémát mivel a telefonomon megosztottam 

a mobilinternetet és így WiFi-n keresztül képes voltam rá csatlakozni. Így a topológia a 

3-3. ábra szerint alakult. Továbbá látható, hogy több lényeges változás is történt. Egyrészt 

a csomagok már az Interneten keresztül mennek, másrészt most már valóban két 

különböző útvonalon keresztül éri el az initiator a targetet. 

 
3-3 Internet hálózati topológia 

A nyilvános hálózat esetén egy-egy interfész hálózati útvonalában már 

lényegesebb eltérések jelentkeznek. Ez szintén nyilvánvaló mivel a két interfész magába 

véve más-más szolgáltatóhoz van társítva. Azonban, ha az initiator ugyanazon 

interfészéről indítok csomagokat a target két különböző hálózati kártyájára, már akkor is 

nagy a különbség az adatok által megtett két útvonal között, ahogy ez a 4. táblázatból is 

leolvasható. 
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Többutas átvitel a felsőbb rétegekben

Példa: iSCSI multipath
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iSCSI multipath

2016/11/2119

! Multipath tools linux csomag SAN (storage area 
network) többutas elérésére
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iSCSI multipath mérések
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Már első ránézésre észrevehető, hogy a kapott eredmény különbözik az előző multipath 

megvalósítástól. Ahhoz, hogy a teszt releváns legyen az iSCSI szolgáltatásban annak az 

idejét, hogy ha egy kiépített kapcsolatban hiba lép fel mennyi ideig próbálkozzon 

újracsatlakozni, levettem nullára. Ettől függetlenül abban a pillanatban, ahogy megszűnik 

a kapcsolat az egyik interfészen, úgy a másikon is teljesen leáll a kommunikáció néhány 

másodpercre. Ez az idő a multipath-tools helyreállásához szükséges, illetve a célba nem 

ért csomagok átszervezéséhez. Így ennél a szempontnál nem nyújt folyamatos 

adattovábbítást, mint az MPTCP. Viszont, ahogy az a diagramon is látszik, amint 

engedélyezem a lekapcsolt hálózati csatolót az adatforgalmazás ugyanúgy helyreáll, mint 

az MPTCP-nél. 

 

3.3.2 �7�H�V�]�W�H�O�p�V���H�J�\�H�W�H�P�L���K�i�O�y�]�D�W�E�D�Q�����,�Q�W�U�D�Q�H�W�� 

Az előző mérésnél a két végpont között nem volt lényeges távolság. Az egyetemi 

hálózaton már a target két interfészének elérésekor jelentkezik mérhető távolság. Emellett 

még az is új tényező a laborhoz képest, hogy a hálózaton egy 100 Mbit/s szűk 

keresztmetszet van jelen. Így valójában ebben a tesztkörnyezetben főként azt vizsgálom, 

hogy ezek milyen hatással vannak a többutas megvalósításokra. 
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3-5 ábra Adatátvitel közbeni interfész kiesés initiatoron és targeten MPTCP mellett 

A diagramot tanulmányozva elmondható, hogy az eth0 hálózati csatolón az 

adattovábbítás megszűnt, amikor lekapcsoltam azt az initiator oldalon. Ez egy pillanatra 

megzavarta átvitelt a másik – eth1 – kapcsolaton sebességcsökkenés volt megfigyelhető. 

Viszont az eth1-en hamar helyreállt és folytatódott az átvitel. Target oldalon észrevehető, 

hogy ettől függetlenül mind a két interfészen folytatódott az átvitel. Emellett 

megfigyelhető, hogy a terhelés elosztás továbbra is működésben van. Igaz, hogy ebben 

az esetben a két interfész között nem egyenletes az elosztás, viszont mégsem kizárólag 

egyre jut a terhelés. Továbbá azt is vizsgáltam, hogy ha a hibás eszközt helyreállítom, 

akkor az adatforgalmazás automatikusan újra megtörténik vagy sem. Ezt úgy végeztem 

el, hogy egy kis idő elteltével újra felkapcsoltam az eth0 interfészt. Amikor 

visszaállítottam a lekapcsolt interfészt, az automatikus konfigurálás után (IP cím kérés) 

rögtön újraindult ezen is az adatok továbbítása. Az MPTCP tesztelés során az általam 

figyelembe vett szempontok alapján hatékony és megbízható működést nyújtott. 

x Multipath-tools 

Ezek után álltam neki letesztelni az iSCSI szolgáltatás mellé alapértelmezetten 

elérhető többutas, multipath-tools nevű megvalósítást. A tesztkörnyezet ugyanaz volt 

mint az MPTCP esetében, értelemszerűen annyi különbséggel, hogy itt a számítógépeken 

nem MPTCP kernel volt. Elsőként itt is azt néztem, hogy a kommunikáció mindkét 

interfészen megtörténik-e, illetve milyen hatékonyan tudja kihasználni azokat. A 3-6. 

ábra igazolja, hogy ez esetben is párhuzamosan mindkét interfészen van adatforgalmazás. 
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Tartalomelosztó hálózatok (CDN)

Felhasználó-tartalom többutas elérés

2016/10/1221



Összeköttetési filozófiák

2016/11/2122

! Számítógép hálózatok:
! kliens-szerver architektúra

! Tartalom hálózatok:
! felhasználó-tartalom 

összeköttetés
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Hálózat

Hálózat



CDN: új tartalomelosztási modell

2016/11/2123

! Az internet pont-pont filozófiája tartalomelosztáshoz nem 
illeszkedik jól.
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CDN áttekintés

2016/11/2124

! CDN feladata:
! tartalom elosztása
! kérések irányítása
! monitorozás és számlázás

! Inter domain CDN
! Pl. nyilvános felhő 

szolgáltatók (Amazon, Azure 
stb.)

! Intra domain: saját felhő
! Regionális szolgáltatók
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request through cell phone, smart phone/PDA, laptop and desktop. Figure 2 depicts the different 
content/services served by a CDN provider to end-users. 

 

Figure 1: Abstract architecture of a Content Delivery Network (CDN) 

 

 

Figure 2: Content/services provided by a CDN 

CDN providers charge their customers according to the content delivered (i.e. traffic) to the end-users by 
their surrogate servers. CDNs support an accounting mechanism that collects and tracks client usage information 
related to request-routing, distribution and delivery [26]. This mechanism gathers information in real time and 
collects it for each CDN component. This information can be used in CDNs for accounting, billing and 
maintenance purposes. The average cost of charging of CDN services is quite high [25], often out of reach for 
many small to medium enterprises (SME) or not-for-profit organizations. The most influencing factors [8] 
affecting the price of CDN services include: 

¥ bandwidth cost 
¥ variation of traffic distribution 
¥ size of content replicated over surrogate servers 
¥ number of surrogate servers  



Kérésirányítás módszerek

2016/11/2125

! Round robin
! operációs rendszerekből ismert ütemező eljárás
! feltételezi, hogy a helyettesítő szerverek képességei hasonlóak
! bármelyik képes bármilyen kérést kiszolgálni
! fizikailag közel (egy klaszterben) vannak
! minden kérést egyenrangúnak kezel (számítási igényben jelentősen 

eltérhetnek)
! földrajzilag elszórt szerverek esetén nem hatékony

! Terheltség alapú súlyozásos round robin
! terheltség mérése a szervereken (pl. eddig kiszolgált igények száma alapján)
! terheltség mérése a hálózatban
! súlyok beállítása ennek megfelelően
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Kérésirányítás mechanizmusok
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! DNS alapú
! URL átírás
! HTTP redirect
! Anycast
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DNS alapú kérésirányítás

2016/11/2127

! Működése:
! adott domain névhez több IP is regisztrálva van a DNS-ben
! ezt a listát adja vissza a DNS lekérdezés
! innen a helyi resolver választ egyet (random)
! teljesen transzparens
! a DNS szolgáltatás mindenütt jelen van, ez optimalizációra ad lehetőséget
! nagyon egyszerű, szinte semmi plussz hardver/szoftver nem kell hozzá

! Hátrányai
! DNS névfeloldási mechanizmus késleltetése
! a felhasználó IP címét nem veszi figyelembe (a DNS kiszolgáló választ IP-t)
! a DNS cache-ek miatt nem mindig használható előfordul, hogy a kérések 5%-a irányítódik 

át 
! nem hibatűrő (helyettesítő szerverek kiesése esetén)
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URL átírás

2016/11/2128

! Az eredetszervertől visszakapott 
html kódban a beágyazott 
objektumok elérési adatait átírjuk a 
helyettesítő szerverekre

! Proaktív: az URL-eket előre 
legeneráljuk

! Reaktív: URL generálás script-el 
valós időben

! Több helyettesítő szerver 
párhuzamos használata
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response to the given client request. On the other hand, a request-routing mechanism is a way to inform the 
client about the selection. Such a mechanism at first invokes a request-routing algorithm and then informs the 
client about the selection result it obtains. 
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Figure 13: Request-routing in a CDN environment 

Figure 13 provides a high-level view of the request-routing in a CDN environment. The interaction flows 
are: (1) the client requests content from the content provider by specifying its URL in the Web browser. ClientÕs 
request is directed to its origin server; (2) when origin server receives a request, it makes a decision to provide 
only the basic content (e.g. index page of the Web site) that can be served from its origin server; (3) to serve the 
high bandwidth demanding and frequently asked content (e.g. embedded objects Ð fresh content, navigation bar, 
banner ads etc.), content providerÕs origin server redirects clientÕs request to the CDN provider; (4) using the 
proprietary selection algorithm, the CDN provider selects the replica server which is ÔclosestÕ to the client, in 
order to serve the requested embedded objects; (5) selected replica server gets the embedded objects from the 
origin server, serves the client requests and caches it for subsequent request servicing. 

3.3.1. Request-routing algorithms 

The algorithms invoked by the request-routing mechanisms can be adaptive or non-adaptive (Figure 14). 
Adaptive algorithms consider the current system condition to select a cache server for content delivery. Current 
condition of the system is obtained by estimating some metrics like load on the replica servers or the congestion 
of selected network links. Non-adaptive request-routing algorithms use some heuristics for selecting a cache 
server rather than considering the current system condition. A non-adaptive algorithm is easy to implement, 
while the former is more complex. Complexity of adaptive algorithms arises from their ability to change 
behavior to cope with an enduring situation. A non-adaptive algorithm works efficiently when the assumptions 
made by the heuristics are met. On the other hand, an adaptive algorithm demonstrates high system robustness 
[113] in the face of events like flash crowds. 

 

Figure 14: Taxonomy of request-routing algorithms 

Non-adaptive request-routing algorithms: An example of the most common and simple non-adaptive 
request-routing algorithm is round-robin, which distributes all requests to the CDN cache servers and attempts 
to balance load among them [114]. It is assumed that all the cache servers have similar processing capability and 
that any of them can serve any client request. Such simple algorithms are efficient for clusters, where all the 
replica servers are located at the same place [115]. But the round-robin request-routing algorithm does not 
perform well for wide area distributed systems where the cache servers are located at distant places. In this case 
it does not consider the distance of the replica servers. Hence, client requests may be directed to more distant 
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HTTP redirection
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! Elosztó web szerver, ami 
csak a HTTP refresh fejlécet 
generálja

! egyszerű és rugalmas
! nem transzparens 

(felhasználó látja mi történik)
! nagy overhead, két http kérés 

generálódik minden esetben, 
magasabb késleltetés
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<html>
<head>
<title>Your Page Title</title>
<meta http-equiv="REFRESH" 
content=“0;url=http://www.redirection-
domain.com"></HEAD>
<BODY>
Optional page text here.
</BODY>
</HTML>



Anycast
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! ugyanazt az IP címet rendeljük több géphez is
! az IP routerek tárolják az útvonalat a hozzájuk levő 

legközelebbi géphez
! sima unicast címekkel megy
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Peer-to-peer rendszerek

2016/11/2131

! egy alkalmazáscsoport mely kihasználja az Internet 
peremén

! levő felhasználók erőforrásait:
! Tárolás – merevlemez kapacitás
! CPU – számítási kapacitás
! Tartalom – adatok, információk megosztása
! Bármilyen más megosztható erőforrás, szolgáltatás, 

funkció
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Peer-to-peer: BitTorrent
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! Hagyományos webes keresés
! .torrent fájl 
! egy „tracker szerver” címe

! Tracker
! A csatlakozó peer-nek megad egy 

véletlenszerű listát a lehetséges peer-ekről
! Default 50

! Általában egy peer 20-40 peer-el tart 
kapcsolatot (peer lista)

! Ha 20 alá csökken, újra a trackerhez fordul
! A Peer-ek időközönként jelentenek a 

Trackernek
! Hány letöltés
! Hány peer-nél van a teljes fájl
! Hány peer-nél vannak fájl részek
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P2P streaming
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! A felhasználók gépei fába rendeződnek
! Nagyon egyszerű
! A csomagok ugyanazon az úton 

mennek
! Push jellegű átvitel
! Videó minősége számítható (korlátos 

késleltetés) a fa mélysége alapján
! fokszám korlátozott a feltöltési 

sebesség alapján
! a levél peer-ek nem töltenek fel (pedig 

sokan vannak)

Hálózatok építése és üzemeltetése, Többutas átvitel - Gulyás András, BME-TMIT

2

ficiently utilized to reduce the bandwidth burdens otherwise
placed on the servers. P2P file sharing applications, such as
[4,10], have been widely employed to quickly disseminate
data files on the Internet. More recently, P2P technology has
been employed to providemedia streaming services. Several
P2P streaming systems have been deployed to provide on-
demand or live video streaming services over the Internet [6,
32,25,26]. Our recent measurement study [16] of a P2P live
video streaming system shows that, in early 2006, more than
200, 000 simultaneous users watched the live broadcast of
an 4-hour event at bit rates from 400 to 800kpbs. The ag-
gregate required bandwidth reaches 100gigabits/sec, while
Akamai reportedly has roughly 300gigabits/sec bandwidth
in its entire network at the end of year 2006.

P2P streaming systems can be broadly classified into
two categories based on the overlay network structure. They
are tree-basedandmesh-based. The tree-based systems, such
as ESM [6], have well-organized overlay structures and typi-
cally distribute video by actively pushing data from a peer to
its children peers. Onemajor drawback of tree-based stream-
ing systems is their vulnerability to peer churn. A peer de-
parture will temporarily disrupt video delivery to all peers in
the subtree rooted at the departed peer. In a mesh-based P2P
streaming system, peers are not confined to a static topology.
Instead, the peering relationships are established/terminated
based on the content availability and bandwidth availability
on peers. A peer dynamically connects to a subset of random
peers in the system. Peers periodically exchange informa-
tion about their data availability. Video content is pulled by a
peer from its neighbors who have already obtained the con-
tent. Since multiple neighbors are maintained at any given
moment, mesh-based video streaming systems are highly ro-
bust to peer churns. However, the dynamic peering relation-
ships make the video distribution efficiency unpredictable.
Different data packets may traverse different routes to users.
Consequently, users may suffer from video playback quality
degradation ranging from low video bit rates, long startup
delays, to frequent playback freezes.

In the rest of the article we give a survey on the exist-
ing P2P media streaming systems. The P2P live streaming
systems are described first in Section 2, followed by the
P2P video-on-demand systems in Section 3. You will see
how different design requirements influence the system ar-
chitectures. Within each section, representative systems are
used as examples to show both tree-based and mesh-based
system architectures. Finally, the paper is concluded with
some open research problems for P2P video streaming in
Section 4.

2 P2P Live Streaming

Video streaming can be classified into two categories: live
and on-demand. In a live streaming session, a live video con-

tent is disseminated to all users in realtime. The video play-
backs on all users are synchronized. To the contrary, video-
on-demand users enjoy the flexibility of watching whatever
video clips whenever they want. The playbacks of the same
video clip on different users are not synchronized. In this
section, we introduce several P2P live streaming systems us-
ing different overlay structures. P2P video-on-demand sys-
tems will be described in Section 3.

2.1 Tree-based Systems

In early days of the Internet, IP level multicast was proposed
as an efficient way to stream audio and video to a group of
users. In an IP multicast session, the video source server is
connected to all users participating in the session by a multi-
cast tree formed by IP routers in the network. Unfortunately,
largely due to the router overhead of managing multicast
groups and the complexity of transport control for multicast
sessions, IP level multicast was never widely deployed in
the Internet. Instead, the multicast function has been imple-
mented recently at application layer. Video servers and users
form an application level overlay networks to distribute video
content.

2.1.1 Single-Tree Streaming

Similar to an IP multicast tree formed by routers at the net-
work level, users participating in a video streaming session
can form a tree at the application layer that is rooted at the
video source server (see Fig. 1). Each user joins the tree at
certain level. It receives the video from its parent peer at the
level above and forward the received video to its children
peers at the level below. Early examples of single-tree based
streaming include Overcast [18] and ESM [6]. Figure 1 il-
lustrates an application layer streaming tree with ten peers.
There are two peers at level 1 and receiving video directly

Server 

Peer 0 

Peer 3 Peer 2 

Peer 1 

Peer 5 

Peer 6 Peer 8 Peer 9 

Peer 4 

Peer 7 

Fig. 1 Application layer multicast tree for P2P video streaming



P2P streaming - többszörös fa
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! MDC Multiple description coding
! több videófolyamot csinál 

különböző kódolással
! minél többet vesz a vevő annál 

jobb a minőség
! n folyam
! n-db fa létrehozása az n 

folyamhoz
! egy peer csak 1 fában lehet 

közbenső csomópont
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Server 

Peer 0 Peer 1 

Peer 5 

Peer 9 

Peer 4 Peer 2 Peer 3 

Peer 8 Peer 7 Peer 6 

(a) impact of peer churn

Server 

Peer 0 

Peer 3 

Peer 2 

Peer 1 

Peer 5 

Peer 6 Peer 8 Peer 9 

Peer 4 

Peer 7 

(b) tree recovery after churn

Fig. 2 Streaming tree reconstruction after a peer departure
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Peer 0 
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Peer 3 

Peer 5 

Peer 3 Peer 6 Peer 6 

Peer 4 
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s t r e a m   1 s t r e a m   2 

Fig. 3 Multi-Tree based streaming with two sub-streams and seven peers.

22,31]. In a mesh-based streaming system, there is no static
streaming topology. Peers establish and terminate peering
relationships dynamically. At any given time, a peer main-
tains peering relationship with multiple neighboring peers.
A peer may download/upload video from/to multiple neigh-
bors simultaneously. If a peer’s neighbor leaves, the peer can
still download video content from remaining neighbors. At
the same time, the peer will find new neighbors to keep a
desired level of connectivity. The high peering degree in
Mesh-based streaming systems makes them extremely ro-
bust against peer churn. A recent simulation study [23] sug-
gests that mesh-based systems have superior performance
than tree-based systems. In this section, we briefly describe
several key design components in mesh-based systems.

2.2.1 Mesh Formation and Maintenance

Let’s first look at how peers in the same video session form
and maintain a mesh topology. Similar to P2P file sharing
systems like BitTorrent, a mesh streaming system has a tracker

to keep track of the active peers in the video session. When
a peer joins the streaming session, it will contact the tracker
and report its own information, such as IP address and port
number, etc. Then the tracker will return a peer list that con-
tains the information of a random subset of active peers in
the session. The number of peers on a list ranges from tens
to hundreds. After receiving an initial list of active peers, the
peer will try to make connections to some remote peers on
the list. If a connection request is accepted by a remote peer,
the local peer will add the remote peer into its neighbor list.
After obtaining enough neighbors, the local peer starts to
exchange video content with its neighbors. Figure 4 shows
the above initial setup process. To deal with frequent peer
arrivals and departures, a peer constantly updates its peer
list during the session. A peer can go to the tracker to ask
for a fresh list of active peers. It can also find new peers by
exchanging its peer list with its neighbors through the estab-
lished connections. If a peer leaves the session gracefully, it
will notify the tracker and its neighbors such that its infor-
mation can be removed from their peer lists immediately. To


