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POX

» Elavult: csak OpenFlow 1.0-t tamogat
Konkurensek: OF 1.4+, OF-config, netconf, snmp

» Fejlesztése gyakorlatilag leallt
Hibajavitasok kivételével

» Ipari igényeket nem elégit ki

»  Minimalis fugg&ségi lista (python 2.7)
» Kénnyen installalhaté

»  Szkript nyelvet hasznal:
gyors edit/(compile)/debug ciklus
gyors prototipus implementalas

» Rendkivil elegans eseménykezeld keretrendszer
» Single threaded: igy is gyors, de nehezebb hibazni
» Keretrendszer, amiben alkalmazasok irhatok

==

POX

http://www.noxrepo.org
http://github.com/noxrepo/pox/

https://openflow.stanford.edu/
display/ONL/POX+Wiki
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Installacio, futtatas

~S git clone http://github.com/noxrepo/pox
~3 cd pox
~/pox$ git checkout eel

~/pox$ ./pox.py samples.pretty log forwarding.l2 learning

$ mn —--topo=linear --mac -\-controller=remote
er=remote, 1p=192.168.56.1
» Controller argumentum: az OVS switch-€k hol talaljak az OF kontrollert.

$ mn --topo=linear --mac -tcontro

Pox komponensek (amik azért nem NOS alkalmazasok)
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Pox komponensek

>
4
4
<

forwarding.hub » openflow.of 01
forwarding.I2_learning —-port=<X>
f di 13 | : OF lzenetek killdése, fogadasa,
orwarding.lo_learning POX eseménnyé alakitasa
forwarding.topo_proactive , openflow.discovery
Topologia feltérképezése
LLDP Uzenetekkel
» openflow.webservice
3 Eszaki interfész alacsonyszintli OF
Az 6sszes komponens: protokollhoz

find ~/pox/pox
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LLDP: Link Layer Discovery Protocol

opentlow.discovery (EtherType == 0x88cc)
- » A packet_in vétele utan
= . Packet_in, .
POX s2, port 1 a1ko:tr02IIer1r1r|1.e?(tanuIJa, hogy van egy
Packet_out, LLDP ST-pi-sep Ih }
s1, port 1 (s1,p1) Az openflow.discovery kild egy
LLDP LinkEvent Uzenetet.
(=1, p) » LinkEventet az kapja meg, aki feliratkozik ra,

(s1, p1) host tracker forwarding.l2 learning

OF rule: - — T —
send LLDP to
controller

2c7ap D1 pl:
LLDP » ./pox.py openflow.discovery misc.gephi topo \
s2 .
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POX: » Ryu: dekoratorokkal hasonlé
eredmény:

esemeénykezeleés q o
m=et_ev_cls{ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)

def _packet_in_handler(self, ev):

msg = ev.msg

class GephiTopo (object):
def _1mit_ (self):
core.listen_to_dependencies(self)

def handle_openflow ConnectionUp (self, event]:

_ _ az osztaly metddusnevei alapjan
def handle openflow discovery LinkEvent (self, e - fog az eseményekre reagalni

* Autématikusan meghivédik az

def launch (port = 8282,  INSTANCE__ = MNone): ) )
1t not core.hasComponent("GephiTopo"): openflow osztaly ConnectionUp
core.registerNew(GephiTopo) kildésekor

Regisztédlja a GephiTopo osztélyt, * II.Ietve a openflolw.disFov,ery
aminek egy példanya ezutan a LinkEvent esemény kiildésekor
globalis core.GephiTopo

] valtozdként elérhetd. 2016/11/09



Eseménykezelés

class GephiTopo (object):
def _1mit_ (self):
core.listen_to_dependencies(self)

def _handle openflow ConnectionUp (self, event):

def _handle_openflow discovery LinkEvent (self, event):

def launch (port = 8282,  INSTANCE__ = MNone):
1T not core.hasComponent("GephiTopo"):

core.reglsterMew(GephiTopo)

» NB:

core.openflow.addListeners()

class GephiTopo (object):
def _1mit_ (self):
core.openflow.addListeners(self)
core.Discovery.addListeners(self)

def _handle ConnectionUp (self, event):

def _handle_LinkEvent (self, event):

def launch (port = 8282,  INSTANCE__ = MNone):
1T not core.hasComponent("GephiTopo"):

core.reglsterMew(GephiTopo)

core.registerNew(Class, “hame”)
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Események kuldése

class LinkEvent (Event):

Link up/down event

def 1nit_ (self, add, link, event = MNone):

self.link = link .
<e1.added = add » raiseEventvs

self.removed = not add raiseEventNoErrors

self.event = event # PacketIn which caused this, 1f any

Utobbi esetben a kivételeket
automatikusan elkapja a

class Discovery |(EventMixin): keretrendszer
_eventMixin_events|= set([ (h|ba esetén a program
[inkEvent, m(ikédése nem all meg)

1)

def handle openflow PacketIn (self, event):

Receive and process LLDP packets

link = Discovery.Link{originatorDPID, originatorPort, event.dpid,
event.port)
selfl.raliseEventMoErrorsf{LinkEvent, True, link, event)

atban, BME-TMIT 2016/11/09



Lazan csatolt komponensek

4

GephiTopo LinkEventre var,

nem szamit ki kuldi

Discovery LLDP alapjan terképezi fel a

haldzati topoldgiat

De lehetne irni egy komponenst, ami pl.
OSPF hello Uzeneteket hasznalna, de
ugyanugy LinkEventeket kiildene

mininet@mininet-vm:~/pox/pox$ Ls lib/packet

arp.py
dhep.py
dns.py
gapol.p

eap.py

ethernet.py 1pv4d.py

icmp.py 1pvE.py

lcmpvi. py 1lc.py
y 1gmp.py Lldp.py

_init_.py mpls.py
10

packet base.py
packet_utils.py
rip.py
tcp.py
udp.py

vlan.py

4

4

libopenflow 01

Python objektumok és a binaris halézati
formatum kézoétt végez atalakitasokat

openflow.of 01

Python objektumok segitségével valbsitja
meg az OF protokollt

Egyes protokolleseményekhez eseményeket
kild (pl.: Packetln)

Discovery

OF eseményeket lekezeli, absztrakt
esemeényeket (LinkEvent) kuld

Csomaggeneralasra, -feldolgozasra a
lib.packet.* osztalyokat hasznalja

GephiTopo
Az absztrakt eseményeket dolgozza fel.
RPC adatforrast nyujt a Gephi programnak.
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Hub alkalmazas POX kontrollerben

def handle ConnectionUp [event):

proaktiv hub:
* ConnectionUp esemény kezelése

Be a proactive hub by telling every connected sW = pod all packets

msg = of.ofp_flow_mod() _ * (switch csatlakozasa)
msg.actions.append(of.ofp action output(port = of.OFPP_FLOOD)) . P ez
event.connection.send(msg) €— * flow bejegyzes Osszeallitasa &

log.info("Hubifying %s", dpidToStr(event.dpid)) lekiildése

def“:handle_PacketIn igifpti: reaktiv hub:
Be a reactive hub by flooding every incoming packet * Packetln esemény kezelése

* (csomag sw—> ctrl)
msg = of.ofp packet out() . . .
msg.data = event.ofp flow bejegyzes
msg.actions.append(of.ofp_action output(port = of-8FFF 0oD) )

event.connection.send(msg)

def launch (reactive = False): kétféle lzemmod:
if reactive: € A k ’
core.openflow.addListenerByName("PacketIn", handle PacketIn) reaktiv
log.info{"Reactive hub running.") * proaktiv
else:
core.openflow.addListenerByName("ConnectionUp” hartte ConnectionUp)

log.info("Proactive hub running.") N N T 2016/11/09



Learning switch

https://github.com/noxrepo/pox/blob/eel/pox/forwarding/l12 learning.py

source address source port

v

h1 $: ping —c 1 h2

v

» Elsé csomag: who-has 10.0.0.2

Broadcast -> flood, de Uj sor a tablazatban 00:01-1

00:00:00:00:00:01 1
» Masodik csomag: arp-reply

Cél mar ismert, de uj sor a tablazatban: 00:02-2

00:00:00:00:00:01 1

» Harmadik csomag: ping 00:01->00:02 00:00:00:00:00:02 2
A kontrollernek nem kell felkildeni semmit sem
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https://github.com/noxrepo/pox/blob/eel/pox/forwarding/l2_learning.py
https://github.com/noxrepo/pox/blob/eel/pox/forwarding/l2_learning.py

”\,7
- N

Learning switch

Ny — !

:00:00:02

N

For each packet from the switch: 00:00:00-00-00:01 00:00:00

1) Use source address and switch portto ~ 4) Port f?or destination address in our address/port
table”

update address/port table

2) Is transparent = False and either No:

Ethertype is LLDP or the packet's 4a) Flood the packet -- DONE

destination address is a Bridge Filtered .

address? 5) Is output port the same as input port?

Yes: Yes:

2a) Drop packet -- don't forward link- 5a) Drop packet and similar ones for a while
local traffic (LLDP, 802.1x) -- DONE  6) Install flow table entry in the switch so that this

3) Is destination multicast? flow goes out the appropriate port

Yes: 6a) Send the packet out appropriate port

3a) Flood the packet -- DONE

00:00:00:00:00:01 1
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Példa: teheléseloszto (gyakorlaton lesz)

» Terheléselosztas alapja?
random
adatforgalom a linkeken

@ /@ / terhelés a szervereken

» Megvalositasi kérdések

\@ milyen infét gydjtsén a
@ kontroller

hogyan gyujtse
hogyan hatarozza meg
az utakat
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Kontrolleralkalmazasok

» Mit lehet megvalodsitani?
Mindent, de igazabol sem sok ujat
Amit eddig elosztott protokoll valositott meg, most
egyszerubben, kdzpontositva, globalis nézeten lehet
megirni
» A JO keretrendszer
karbantartja a globalis nézetet
hibatlro
logikai centralizaciot biztosit (ONOS)
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Distributed Architecture ONOS
Apps |

! ! ! | | g\
SB Core API

AN

——
Protocols Protocols Protocols Protocols
| \ \ ~
" \ gl & ,l : . e

\ — — \

Distributed Core
(state management, notifications, high-availability & scale-out)

logikai centralizacioét biztosit
a halézat fennakadas nélkil (izemel, még ha egy kontrollerpéldanyt futtatd hardver le is hal
az adatok sokszorozasat a keretrendszer végzi, a programozonak nem kell ezzel foglalkoznia
OSGi komponensek (OpenDaylighthoz hasonléan)
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ONOS - intent
Példa egy északi interfészre

» Leirja, hogy minek kéne lenne ahelyett, hogy

eirna, hogy hogyan kéne elérni a célt

» Pl.: "Host A és Host B kdz6tt legyen 6sszekottetés”

» ONOS a topoldgia fuggvényeben ezt egy utta alakitja
és beallitja a kapcsolokban a megfelel6 szabalyokat

» Ha topoldgia valtozik, akkor az ut is valtozhat, de
az eszaki interfészen nincs forgalom
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Legend DOCSIS: Data Over Cable Service Interface  PCEP: Path Computation Element Protocol

O p E N AAA: Authentication, Authorization & Accounting  Specification PCMM: Packet Cable MultiMedia
ALTO: Application Layer Traffic Optimization FRIV: Forwarding Rules Manager Plugin20C: Plugin To OpenContrail
AuthN: Authentication GEP: Group Based Policy SONI: SDN Interface (Cross-Controller Federation)
D AY I_ | G H T BGP: Border Gateway Protocol 10TOM: Internet of Things Data Broker SFC: Service Function Chaining
CAPWAP: Control and Provisioning of Wireless LACP: Link Aggregation Control Protocol SNEIl: Secure Network Bootstrapping Infrastructure
Access Points LISP: Locator/Identifier Separation Protocol SNMP: Simple Network Management Protocol
COPS: Common Open Policy Service MAPLE: Maple Programming SXP: Source-Group Tag eXchange Protocol

“ ” DIDM: Device Identification and Driver management NIC: Network Intent Proposal TSDR: Time Series Data Repository
DLUX: OpenDaylight User Experience OVSDE: OpenvSwitch DataBase Protocol  TTP: Table Type Patterns
DDoS: Distributed Denial Of Service OPFLEX: Extensible Policy Protocol USC: Unified Secure Channel

VTN: Virtual Tenant Network
3 ¥ : SDNI Wrs VTN Coordinat:
DDeoS Protection Neut rapper or

AAA- AuthN Filter

OpenDaylight APIs (REST)

Network Applications
Orchestrations and Services

NB APIs

Topology Inventory

Plugin-agnostic
Applications

Plugin-aware
TCP- usp

2 USC Manage S
- m n Applications
m Controller platform

OpenFow PCMM/C BGP : CAPWA SBinterfaces &
[10] 13) (7 ﬂ m ﬂ ﬂ ﬂ Bestbaepliain

SAL / Yangtools

Additional Virtual &

Physical Devices OPEN
DAY LIGHT

OpenFlow Enabled

% Open vSwitches
Devices b
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Azeért POX-ban is lehet
komplex kontrollert irni

Példa: Multipath TCP + SDN
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MultiPath TCP + SD

DN

" PLANETLAB

An open platform for developing, deploying, and accessing planetary-scale services

e
data plane:
—p| UDP tunnels Control framework POXDesk
—_— regular internet path L. » topo
control plane: arp tiny topo viewer map
- - OpenFlow == —==sssss—ssoe=======94 mEEmEmEEmEmmEmmEm—_- - viewer
RPC (JSON-RPC et topology i
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P e I viewer
Slice management host . .
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- " PLANETLAB

An open platform for developing, deploying, and accessing planetary-scale services
]

288 POXDesk +

€ = @ controller:5000/ poxdesh

# TopoViewer

L4 LinkUtilization

W M1-USER W N2-WEE B N3-WEEB M N5-USER
Learlct | Map dsts © OpenStresthan cortributors, CC-BY-SA Imagery © Cloudhisde

12.0 M
960 M
F20m
4.80 M
240M{

12:46 pm

388 POX | @ TapaViewer (& Map L LinkUtilizati...
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