Halozatok épitése €s Uizemeltetése

WiFi biztonsag




Wireless Fidelity

» WiFi - Wireless Fidelity
Maximum: 800Mbps/3.2Gbps — 3.5Gbps/14Gbps

Vilagrekordok (erosites nelkul)
200km - USA, Las Vegas

304km — Olaszorszag
382km (3Mbps) - Venezuela
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Vezetekneélkuli halozatok — miért 1s?

» Elonyok a korabbi vezetékes halozatokkal szemben

Felhasznalok

Az Intranet és Internet elérése vezetékek nélkdl
(vezetékes telefon és vezetéknélkiili telefon)

Csatlakozas a frekventalt helyeken (HOTSPOT)

Reptéri terminalok
Kavézok, szérakozohelyek
Szallodak

Adminisztratorok
Konnyen uzembe helyezhet6
» Olyan helyekre is elvihet, ahova vezetékeket nehezen lehet kihuzni
Uzleti szempont
HosszUtavon olcsobb tizemeltetni, beruhazas is olcsobb lehet
HotSpot esetében a felhasznalok fizetnek a szolgaltatasért
Wi iFi offload — Tehermentesiteni mas (mobil) halézatokat
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Vezetekneélktlili halozat elemei

» Vezetéknélkili halozati kartya

Leginkabb konnyen mozgathaté eszkozokhoz Laptop,
PDA és TablePC

De ma mar fényképezdgép, videojaték, mobiltelefon ...

Beépitett eszkozok, PCMCIA, CF kartya, USB eszkoz,
stb..

Egyedi MAC cim

» Hozzaférési pont (Access Point — AP)

A vezetéknélkuli eszkozok radidkapcsolatban vannak
a hozzaférési ponttal
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E 802.11 csalad

IEEE 802.11 - The original | Mbit/s and 2 Mbit/s, 2.4 GHz RF and IR standard (1999)
IEEE 802.11a - 54 Mbit/s, 5 GHz standard (1999, shipping products in 2001)

IEEE 802.11b - Enhancements to 802.11 to support 5.5 and | | Mbit/s (1999)

IEEE 802.1 I c - Bridge operation procedures; included in the IEEE 802.1D standard (2001)
IEEE 802.11d - International (country-to-country) roaming extensions (2001)

IEEE 802.1 e - Enhancements: QoS, including packet bursting (2005)

IEEE 802.1If - Inter-Access Point Protocol (2003)

IEEE 802.1 I g - 54 Mbit/s, 2.4 GHz standard (backwards compatible with b) (2003)
IEEE 802.11h - Spectrum Managed 802.1 la (5 GHz) for European compatibility (2004)
IEEE 802.11i - Enhanced security (2004)

IEEE 802.11j - Extensions for Japan (2004)

|IEEE 802.1 Ik - Radio resource measurement enhancements

(]
()

IEEE 802.111 - (reserved, typologically unsound)

IEEE 802.1 Im - Maintenance of the standard; odds and ends.

|IEEE 802.1 In - Higher throughput improvements

IEEE 802.1 10 - (reserved, typologically unsound)

IEEE 802.11p - WAVE - Wireless Access for the Vehicular Environment (such as ambulances and passenger cars)
IEEE 802.1 | q - (reserved, typologically unsound, can be confused with 802.1q VLAN trunking)
IEEE 802.1 Ir - Fast roaming

IEEE 802.1 I's - ESS Mesh Networking

|IEEE 802.11T - Wireless Performance Prediction (WPP) - test methods and metrics

|IEEE 802.1 lu - Interworking with non-802 networks (e.g., cellular)

IEEE 802.11v - Wireless network management

|IEEE 802.1 Iw - Protected Management Frames

IEEE 802.11y - 3650-3700 MHz Operation in USA

|IEEE 802.11z - Extensions to Direct Link Setup

|EEE 802.1 laa - Video Transport Streams (2012)
|IEEE 802.1 lac - Very High Throughput 6GHz (2013)
|EEE 802.1 lad - Very High Throughput 60GHz (2012)

|IEEE 802.1 lae — Prioritization of Management Frames (2012)

|EEE 802.1 laf - TV White Spaces (2014)
|EEE 802.1 lah -Sub | GHz

|EEE 802.1 lai - Fast Initial Link Setup

IEEE 802.1 |aj - China Millimeter Wave
|IEEE 802.1 lak — General Link

IEEE 802.1 laq - Pre-Association Discovery
IEEE 802.1 lax — High Efficiency WLAN
IEEE 802.1 lay — Next Generation 60GHz
|IEEE 802.1 laz: Next Generation Positioning
|EEE 802.1 Iba: Wake Up Radio

IEEE 802.1 I bb: Light Communications
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WiF1 Biztonsag
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Vezetéeknelkuli halozatok kihivasai

» Legfobb kihivasok

Radiohullamok (csatornak) interferenciaja
Tobb hozzaféresi pont elhelyezese
Egymast zavaro adasok/zajok
Tereptargyak hatasai

Eszkozok tapellatasa (részben vezetékes..)
Tapfelhasznalas optimalizalasa

Mozgas a hozzaféreési pontok kozott
AP valtas, szolgaltato-valtas, technologia valtas
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Vezetekneélkuli halozatok biztonsaga

» Vezetekes halozat esetében az infrastrukturahoz valé hozzaférés mar
sok behatolot megallit
» Vezetéknélkuli halézat esetén azonban megsziinik ez a korlat

A fizikai kozeg nem biztosit adatbiztonsagot, a kuldott/fogadott adatokat
mindenki észleli

A tamadod nehézségek nélkul és észrevétlenil hozzafér a halozathoz

Sokszor a halézat eljut az lefedni kivant teruleten kivulre is
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Vezetékneélklli halozatok biztonsaga 2.

» Felmerulo biztonsagi kerdesek
Halozat eléréséenek korlatozasa

Hitelesités

A felhasznalo hitelesitése

A szolgaltato hitelesitese
Sikeres hitelesités utan az adatok védelme
Infrastruktura védelme

Anonimitas (jelenleg nem cel)
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Wardriving

Evekkel

ezelott

www.wifiterkep.hu:

AP titkositott: 61%
(16247db)

AP nyilt: 39%
(10451db)
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Hitelesités problémai

» Kihivas-valasz alapu hitelesites
Vezetekes kornyezetben jol mukodik
A felhasznalo altalaban bizhat a vezeték épségeben

Vezeteknelkuli kornyezetben mar nem tokeéletes
A tamado konnyen megszerezheti a kihivast es a valaszt is

Gyenge jelszavak (és protokollok) eseték egyszeru a szotaras tamadas
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Szolgaltatasbiztonsag problémai

» Hamis hozzaferesi pontok (rogue AP)
Konnyu elrejteni — egy SD kartya is lehet AP!
Lehet falakon kivul is (iranyitott antennak)

A felhasznalo nem feltetlenul ismeri
Pl.: HOTSPOT kornyezet

Segitségével kozbeekelodeses (man-in-the-middle) tamadasok

» Szolgalatmegtagadas DoS
Szolgalatmegtagadas elarasztassal egy vezetékes eszkozrol
Fizikai akadalyoztatas (jammer)
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Hozzateres vezerles — MAC szureés

» Hozzaferes szurese MAC cimek alapjan

A hozzaferési pontnak listaja van az engedeélyezett kartyakrol (vagy
tiltott kartyak)
Nem biztonsagos, mert:

A MAC cimek lehallgathatoak a halozaton és felvehetoek egy masik
eszkoz altal

Az eszkozok megszerzése mar hozzaférést biztosit
Tobb hozzaférési pont menedzsmentje nehéz

» Sajnos ma is ez van a sok ,,biztonsagos” helyen
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Hozzaferés vezerlées — SSID tiltas

» A hozzaferési pontok elrejtese

A hozzaferesi pont nem kozli a sajat azonositojat (Service Set
ID - SSID)

Csak azok a keészulékek csatlakozhatnak, akik ismerik ezt

PROBE request
’ V4 V4 ’ TOP 10 ESSID (halézatnév):
Lehallgatassal felderitheto! ESSID: darabszim:

SMC 1274
linksys 1013
default 1003
TP-LINK 500
NETGEAR 437
dlink 409
belkin54g 322
GIGABYTE 213
WIERA 195
WLAN 150
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Hozzaféerées vezeéerlées - WEP

» Hitelesités és adatkommunikacié védelem a WEP protokollal
Wired Equivalent Privacy
Hitelesités és titkositas
Hitelesités: az eszkoz ismeri a WEP kulcsot
Tovabbra sem a felhasznalét hitelesitjuk!
Tervezési hibak! -> konnyen feltorhet6
Hamis biztonsagérzet!
Kezdetben kb. | nap, ma mar |5 percen belil megszerezhetd a kulcs
Kezdetben 64 (40) bites kulcs, ma mar 128 (104) bit

DE:A kulcs méretének novelése itt sem jelent nagyobb biztonsagot! (Ugyan tobb
csomagra van sziikség)

Nem a kulcs hosszaval van a baj, sokkal inkabb az IV 24 bites hosszaval + egyebekkel
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WEP toréesek

» 2002

,,Using the Fluhrer, Mantin, and Shamir Attack to Break WEP, A. Stubblefield, J. loannidis, A.
Rubin”

Gyenge WEP IV-k
4.000.000 — 6.000.000 csomag
» 2004

KoReK, fejlesztett FMS tamadas
500.000 — 2.000.000 csomag (104 bites VEP)

» 2006

KoReK, Chopchop tamadas
Az AP segitségével a titkositott CRC miatt bajtonként megfejthetd a titkositott tizenet

» 2007

PTW (Erik Tews, Andrei Pychkine and Ralf-Philipp VWeinmann), még tobb korrelacio
60.000 — 90.000 csomag (104 bites WEP)
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Adatszerzées WEP toréshez

» Hamisitott csomagok
De-authentication
ARP response kicsikarasa

Modositott ARP request / Gratuitous ARP lzenet
WEP esetén konnyen modosithato a titkositott ARP is (rossz integritas védelem)

» ,,Caffé latte” tamadas

Nem szukséges a WEP halozatban lenni

A PC/smartphone tarolja a WEP kulcsokat,
a hamis AP megtévesztheti

Hamis ARP lizenetekkel 90.000 csomag gydijtése
6 perces tamadas
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WEP patch
» Nagy kulcsok
» Gyenge IVk elkerulése

» ARP filter

» WEP Chaffing

Megteveszto VWEP csomagok injektalasa. Hatasara a WEP
toresnél hibas adatok alapjan szamolodik a kulcs

A toro algoritmusok javithatoak..
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WPA — WiFi Protected Access
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WPA - Wi-Fi Protected Access
» Wi-Fi Allience a WEP problémainak kijavitasara (2003)

Szabvanyokon alapulo

Eros biztonsag

Hitelesités és adatbiztonsag

Minden kornyezetben (SOHO és Enterprise)
A meglévo eszkozokon csak SWV frissités

Kompatibilis a kozelgs 802.1 li szabvannyal

» A fokozott biztonsag mellett cél a gyors elterjedes is!
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WPA - TKIP

» A WEP osszes ismert hibajanak orvoslasa, megorizve minél tobb WEP blokkot

» Titkositas: Temporal Key Integrity Protocol (TKIP)
Per-packet key mixing (nem csak hozzaf(izés)
Message Integrity Check (MIC) - Michael
Bovitett inicializald vektor (48 bit 1V) sorszamozasi szabalyokkal
Id6vel lecserélt kulcsok (Nem jo, de muszaj)

» Hitelesités: 802.1x és EAP
A hitelesités biztositasa
Kolcsonos hitelesités is (EAP-TLS)
A hitelesités valtozhat a kornyezettdl fuggéen (SOHO <> Enterprise <> HOTSPOT)

21 Halozatok épitése és lizemeltetése, WiFi biztonsag - Dr. Fehér Gabor 2018-19.1



TKIP

» Per Packet Keying

» Az IV valtozasaval minden Uzenetnek - /_ -
mas kulcsa lesz \ /

. . s , Kulcs-
» Minden terminalnak mas kulcsa lesz, TS
akkor is, ha az alap kulcs véletlentil \
egyezne

» A packet kulcsot hasznaljuk az eredeti _ —

WERP kulcs helyett
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TKIP — kulcs keverés

23

4
4

|28 bites ideiglenes kulcs

Csomagkulcs eloallitasa 2 Iépésben
Feistel alapu kédolo hasznalata (Doug Whiting és Ron Rivest)
l.1épés
A forras MAC cimének, az ideiglenes kulcsnak és az |V felsé 32 bitjének keverése

Az eredmény ideiglenesen tarolhatd, 2'¢ kulcsot lehet még eléallitani. Ez javitja a
teljesitményt

2. 16pés

Az IV és a kulcs fuggetlenitése

RCA4 rejtjelezd kulcsa

48 bites IV X .
32 bit 16 bit “ 24 bit »o 104D
[ Fels6 IV [ A‘Isé v | [ w T[dJ[ v [ Csomagkules
MAC cim l
—_—
Kulcskeverés Kulcskeverés

Kulcs 1. fazis 2. fazis
—_—

Ad egy toltelék bajt, a gyenge
kulcsok elkeriilésére.
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IV sorszamozas
» IV szabalyok

Mindig 0-rol indul kulcskiosztas utan

Ellentétben a WEP-pel, itt ez nem gond, mert ugy is mas kulcsunk lesz

minden egyeztetésnél

Minden csomagnal eggyel n6 az IV

Ha nem, akkor eldobjuk az uzenetet

» A 48 bites IV mar nem merul ki

Ha megis, akkor leall a forgalom
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MIC

» Message Integrity Code

» Michael algoritmus (Neils Ferguson)
64 bites kulcs 64 bites hitelesités
Erdssége: kb. 30 bit, azaz a tamadé 23! (izenet megfigyelésével képes egy hamisat létrehozni
Nem tul erés védelem
De egy erésebb (HMAC-SHA-| vagy DEC-CBC-MAC) mar nagyon rontana a teljesitményt

+ védelem: ha aktiv tamadast észlel, akkor azonnal megvaltoztatja a kulcsot + | percig nem enged Ujra
valtoztani

Mar nem csak az adatot védjik, hanem a forras és cél MAC cimeket is!

Nincs kilon sorszamozas, a visszajatszas elleni védelem ugy van biztositva, hogy a MIC értéket
titkositjuk (itt van sorszam)
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TKIP mUkodeése

Titkositott
adat
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802.11i (WPA2)

» IEEE - 2004 —ben jelent meg

WPA +
Biztonsagos IBSS

Biztonsagos gyors halozatvaltasok

A hitelesités biztonsagos feloldasa
Uj titkosito protokollok: AES-CCMP, WRAP

Mar szukseges a HW modositasa is

Lassabb elterjedés, de mara mar elterjedt
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CCMP

» Counter Mode CBC-MAC Protocol
» Az AES hasznalata

Sorszam

Titkos{tott adat

Kulcs
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CBC-MAC

» Cipher Block Chaining Message Authentication Code

» Modszer
|.Az elso blokk titkositasa
2.Az eredmény és a kovetkezo blokk XOR kapcsolat, aztan titkositas
3.A masodik lépés ismétlése

Szukséges a kitoltés (padding)!
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CCMP elonyok

» Egyetlen kulcs elegendo

Altalaban nem jo, ha ugyanazt a kulcsot hasznaljuk, de itt nincs
gond

» AES elonyok
Elore szamolhato
Parhuzamosithato

Nagy biztonsag
» Mentes a szabadalmaktol
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WEP

RC4, 40 vagy 104 bites

WLAN layer 2 védelem

TKIP

RC4, 128 és 64

CCMP

AES, 128 bites

Titkosita kulcs bites kulcs kulcs
Kules 24 bites IV 48 bites IV 48 bites IV
¢élettartama

Csomagkulcs Osszefiizés TKIP kulcskeverés nem szlikséges
Fejléc . ) Michael: Forras és

integritasa nincs védve cél MAC CCM
Adatok CRC-32 Michael CCM
integritasa

V,' sszajatszas nincs védelem IV szabalyok IV szabalyok
védelem

Kulcs- nincs IEEE 802.1X IEEE 802.1X
menedzsment
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32

802.1X - [EEE Standard for port-
based Network Access Control
(PNAC)
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302.1x
» |IEEE specifikacio a (W)LAN biztonsag javitasara (2001)

Protokollok a hitelesités és az adatok védelmére
RADIUS (de facto)
Hitelesités a hozzaférési pontokon tul
Széles korben elfogadott és alkalmazott hitelesitési modszer
EAP és EAPoL (EAP over Lan)
Transzport protokoll a biztonsag (hitelesités és adatvédelem) egyeztetésére
EAP-MD5 Challange, EAP-TLS, LEAP (EAP-Cisco Wireless), PEAP
Nagyon jol illik WLAN kornyezetbe:
Felhasznalo alapu hitelesités
A hozzaférési pont nem ismeri a hitelesitést (egyszeri és olcso)
Kozpontositott hitelesités
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302.1x és WEP
» Nem célja, hogy javitsa a WEP hibait!

Az adatok biztonsagat tovabbra is a WEP biztositja (igy persze
nem ér semmit)

De a 802.1x képes kulcsot egyeztetni az adattitkositas szamara
IS

» Uj protokollok a WEP javitasara

TKIP, CCMP, WRAP
Egyuttmikodnek a 802.1x protokollal
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802.1x protokollok

EAP-valami EAP-valami

RADIUS

IP/UDP
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EAPoL (EAPoW)

» EAP over LAN: EAP adaptacio a port alapu (802.1X) kornyezethez

» EAPoL kerettipusok:
EAP keret
Beagyazott EAP keret
EAPoL-Start
A kliens kiuldi, hogy elinditsa az EAP kommunikaciot. Hatasara EAP-Request/ldentity jon
EAPoL-Logoff
Port lezarasa
EAPoL-Key
Kulcscsere
EAPolL-Encapsulated-ASF-Alert
Riasztasok engedélyezése az adott porton. (Pl. SNMP trap)
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Hozzaférés szureés

» Kezdetben csak EAPoL forgalom

Csak akkor mehet adatforgalom, ha
hitelesitve lett 802.1x segitségével

A hitelesités nélkil csak az
Extensible Authentication Protocol over
LAN (EAPOL) forgalom engedélyezett
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Kulcsok

» Master Key (MK)

A viszony alatt fennallo szimmetrikus kulcs a felhasznalo (STA) és a hitelesito
szerver kozott (AS)

Csak ok birtokolhatjak (STA és AS)

Minden mas kulcs ebbdl szarmazik

» Pairwise Master Key (PMK)

Frissitett szimmetrikus kulcs a felhasznalo (STA) és a hozzaférési pont (AP)

kozott
A felhasznalo (STA) generalja a kulcsot MK alapjan
A hozzaférési pont (AP) a hitelesito szervertdl (AS) kapja
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Kulcsok (folyt.)
» Pairwise Transient Key (PTK)

39

A felhasznalt kulcsok gyujtemenye
Key Confirmation Key (PTK bitek 1-128)

A PMK ismeretéenek bizonyitasa

Key Encryption Key (PTK bitek 129-256)

Mas kulcsok terjesztése

Temporal Key (TK) (PTK bitek 257-..)

Az adatforgalom biztositasa
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Kulcs hierarchia

40

Master Key (MK)

TLS-PRF
v

Pairwise Master Key (PMK)

EAPoL-PRF

v
Pairwise Transient Key (PTK)

0 127 \ %‘
128 255
Key Confirmation Key (KCK) Temporal Key (TK)

Key Encryption Key (KEK)
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302.1x mukodeési fazisok

| Kaecsolédés |

802.1x hitelesités

Kulcskiosztas

802.1x kulcsmenedzsment

Adatvédelem

ﬁ
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302.1x mukodeési fazisok (folyt.)

» Kapcsolodas
A kommunikalo felek megallapitasa (STA és AP)

A hozziférési pont (AP) képességeinek ismertetése

» 802.1x hitelesités
Kozpontositott donteés a hitelesito szervernel (AS)

A felhasznalo (STA) eldonti, hogy kivan-e csatlakozni

A felek (STA és AS) kolcsonos azonositasa
Master kulcs (MK) és Pairwise Master kulcs (PMK) generalasa
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302.1x mukodeési fazisok (folyt.)

» Kulcskiosztas

A Pairwise Master kulcs (PMK) mozgatasa a hozzaferesi
ponthoz (AP)

» 802.1x kulcsmenedzsment
A PMK hozzarendelése a felekhez (STA és AP) + ellenorzes

Friss kulcsok generalasa (PTK) es szétosztasa
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Kapcsolodas

» Kapcsolodas (authentication + association)

Préba killdése =—

<= Proba valasz (tamogatott azonoSitasok)

—— 302,11 Nyilt aZONOSItAS ———————— ]y
A 302,11 Nyilt aZONOSItAS VAlaS7 e——

= Kapcsolddas kérelem (valasztott azonositas) 9

Ae— K apCS0l0d4S valasz
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Kapcsolodas lépései

|. Beacon vagy Probe (proba) kuldese és valasz
Az AP tulajdonsagai:

SSID: Az hozzaférési pont azonositasa
Tamogatott hitelesitések

Tamogatott unicast/multicast titkositasok

Biztonsag szempontbol nem szamit, bar néha elhagyjak az
SSID-t

,,nem lathato halozatok”
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Képesség felderités lépései (folyt.)

2. 802.11 nyilt azonositas
Kompatibilitas miatt tartottak meg
Semmi biztonsag nincs benne
Létezik kozos titok alapu hitelesités is, ez a WEP alapjan miikodik (hamisithato)

3.  Kapcsolodas (asszociacio) kerelem/valasz

A hozzaférési pont altal hirdetett hitelesités kivalasztasa

»  ltt még nincs biztonsag semmilyen szinten!
» A felek készek a hitelesitésre és a kommunikaciora
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802.1x hitelesités
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802.1x hitelesités lépései

» A hitelesitést a felhasznalo inditja, de a hitelesito szerver (AS) valasztja meg a
modszert

A hitelesito legtobbszor RADIUS szerver
Tapasztalatok, fejlesztések

A hitelesitdo modszer legtobbszor EAP-TLS, EAP-TTLS vagy PEAP

Tobb kell, mint kihivas alapu hitelesités
Privat/publikus kulcsok hasznalata

» Sikeres hitelesités esetén a hozzaférési pont (AP) megkapja a Pairwise Master Key
(PMK) —t is
» Otthoni és ad-hoc kornyezetben nem szukséges hitelesité kozpont

Pre-shared Key (PSK) hasznalta PMK helyett
Az otthoni felhasznalo ritkan kezel kulcsokat..
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802.1x hitelesités gondok

» Az EAP nem biztosit vedelmet
Hamisitott AAA-Accept uzenetek

» RADIUS

Statikus kulcs a hozzaférési pont (AP) és a hitelesito szerver (AS) kozott
A hozzaférési pont minden uzenettel egyutt egy kihivast is kuld

Hamisitott tuzenetekre a RADIUS szerver gond nélkul valaszol
A valaszban hasznilja a titkos kulcsot is

Megoldast a DIAMETER hitelesito jelenthet

Sajnos Ugy latszik ez sem fogja tokéletesen megoldani a problémat
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802.1x kulcsmenedzsment

» A Pairwise Master Key (PMK) segitségével a felhasznalo (STA) és a
hozzaféresi pont (AP) képes eloallitani a Pairwise Transient Key (PTK) —t
A PMK kulcsot (ha a hitelesitd szerverben (AS) lehet bizni, akkor csak ok ismerik

A PTK kulcsot mindketten (STA és AP) szarmaztatjak (nem utazik a halézaton!)
és ellendrzik, hogy a masik fél valoban ismeri

4 utas kézfogas

A tobbi kulcsot vagy egyenesen a PTK —bdl szarmaztatjak (megfelel6 bitek) vagy
a KEK segitségével szallitjak a halozaton (pl. Group TK)
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utas kézfogas

= &

— EAPoL-Key(ANonce) —

e EAPOL-Key(SNonce, MIC) se——

G EA\POL-Key(ANONCe, MIC) m—
I EAPoL-Key(N”C) ﬁ
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4 utas kézfogas lépései

» MIC:Az uzenetek integritasanak védelme

» Man-in-the-middle tamadasok kizarasa

A 2. uzenet mutatja, hogy
A felhasznald (STA) ismeri PMK —t
A megfelel6 ANonce —t kapta meg

A 3. uzenet mutatja, hogy
A hozziférési pont (AP) ismeri PMK —t

A megfelel6 SNonce —t kapta meg

» A 4.uzenet csak azert van, hogy teljes legyen a kérdeés/valasz mukodes
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Krackattacks

» Discovered in 2017, fix ?

» Key Reinstallation Attacks
Tricking the 4 way handshake, and old key can be reinstalled
All counters are reset with the ‘new’ old key

Messages can be lost naturally
When AP thinks the 3rd message is lost, it will send a new one
When client receives the 3rd message, it continues from that point

All zero encryption key???
Linux & Android wpa_supplicant
Erase key from memory after use...
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Adatvédelem

» ATK (multicast esetén Group Transient Key - GTK)
felhasznalhato az adatok tikositasara

A kulcsot a hitelesités mellett egyeztetik (mellektermek)

» Felhasznalhato titkositasok:
TKIP

CCMP
WRAP (Patent gondok, nincs a szabvanyban)
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WPS — WiFi Protected Setup
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WPS - Wi-Fi Protected Setup

»  Cél, hogy az egyszeri felhasznal¢ is biztonsagosan tudja hasznalni az WiFi routert (SOHO kornyezet, 2007)
PIN kodos

Belso: PIN kod a WiFi eszkoz konfigurald weblapjan
Kiilsé: PIN kod kiviilrél (nem igényel el6zetes csatlakozast)

Nyomogombos (Push-Button-Connect)
Egyéb megoldasok

»  Kommunikacio EAP lizenetek segitségével

» Gondok a tervezésneél

PIN kod (7 szamjegy + | ellenorzd) esetén a helyes kddot 2 félben ellendrzi le az AP,
Emiatt 107 helyett csak 10* + 103 ellenérzés kell.

Brute Force tamadas, 0-3 mp per proébalkozas

A DH algoritmus miatt lassu
» Megoldas
Letiltjuk a WPS-t (nem biztos, hogy le lehet tiltani).
Lock down
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WPS 1tizenetek

|IEEE 802.11
Supplicant — AP Authentication Request
Supplicant < AP Authentication Response 80211 Authentication
Supplicant — AP Association Request
Supplicant — AP Association Response 80211 Assodiation
IEEE 802.11/EAP
Supplicant — AP EAPOL-Start
Supplicant < AP EAP-Request Identity EAP Initiation
Supplicant — AP EAP-Response Identity

(Identity: "WFA-Simple Config-Registrar-1-0")
IEEE 802.11/EAP Expanded Type, Vendor ID: WFA (0x372A), Vendor Type: SimpleConfig (0x01)
M1 | Enrollee — Registrar N1 || Description || PKg

M2 | Enrollee — Registrar N1 || N2 || Description || PKg || Authenticator Diffie-Hellman Key Exchange

M3 | Enrollee — Registrar N2 || E-Hash1 || E-Hash2 || Authenticator

M4 | Enrollee < Registrar N1 || R-Hash1 || R-Hash2 || Exeuwraokev(R-S1) || proove posession of 17 half of PIN
Authenticator

M5 | Enrollee — Registrar N2 || Exeywrapkey(E-S1) || Authenticator proove posession of 17 half of PIN

M6 | Enrollee < Registrar N1 || Eeywrsprey(R-S2) || Authenticator proove posession of 2™ half of PIN

M7 | Enrollee — Registrar N2 || Exeywrapkey(E-S2 ||ConfigData) || Authenticator | proove posession of 2" half of PIN,
send AP configuration

M8 | Enrollee — Registrar N || Exeywrapkey(CONFigData) || Authenticator set AP configuration
Enrollee = AP PSK1 = First 128 bits of HMAC authiey(1 *half of PIN)
Registrar = Supplicant = Client/Attacker PSK2 = First 128 bits of HMACM{"KEY(Z”“ half of PIN)
PK; = Diffie-Hellman Public Key Enrollee E-S1= 128 random bits
PKg = Diffie-Hellman Public Key Registrar E-S2 = 128 random bits
Authkey and KeyWrapKey are derived from the Diffie- E-Hash1 = HMACuuinkey(E-S1 || PSK1 || PKe || PKg)
Hellman shared key. E-Hash2 = HMACutnkey(E-S2 || PSK2 || PKe || PKg)
Authenticator = HMAC,thiey(last message || current R-51 = 128 random bits
message) R-52 = 128 random bits

_ X R-Hash1 = HMACa,thkey(R-S1 || PSK1 || PKg || PKg)
(E:E%,,mey = Stuff encrypted with KeyWrapKey (AES- R-Hash2 = HMACiuhey(R-52 || PSK2 || PKe || PKa)
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Captive portal

Védelem a felsobb rétegekben
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Captive portal

» Vedelem a halozati rétegben
Layer 2 védelem nélkdil

» Hitelesités web szerver segitsegével

A felhasznalo nyiltan hozzakapcsolodhat a halozathoz, de kezdetben
tlzfal zarja el kulvilagtol

DHCPvel cimet is szerezhet
Az elso bongeszes kérése atiranyitodik a szolgaltato lapjara, ahol
hitelesitheti magat

A hitelesito lap TLS védett
Sikeres hitelesites eseten a tlzfalat felnyitjak

A forgalmat a tovabbiakban titkositani kell!
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