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Virtualis helyi halozatok
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Virtualis helyi halozat - VLAN

» Nagy halozatok szétdarabolasa
» Kisebb halozat, jobb halozati
teljesitmény
» Szétdarabolas kapcsolokkal (switch), a

forgalomiranyitd (router) nem erre
valo

» Célok szerint a szétvalasztjuk a helyi
halozatot

»  Menedzsment forgalom, felhasznal6i
forgalom és vendég forgalom

»  VolIP forgalom és adatforgalom

» Virtualis halézatok - VLAN
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VLAN elonyok

» Biztonsag
A szenzitiv adatok el vannak valasztva a tobbi adattol
» Koltseg
Olcsobb eszkozok, jobb kihasznaltsag
» Broadcast tartomanyok csokkenése
Hatekonyabb hallozat
» Egyszeribb menedzsment

Felhasznalok azonos felhasznaloi profillal
Egyszerubb konfiguracio (VLAN nevek alapjan)
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VLAN technikai megvalositas

» VLAN port és tronk (trunk)

VLAN tronk: tobb VLAN
forgalmanak szallitasa

VLAN port: Egyetlen
VLAN halozat adatai
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VLAN technikai megvalositas 2.

» |EEE 802.1Q - Bridged Networks (1998/2005/2011/2014)
» VLAN Tag

Tipus: 16 bit protokoll ID (Ethernet: 0x8100)
P: 3 bit prioritas

CFI: Canonical Format Ildentifier, gy(rii
tamogatas (| bit)

VLAN ID: 12 bit VLAN azonosito
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VLAN technikai megvalositas 3.
» Native VLAN

Az aVLAN halozat, ami nincsen megjelolve a halozatban
Minden tronk viszi a Native VLAN forgalmat is
Van hozzarendeltVLAN ID (Cisco: VLAN 1)

A Native VLAN porton nem szabad cimkezett forgalmat
kuldeni

A Native VLAN-nak cimkézett keret a Native VLAN porton eldobhato
Minden cimke nelkuli forgalom a Native VLAN-ba tartozik
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VLAN konfiguracio
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VLAN konfiguracio 2.
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DTP - Dynamic Trunking Protocol

» Cisco specifikus tronk kezeles ket osszekotott porton

Port beallitasok

access, dynamic auto, dynamic desirable, trunk, nonegotiate

DTP letiltasa: nonegotiate

Alap beallitasok
Dynamic auto
Dynamic desirable

Végeredmény
Trunk vagy Access

Dynamic Dynamic Trunk Access
Auto Desirable
Dynamic Access Trunk Trunk Access
Auto
Dynamic Trunk Trunk Trunk Access
Desirable
Trunk Trunk Trunk Trunk Limited
connectivity
Access Access Access Limited Access
connectivity
. - Fehér Gabor, BME-TMIT 2016/10/17
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VLAN biztonsag

» VLAN hopping

Mas VLAN forgalmanak elerése (Switch spoofing)
A forgalom athelyezése masik VLAN halozatba
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VLAN hopping 1.
» MasVLAN lehallgatasa [rype—

on hirdeléese [
tronkolés PORT 14
kezdeményezése DTP -auto
VLAN §
\ -

O

» Hamisitott DTP lizenet kiildése
» Védekezeés

dinamikus mod tiltasa vagy DTP tiltasa
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VLAN hopping 2.

» Double-Encapsulated 802.1Q
Native VLAN tamogatas a (802.3) kompatibilitas miatt

» Tamado a Native VLAN tartomanyban
» Specialis (dupla) cimke készitese

Csomag kuldése az A csomag az elsd A csomag a .B”

//, @ k AIdBOZh:Qk a k:g::tkezo 16 aua litasa kap olt;\ | :m |hd fjut
\ AQ jel el utan az ozathoz
|| VLAN 1, VLAN 2, Adat VLAN 2, Adat Adat
sak forgalom besziras /| <7 lwww
\l '>//< ‘,/
» Veédekezeés ( @ L @ @
A Native VLAN-t nem |5 k)/
7 Qe ' // Akpslkmntrok]
hasznaljuk \ /o [t
\ / kikiildéskor a tamadé elsé /
A il 3 azonositojat eltavolitja! . \-/
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Feszitofak
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Feszitofa - Spanning tree
» Feszitofa keszitese: IEEE 802.1D protokoll

Gyoker megvalasztasa

Gyoker portok megvalasztasa lde-oda

sw -> root minimalis koltseggel pattogd
broadcast

Designated port megvalasztasa
root -> lan minimalis koltseggel

Mas portok letiltasa

forgalom

Az egyik
linket le
kell tiltani!

» CST (Common ST) es PVST (Per VLAN ST)
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Feszitofa készités 1.
» BPDU — Bridge Protocol Data Unit

Hurkos felderitése

Kiildés minden 2. masodpercben O pR—
. , iD: FE : Fast Ethermet
Multicast cim (01-80-c2-00-00-00) e s 9182 oot -
Ha visszaérkezik, akkor hurok van N = s
Prioritas = 2457 < "'D;mm ag < zene tek
Egyben prioritas is a feszitéfa we-wwmmnn | & I -4
kialakitasahoz - &
Prioritas = 32768 .7 » g;
MAC = 00-00-00-00-00-0C » i0:
C Prioritas = 32768
A » W MAC = 00-00-00-00-00-0E
< PN & &

» Gyoker megvalasztasa — root elect

Uzenetkiildés sajat gyokér jeloléssel Gr—=—3 &
1D:
Ha nagyobb prioritas van, akkor leall e 0 00000000

a kuldes
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Feszitota készités 2.

» Gyokeér (root bridge)
Legkisebb ID

.o 7 Jelmagyarazat
» Gyokeér port (root port) o b v
. )4 Root azonosité = R 100Mbit/'s
Minden kapcsolon egyetlen O Koisdg=0 GE : Gigabit Ethermet
oo . s .o 7 . ~ 5 1Gbit/s
A legrovidebb Gt a gyokérig 7 gy
, uzenelek
7 X - =
BOPU iizenet Y QQ,O“’ NG BOPU Gaonet
> Kijelolt tovabbito (designated) | rowoniic™ ® KR, |Roo aconcons =R
portok megvalasztasa Kk azonosio <A | S Kk azonosito =B
3 i -

BPDU kiildése a gyokértdl N6 N \q =
V4 , , , "Q/’ \‘-, Q,ll A
Ismetelt BPDU eéerkezés esetén A R ¢

a nagyobb koltséget le kell : ‘”3 . 5‘.\; Y, \
tiltani ‘—6 - 4 @
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Feszitofa keszites 3.

» Kijelolt port

Tovabbitja a forgalmat

Jelmagyarazat

Kijelolés prioritas alapon O
F: Forwarding - Tovéabbitott
o~ SPX 8: Blocking - Akadalyozott

Minden linknek van
A masik oldal lehet blokkolva is
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STP tamadasok

» Meghamisitott gyoker (root bridge)

Forgalom elterelese

» BPDU forgalommal elarasztas

Ismételt gyoker valasztasok
STP kiiktatasa

Halozat elarasztasa a hurkok miatt
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STP dual-homed root

» Hamis BPDU uzenetek uj
gyoker valasztashoz

Forgalom elterelese

» Vedekezes

BPDU guard

BPDU forgalom letiltasa az
adott porton

Root guard

Lehetetlen gyokérnek lenni
egy adott porton
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STP single-homed root

» Hamis BPDU uzenetek & Sz

10:
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: @ ./
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Jelmagyarazat | Prioritas = 32768
M

00-00-00-00-00-0C
GE : Gigabit Ethernet
1Gbiv's

» Vedekezes: =
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STP forgalom elarasztas

» BPDU uzenet uj gyoker valasztashoz
Legmagasabb prioritas (legkisebb ID)
A valasztas idoszakaban csend, majd ismetelt valasztas
STP feszitofa nem jon létre

» BPDU uzenettel elarasztas
10000 uzenet masofpercenkent
Elviselhetetlen terhelés a kapcsolokon
STP feszitofa nem hasznalhato
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24

Alagutak
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Halozatok 6sszekapcsolasa - tunneling

» Virtualis maganhalozatok /Virtual Private Network (VPN)

Internet

Nem tekintjuk
biztonsagosnak
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Maganhalozat kialakitas

» Halozat fizikai elkulonitése
Elkilonitésre alkalmas halozati technologia alkalmazasa
Bérelt vonal
Optikai kabel esetén kulonbozé hullaimhossz

» Adatcsomagok elkilonitett iranyitasa
IP haldzatokban, adott szolgaltaton beliil
Multiprotocol Label Switching — MPLS

0 A forgalom meg van cimkézve, amint beér a halézatba
0 A cimkék rogzitett Utvonalon kozlekednek
0 Opcionalisan eréforras-foglalas is (MinGségi garancia)

» Elkilonités titkositassal
IP szint( titkositas
Adatkapcsolat szint( alagutak

Gyakorlatban a

legnagyobb biztonsag
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Elktlonités titkositassal

» A maganhalozat adata a tobbi forgalommal egyutt halad
» A titkositas biztositja, hogy illetektelen személy nem férhet hozza
Nem tudhatja meg tartalmat
Nem modosithatja
Nem hozhat letre uj (valos) csomagokat
De torolheti (rombolas)
» Nincsen prioritasos kezelés, nincs minoségi garancia
Best effort Internet
Mas protokollokkal kiegészitheto

» Fuggetlen a hordozo halozat biztonsagatol
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IPSec

» IPSec

Szabvanyos protokoll az Internetes adatforgalom biztonsagara

» IPSec tulajdonsagai
Hozzaféres vedelem
Masok nem lathatjak az adatforgalmat
Integritasvédelem
Az adatforgalmat nem lehet megvaltoztatni
Hitelesités
Bizonyossag, hogy valdban a kiildé fél kuldte az adatokat
A kapcsolatban lévo felek ismerik egymast

Védelem a visszajatszasok ellen
Az adatforgalmat nem lehet ugyanazokkal az IP csomagokkal megismételni késobb
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Security Association

» SA — Security Association
Logikai kapcsolat ket kommunikalo pont kozott

Leirja a kapcsolat biztonsagi szolgaltatasait
Uzemméd
Algoritmusok
Kulcsok
Egy SA: egyetlen kapcsolat
Duplex esetben két SA szukséges
Kombinalt izemmodok esetén szintén tobb SA
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SAD — SA adatbazis

» Az aktiv SA-k tarolasa

Kulso IP cim, protokoll, Paraméter index (SPI)

Parameterek

Hitelesitési algoritmus és kulcs, Titkosito algoritmus és kulcs,
elettartam, protokoll uzemmod, visszajatszas elleni sorszamok,
biztonsagi hazirend hivatkozas
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SPD — Biztonsagi hazirend adatbazis

» Minden egyes csomagra megyvizsgalj a hazirendet (szabalyok)

» Csomag es hazirend azonositasa

Cél IP cim, forras IP cim, név (falhasznalo vagy rendszernév), transzport
protokoll, forras es cel portok.

» Hazirend
Csomag eldobas, atengedes, IPSec alkalmazas
IPSec esetén

Biztonsagi protokoll és lizemmod
Engedélyezett miveletek (visszajatszas ellen, hitelesités, titkositas)

Algoritmusok
Hivatkozas az SAD-re
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[PSec és kulcsok

» Az IPSec protokollok miikodéséhez sziikséges a megfelel6 kulcsok ismerete a végpontokon
Manualis kulcselosztas
Félrekonfiguralasi hibak, tipikusan gyenge kulcsok, nem jol skalazhato
Automatikus kulcsmenedzsment
Erds kulecsok, dinamikusan Uj kulcsok, nincs emberi hiba, skalazhaté

» Internet Key Exchange (IKE)
Mikodés
Titkos csatorna kialakitasa
Végpontok hitelesitése
Jelszé, alairas (RSA, DSA), tanUsitvany
Paraméteregyeztetés
Kulcscsere
Diffie-Hellman kulcscsere
Kerberos (Windows)
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[PSec protokollok

»

33

Hitelesités — Authentication Header (AH)
Az adat (IP fejléc és magasabb rétegek) eredetének hitelesitése
Hash fliggvény segitségével a tovabbitas kozben nem valtozé mezék tartalma
Integritas védelem
Védelem a visszajatszas ellen
Nincs titkositas

Titkositas — Encapsulating Security Payload (ESP)

Az adatok titkossaga

Plusz hitelesités és integritasvédelem

IP fejléc P | AH ESP FelsGbb szint ESP _ESP

De csak ESP adatok + tartalom, ] opciok fejléc protokoll kitbltés hitelesités

IP fejléc nem hitelesitett - -
Vi 3ts7as elleni védel . titkositott

ISSZB.jatSZB.S elienl vedelem ) ESP hitelesitett
« AH hitelesitett
Titkositas és hitelesités AH + ESP
Titkositott tartalom és a hitelesités kiterjed az IP fejlécekre is
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[PSec tizemmodok

» Szallitasi (Transport) uzemmod

Vedelem az IP feletti protokolloknak

IP fejléc AH Felsébb protokoll
IP fejléc ESP Felsébb protokoll ki'fjtzs AEUSTZ
» Alagit (Tunnel) lizemméd
1 4 1 4
Az egesz IP csomag védelme
Kulsé Belsé "
IP fejléc AH IP fejléc Fels6bb protokoll
Kilsé Belsd ,, ESP
IP fejléc ESP IP fejléc Felsébb protokoll wionzs | Ao
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VPN tipusok

» Remote access VPN (Road Warrior)

Cél a mobil felhasznaloknak tavoli elerés nyujtasa

» Intranet VPN

Telephelyek osszekotese

» Extranet VPN

Uzleti partner bekapcsolasa
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Adatkapcsolati szinta titkositas
» IPSec:

IP protokoll feletti protokollok biztonsagos atvitele

Tlzfal és NAT gondot jelenthet a kommunikacioban
Bele kell latni a csomagokba
Nem valtozhat az IP fejléc

Implementaciok
Linux (Freeswan, openswan),Windows (mmc snapin), Atjarok
» Sokszor kell, hogy ne csak IP feletti protokollok legyenek
Pl.: Telephelyek osszekotése egyetlen (L2) Ethernet halozatba

Alagut kiepitese az IP halozatban.Az alagutban IP csomagba agyazott
Ethernet keretek

PPTP és OpenVPN
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