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Biztonsag az 1. és 2. rétegben
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Halozati alap topologiak

» Sin-, csillagtopologia Csillag topologia

Sin topolégia

2 8] * Elkiilonitett felhasznalok

Minden forgalom lathato Egyéb topologiak: gyliri, halo (mesh)
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Tipikus mai helyi halozatok

» Ethernet
Olcso és gyors
Csillag topologia (de korabban sin volt!)
Halozati kapcsolok (switch) a forgalom iranyitasara
Korabban: repeater, bridge, hub

» WiFi
Olcso és gyors es vezetek nélkuli
Logikai csillag topologia (de valojaban egy broadcast radio)
Halozati hozzafereési pontok
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Tamadasok az 1. és 2. rétegben

» Fizikai hozzafereés a halozathoz
Lehallgatas

Kabel rongalas, jamming

» ldentitas |OPé.S wrietap
MAC cim, mint egyedi azonosito
Altaldban gyarilag rogzitett, de megvéltoztathato

MAC cim klonozas
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Ethernet kapcsolok tamadasa
» CAM tabla

Draga, kicsi, fix méret

CAM tabla
MAC | PORT

B helye nem ismert a
csomag kikildése
minden porton!!!

CAM tabla
MAC Port

Latom a B -nek
szant A
csomagot!!

Nem ladtom a B
-nek szant
csomagot

B helye ismert a
csomag kikiildése a
2 -es porton!!!
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Ethernet kapcsolok tamadasa 2.

» CAM elarasztas / MAC aradat

A CAM tabla megtelik hamis
cimekkel, felulirodnak a valodi

cimek

A kapcsol6 ismét mindenkinek e e

kiildi a beérkezo keretet J— -
tetszdleges

Fix MAC tabla?

Hibaforras
Port letiltasa elarasztas esetén
IEEE 802.1X

» Védekezés!? :
&=

Nincs bejegyzésem
U4 -rél mindenkinek
kikildom a csomagot!!
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M1 az a 802.1X ?

» Port-based Network Access Control (PNAC)

Csak akkor mehet adatforgalom, ha hitelesitve lett
802.1X segitsegevel

A hitelesités nélkil csak az Extensible Authentication
Protocol over LAN (EAPOL) forgalom engedélyezett
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Biztonsag a 2. és 3. rétegben
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MAC cimek (@L2) és IP cimek (@L3)

» MAC cimek hamisithatoak?
Forrasként és célként tetszoleges MAC cim beallithato

» IP cimek hamisithatoak?
Forrasként tetszoleges IP cim beallithato

Célként az adott alhalozaton belul tetszoleges IP cim beallithato
Inkabb csak vak tamadasokhoz jo (nem latszik az aldozat valasza)

» Vedekezes

IP: a kimeno forgalom szurese.
Koltséges, nem hasznaljak.
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Atjaras MAC és IP vilag kozott
» ARP — Address Resolution Protocol
IP alapjan MAC cimet mond. Kérdésre valaszol.
(MAC alapjan IP cim: BOOTP, DHCP)
Gratuitous ARP
MAC cim hirdetés kérés nélki*!

Konfliktus keresés
Azonnali valtas uj cimre

» Mukodese:

Az adott hoszt latja a fele
intézett kerdeseket és _\ s

Udv! Hoszt C vagyok

VéIaSZOI réj u I( az IP cimem: 1.2.3.4

a MAC cimem:
00:01:02:03:04:05
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ARP mergezes
» ARP poisoning

MiM — Man in the Middle tamadas

Az dldozat ARP cache
tablazata
[ Pcim | MACcim [ Tipus |

[ 1141 ] 00:00:00:00:00:08 |dinamikus |

&

Aldozat
IP:1.1.1.2
MAC: 00:00:00:00:00:0B

Az aldozat gépétél az
internet felé tarté
csomagok eredeti
utja

L

Router
IP:1.1.1.1
MAC: 00:00:00:00:00:0A

Tamadoé
IP:1.1.1.3
MAC: 00:00:00:00:00:0C

Az 4ldozat ARP cache
tablazata
[[1Pcim [ MACcim [ Tipus |

[ 1141 Joo:00:00:00:00:0¢ | dinamikus |

&

Aldozat
IP:1.1.1.2
MAC: 00:00:00:00:00:0B

A Router felé tartd
csomagok Uj Utja.

(2R)

L. 4

Router
IP:1.1.1.1
MAC: 00:00:00:00:00:0A

S

Tamadoé

Gratuitous ARP (izenet
00:00:00:00:00:0B -nek:

Az IP cimem 1.1.1.1

a MAC cimem 00:00:00:00:00:0C

IP:1.1.1.3
MAC: 00:00:00:00:00:0C
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ARP védekezés
» ARP forgalom

Kicsi, fix meretl csomagok, jol kiszamithato tartalommal

ARP uzenet példa (28 bajt): | HW MAC | proto type (Eth=1) | Proto
addr. Type (IP=0x800) | MAC size | IP size | operation (|=request,
2=reply) | SRC MAC | SRC IP | DST MAC | DST IP |

» Vedekezes

ARP forgalom megfigyelése, hamis forgalom sziirese (Dynamic
ARP inspection)

A haldozat végzi, nem a végpontok
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DHCP tamadasok

» Mukodese (ismetlés)
DHCPDISCOVER -> DHCPOFFER -> DHCPREQUEST
Tobb szerver is lehet
Kliens broadcast cimre kuld, unicast valasz erkezik

» Tamadas

Kieheztetés es hamis DHCP szerver
Az osszes pool cim elkérése (MAC hamisitassal)
Az Uj keréseket mar csak a hamis szerver tudja kiszolgalni
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DHCP tamadas nyertesei

» Miert jo a DHCP szervernek!?
DHCP options:

|d6z6na, router cim, ido szerver, DNS szerver, alapvet6 szerverek
cimei (levelezes, bongészés, IRC), TFTP szerver és frissités fijl

» Vedekezes

MAC cimek portonkenti korlatozasa
|[EEE 802.1X hasznalata

Hiteles konfiguracios fajlok
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Biztonsag a 3. és 4. rétegben
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ICMP

» Protokoll az IP halozati funkciok segitésere
Teszteles, hibajelzées, segitség forgalomiranyitasnal

» Internet Control Message Protocol

Echo ——W
Destination Unreachable

Router Advertisement

Traceroute
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ICMP tamadasai

» SMURF

DoS tamadas ping segitségével broadcast IP cim segitségével
Védekezés |.: Ne valaszolj a pingre! (foleg broadcast ping)
Védekezés 2.: A router nem tovabbitja a ping csomagokat (féleg broadcast ping)

SMURF sokszorozé — Haldzat, amely megsokszorozza a ping valaszokat egy
megszemélyesitett aldozathoz

» Hamisitott ICMP uzenetek
Hamis “Time exceeded”
Hamis ’Destination unreachable”

» Ping of death

Implementacios hiba az IP stackben
Talméretezett ping csomag kékhalalt okozott (Javitva 1998 ota)
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DNS tamadasok

»  Biztonsagi problémak
A tamado barmit kildhet, akar az Internet masik felérdl is
LAN lehallgatasa
DNS hamis valasz (16 bit nonce & forras port kitalalasa)

Cache mérgezés
Hamis informacié a DNS szerverben

»  DNSSEC

DNS tranzakciok hitelesitése
DNS adatok eredetének igazolasa
Adat integritas
Hitelesitett nem létezés

Szép lassu elterjedés

P ' Nem erre
» DN titkositasa? ad megoldast!

,Last mile” DNS biztonsag

ccTLD DNSSEC Status on 2016-06-20

¢cTLD DNSSEG Status on 2006-01-01
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TCP kapcsolat (emlékezteto)
» SYN a kapcsolat inditasdhoz

Kezdeti sorszam (SEQ) inicializalas

. F e €1 Lot 12 SYN, seq X
Mindkét fél kitalal 1-1 -et X
» ACK a nyugtazashoz SYNACK, seq Y
Sorszam nyugtazas %
» FIN az adas vegere Data, ACK
Barki kezdemenyezheti
Data, ACK

» Ha a sorszam nem stimmel (ablak)

IN, ACK
akkor az IP csomag nem a ACK
kapcsolathoz tartozik! —
, FIN, AC
Védelem a kapcsolatnak H/

—ACK_

21 Halbzatok épitése és lizemeltetése, Hal6zatbiztonsag 1. - Fehér Gabor, BME-TMIT 2016/10/15



TCP viszonyrablas (session hijacking)

» Beavatkozas egy mar meglevo TCP kommunikacioba
Man-in-the-Middle technikak felhasznalasaval megoldhato

Vak viszonyrablas tavolrol
Az egyik fel kiutheto, ha a kuldott sorszam helyes

Sorszam talalgatas

Néha nem teljesen véletlen
Win98: SEQ az aktudlis id6bdl
Kis ugras az el6z6 SEQ értékhez
IP ID hasznalata (globalis szamlalo)

Hamisitott IP cimmel csak egy iranyban mikodik
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TCP SYN tamadas

»  SYN elarasztasos DoS (SYS floofing)

SYN kérelmek kuldése hamis (spoofed) IP cimrol
A szerver helyet foglal a kapcsolatnak (backlog)
A kapcsolat félig nyitott allapotba kertil (half open state)
A tamadd sohasem nyugtazza a valaszt
Hamis IP esetén nem is tudja megtenni

A szervernél [évé memoria tar véges (128, 1024, ...), A bejegyzések ideiglenesek, de percekre maradnak (ismétlések a
feltételezett hiba miatt)

Amikor a memériateriilet betelik, a szerver nem tud tobb kapcsolatot fogadni
Sikeres tamadas esetén nem senki sem tud TCP kapcsolatot kezdeményezni a szerverhez

A hamis TCP SYN folyamnak nem is kell tul gyorsnak lennie

» Megoldas
Tulméretezés / TCP SYN proxy
SYN Cookie
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SYN Cookies

»A  ---SYN--->B

Allapot tarolas, kapcsolat
feljegyzése, varakozas az ACK
csomagra

» A <-SYN/ACK -B

Kapcsolat felépiilt

» A -—-ACK --—> B

Kapcsolat felépiilt

» A --SYN--->B

Kapcsolat informacio a Cookie-
ban

» A <-SYN/ACK - B
+ Cookie

Kapcsolat felépiilt

» A ---ACK---> B
+ Cookie

Kapcsolat informacio a
Cookie-ban
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TCP SYN cookies

»  TCP SYN cookie készitése (D.J. Bernstein)
Cél, hogy a SYN ACK allapotra emlékezzen a szerver, de ne taroljon semmit maga
A cookie-t visszakdldi a kliensnek, aki a kapcsolat nyugtazasanal djrakuldi
TCP kompatibilis

Nincs sziikség uj TCP lizenetre, nincs sziikség modositasra a kliensben
A kliensnek vissza kell kiildenie az lizenetet akkor is, ha nem ismeri a cookie-t

»  Cookies tarolasa a sorszam helyén (SEQ)
5 bit: Timestamp - t mod 32, t az id6 szamlald, 64 masodpercenként né
3 bit: MSS index - A leggyakoribb 8 Maximum Segment Size
24 bit: Hitelesités - MD5 és egy id6fliggd kulcs
Bemenetek: SRC IP addr, port, DST IP addr, port, t + kulcs

»  SYN cookie mikodés

Van hatrany is

Kliens altal kezdeményezett TCP opcidkat nem tud tarolni, igy néhany TCP funkcié nem m{kodik (pl. large windows)

Nincs SYN-ACK ujrakiildés
Csak szuikség esetén kell hasznalni!
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