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Mai téma
» Egyszerl halozat bekonfiguralasa

» egy konkrét példan keresztll
» lépésrol-lepésre
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A példa halozatunk
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Halozati elrendezes
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TN 144 -~ - -~
Elokészités
» Virtualis link |étrehozasa
sudo ip link add vethO type veth peer name veth1
sudo ifconfig vethO up; sudo ifconfig veth1 up
virtualis Ethernet par
egyik oldalon BE, masikon Ki
» Virtualis gépek konfiguralasa (VirtualBox)
gateway (GW)

eth1: “Host-only Adapter”, menedzsment interfész
hoszt géprél tudunk belépni egy belsé haldézaton

eth2: “Bridged Adapter”, vethO
virtualis link bekoétése

eth3: “Bridged Adapter”, wlan0
megkapja a hoszt gép wlan interfészét is bridge médban

kliens (CLIENT)
eth1: “Host-only Adapter”, menedzsment interfész
eth2: “Bridged Adapter”, veth1
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Start!

» Virtualis gepek inditasa
belépés a menedzsment interfészen

ssh -Y mininet@192.168.56.102 (GW)
ssh -Y mininet@192.168.56.103 (CLIENT)

interfészek manualis konfiguralasa
(NAT interfész leallitasa: sudo ifdown ethO)
virtualis 6sszekoéttetés a VM-ek kdzott
sudo ifconfig eth2 up
GW: kils6 kapcsolat beallitasa
sudo ifconfig eth3 up
sudo dhclient —v eth3
kézben ellendrizzik a
routing tablat (route -n)
névfeloldas beallitasat (cat /etc/resolv.conf)
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Osszekottetés tesztelése

» eth2 interfészek konfiguralasa
GW: sudo ifconfig eth2 10.0.0.1/24
CLIENT: sudo ifconfig eth2 10.0.0.2/24
ping?
ping 10.0.0.2 <-> ping 10.0.0.1
web?
lynx 10.0.0.2
ssh?
ssh 10.0.0.2
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”

» Azért minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???
DHCP, DNS
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Firewall, tGztal

» Tlzfal: alapvet6 fontossagu eleme a halézatnak

» Routing funkcié mellett
déntést hoz, hogy adott forgalom mehet-e egyik halézatbdl a masikba
sok (egyre tdbb) tényezdt vehet figyelembe
csomag tartalmat is valtoztathatja
»  Faijtai
stateless packet filters
egyenként vizsgalja a csomagokat (fejrészt)
stateful packet filters
kapcsolatokat kévet, csomag fejrészt vizsgal
application level firewall
payloadot is néz
» Kapcsoldédd halézati funkcidk

DPI (deep packet inspection), IPS (intrusion prevention system), IDS (intrusion detection
system)

pl: DPI jelzésére Uj bejegyzés felvétele a tlzfalba
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iptables

. y . . - POST;S:J-'I—Iflﬂ; Chain PREr.IR%.‘E'II?II:lrghIC?hain
»  iptables: user space alkalmazas, amivel a Linux kernel firewall 7 .
(Netfilter modulok) konfiguralhato —— —
3 ” . vor e ” . e ra oy POSTRD!I;JHNG Chain PREROQUTING Chain
» Beérkezé, kimend és atmend csomagok vizsgalata és szlrése . .
»  rugalmasan konfiguralhato, széles kérben alkalmazzak flltor Tabe i
OUTPUT Chain S
»  Alapelemek: szabalyok, lancok, tablak 7
lancokban tarolt szabalyokon “megy” vegig a csomag, ha illeszkedés
van, target végrehajtasa Yes™_ine tronai? No
» target: i i
elfogadas (ACCEPT), kiléptink a lancbol o e Tae e,
eldobas (DROP), nincs visszajelzés ) v
visszautasitas (REJECT), van visszajelzeés (port unreachable) manglo Table filter Tabe
L. ; L. ; . QUTPUT Chain FORWARD Chain
egy masik lanc, masik lancon folytatjuk 7y v
»  Harom beépitett tabla fouting manglo Table
Y . . POSTROUTING Chain
filter: csomagok sziirése, szortirozasa v
nat: cimforditasi feladatok Firewall Reply nat Tabls
, , , Lo POSTROUTING Chain
mangle: altalanos csomagmaodositasok A 4
z rr -y - . - ” Local F g filter Table acket Oul
»  Harom elére definialt lanc a filter tablaban oDota [ INPUT Chan oy

INPUT, OUTPUT, FORWARD

Packet In
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(Kicsit részletesebben...)
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Muiveletek lancokkal

Elére definialt lancokat nem lehet t6réini, alaphelyzetben tresek
Tetszbleges lancok létrehozhatok, meglévd lancokhoz kell kapcsolni
szabalyok segitsegevel
Lanckezel6 parancsok:

-N Uj lanc létrehozasa

-X Ures lanc torlése

-P Default policy megvaltoztatasa beépitett lancon

-L  Adott lanc szabalyainak listazasa

-F Adott lanc 6sszes szabalyanak térlése

-Z A csomag és byte szamlalok nullazasa egy adott lanc valamennyi
szabalyaban.

PI: filter tabla teljes tartalmanak lekérdezése
sudo iptables -nvL
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Muveletek szabalyokkal

» Szabalyok létrehozasa és torlése:
-A Uj szabaly hozzafiizése a lanchoz
-l Szabaly beszurasa az adott poziciora
-R Az adott pozicioju szabaly cseréje uj szabalyra
-D Az adott pozicion lévd, vagy az elso illeszkedd szabaly torlése
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Szureési feltételek megadasa

» Inverzio: “V”
» Forras és céelcim
-S, --source

a forras IP cimének meghatarozasa

-d, --destination
a cel IP cimének meghatarozasa

példaul:
iptables -A INPUT -s 10.0.0.0/8 -3j DROP
» Protokoll megadasa
-p, --protocol
példaul:
iptables -A INPUT -p icmp -Jj ACCEPT
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Szureési feltételek megadasa

» Interfész meghatarozasa

-i, —-in-interface
a bejovo interfész definialasa
(OUTPUT lancon kimen6 csomagoknak nincs bemend interfésze,
itt egy csomag sem illeszkedik)
peldaul:

iptables -A INPUT -i eth2 -j DROP

-0, --out-interface

a kimend interfész definialasa

(INPUT lancon bejévdé csomagoknak nincs kimend interfésze, itt
egy csomag sem illeszkedik)
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TCP kiterjesztés

» -p tcp hatasara t61tédik be, elérhetd opciok:
» --source-port, --sport
forras portra vagy port-tartomanyra illeszkedik
Példaul:
--sport 23 csak a 23-as portra illeszkedik

--sport 2000:3000 a 2000 és a 3000 kdzdbtti portokra illeszkedik (zart
intervallum)

--sport 2000: a 1999-nél nagyobb portokra illeszkedik
--sport :3000 a 3001-nél kisebb portokra illeszkedik

» --destination-port, --dport
célportra vagy port-tartomanyra illeszkedik
» --tcp-option
egy TCP opcidt hataroz meg, melyet a szamaval kell definialnunk
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TCP kiterjesztés

» --tcp-flags
TCP kapcsolok (flag-ek) vizsgalatat teszi lehetbvé

két kbtelezO paramétere van

elsd: egy maszk, mely kapcsoldkat vizsgaljuk (SYN, ACK, FIN, RST, URG,
PSH, ALL)

masodik: mely kapcsoloknak kell aktivnak lenniiik (NONE is érvényes)
» =-Syn
ugyanaz, mint
--tcp-flags SYN,RST,ACK SYN
» peldaul: bejovo kapcsolatok tiltasa:
iptables -A INPUT -p tcp --syn -Jj DROP
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state modul

4

A kapcsolat allapota alapjan végezhetiink szliréseket
az ip_conntrack modul a kapcsolatkévetd es analizald részét implementalja
stateful packet inspection

-m state paranccsal aktivalhatjuk

--state
a kapcsolat allapotat vizsgalhatjuk
paraméterként az allapotok vesszdvel elvalasztott listaja

Lehetséges allapotok:
NEW Uj kapcsolatot |étesité csomag
ESTABLISHED Egy mar felépitett, 1étezd kapcsolathoz tartozé csomag

RELATED Egy kapcsolathoz tartozé, de annak részét nem képezé csomag, példaul ICMP
hibatizenet

INVALID Azonositatlan csomag, mely nem rendelhetd egyetlen kapcsolathoz sem
Példaul:
iptables -A INPUT -m state --state NEW,INVALID -j DROP
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Mas hasznos modulok

4

Limit modul

-m limit, --match limit hatasara t6ltédik be
korlatozhatjuk az illeszkedések szamat, naplézas csdkkentésére, vagy DoS tamadasok ellen
DoS tamadas: nagyszamu csomag arasztja el a szamitdégépet, igy az képtelen lesz valaszolni a
bejévé kérésekre
--limit
adott idéintervallumon bellli maximalis illeszkedések szama (pl: 2/second)
--limit-burst
maximalis csomagszam miel6tt a szabalyt nem illeszkedének vennénk
korlatozas tocken bucket segitségével
ha van a voddrben token, akkor a bejévé csomagot elfogadjuk
ha nincs, akkor nem illeszkedének mindsitjuk
elfogadasnal a v6dérbdl kiveszink egy tokent
periodikus Ujratéltés, a védér mérete maximalizalva van
--limit : milyen gyorsan téltjuk Ujra a vodrét tokenekkel
--limit-burst: a védér mérete
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Mas hasznos modulok

» Limit modul
peldak:
Syn-flood elleni védelem:
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -3j ACCEPT

Portscan elleni védelem:

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit
--limit 1/s -j ACCEPT

Ping-flood elleni védelem:

iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --
limit 1/s -j ACCEPT
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Mas hasznos modulok

» LOG modul
-] LOG illeszkedd csomagok kernel szintl naplozasa (syslog)
példaul:

iptables -A INPUT -p TCP --log-prefix Tcp -] LOG

iptables -A FORWARD -m limit --limit-burst 5 --limit
2/s -j LOG --log-prefix ‘FIREWALL: ‘ --log-level 7

» UDP kiterjesztés
-p udp hatasara téltodik be, elérhetd opciok:
--source-port, --sport
mint TCP-nél
--destination-port, --dport
mint TCP-nél
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Firewall konfiguralasa (GW)

» JO tanacsok:

26

default policy legyen DROP (vagy REJECT)

a kivant forgalmakat ktlén-ktlén, explicit médon
engedélyezziik (ACCEPT)

amelyik csomag végigmegy minden lancon €s nincs
lleszkedes, eldobasra kerdl

a vegere betehetiink egy loggol6 szabalyt, ami a drop
helyett egy log bejegyzest készit
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Firewall konfiguralasa (GW)

T (mininet) 192.168.56.102 — Konsole

File Edit View Bookmarks Settings Help BeJOV6 forgalom Szarése
File Edit Options Buffers Tools Sh-Script Help (|NPUT |énc)

#!/bin/

# delete chains

iptables -F INPUT

iptables -F tcpfilter

iptables -X # delete all user-specified chains
iptables -Z # reset counters

# set default policies

iptables -P INPUT DROP

# create tcpfilter chain

iptables -N tcpfilter

# allow mgmt traffic
iptables -A INPUT -s 192.168.56.0/24 -p tcp -j ACCEPT
# allow icmp traffic
iptables -A INPUT -p icmp -j ACCEPT
# allow internal tcp traffic
iptables -A tcpfilter -5 10.0.0.0/24 -p tcp -j ACCEPT
# allow external tcp traffic if it relates to a connection
iptables -A tcpfilter ! -5 10.0.0.0/24 -p tcp -m state
--state ESTABLISHED,RELATED -j ACCEPT
# deny external tcp connection request (eth3 1s the external interface)
iptables -A tcpfilter -i eth3 -p tcp -m state --state NEW -j REJECT
# connect tcpfilter to INPUT chain
iptables -A INPUT -j tcpfilter
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Teszteles

» ping, web, ssh
GW->internet

CLIENT->GW

internet->GW
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Teszteles

» ping, web, ssh
GW->internet

enable DNS
iptables -A INPUT -p udp --sport 53 -j ACCEPT

CLIENT->GW

internet->GW
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Firewall konfiguralasa (GW)

ez (mininet) 192.168.56.102 — Konsole

File Edit View Bookmarks Settings Help Atmen6 forgalom SZl'jréSe
File Edit Opti Buffers Tools Sh-Script Hel A
#/in ptions butters lools L rip eLp (FORWARD Ianc)

# delete chains

iptables -F FORWARD

iptables -X # delete all user-specified chains
iptables -Z # reset counters

# set default policies

iptables -P FORWARD DROP

# allow icmp traffic

iptables -A FORWARD -p icmp -j ACCEPT

# enable outgoing traffic

iptables -A FORWARD -s 10.0.0.8/24 -j ACCEPT

# enable backward direction if it was initiated from the internal domain

iptables -A FORWARD -d 10.0.0.0/24 -p tcp \
-m state --state ESTABLISHED,RELATED -j ACCEPT

# enable DNAT ports from the external net

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 80
-m state --state NEW -j ACCEPT

iptables -A FORWARD ! -s 10.0.0.0/24 -p tcp --dport 22 %
-m state --state NEW -j ACCEPT

# enable DNS

iptables -A FORWARD -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -p udp --dport 53 -j ACCEPT

# log dropped packets

iptables -A FORWARD -m limit --limit-burst 5 --limit 2/s5 \
-] LOG --log-prefix 'FIREWALL: ' --log-level 7
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Teszteles

» ping, web, ssh, kézben logok figyelése
CLIENT->internet

internet -> CLIENT
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DHCP

» Dynamic Host Configuration Protocol

szabvanyos (RFC) protokoll hal6zati interfészek dinamikus konfiguralasara

UDP felett megy

» RO&vid térténelem

1984: RARP (Reverse Address Resolution Protocol, RFC 903)
diszk nélkuli munkaallomasok IP konfiguralasa
layer 2-es mukodés
egy halézaton kellett lenni a szerverrel

1985: BOOTP (Bootstrap Protocol, RFC 951)
hal6zati bootolas (netboot)
relay agent: IP alhal6zatok k6zétt is atmennek a BOOTP csomagok
egy szerver tébb alhalét is kiszolgal

1993: DHCP (RFC 1531, RFC 1541, RFC 2131)
BOOTP-n alapul
dinamikus IP cim kiosztas és felszabaditas
szamos egyéb konfiguraciés paraméter (pl. nameserver)
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DHCP

client

\ 4

Tobb szerver is lehet!

DIS COVE RY

PRy

F?EE()LJEEE;7—

W

A\

34

server

<— 2w

File Edit View Go Capture Analyze Statistics Telephon! Tools Help

: e i m—
B il 2 ef & = Q@ v a¥ ‘S Q a a
|F1Iten |bootp | ~ ||E§pression...||clea[ |App1y|
No. . Time Source Destination Protocol | Info
49383 1687.343978 0.0.0.0 255.255.253.255 DHCP DHCF Discover - Transac
48385 1687.0474b6 192.168.1.200 295.253.253.25) DHCP DHCF Offer - Transac
40386 1687.847535 0.0.0.8 255.255.255. 255 DHCP DHCP Request - Transac

409387 1687.553018

192.168.1.208

DHCP ACK

VRV VOV VW W

CLLICTE LT OUuiedd, W.W.U.v [V.v.J,.9]

197.168.1.158 (192.16&.1.158)

yYour (client) IP address:
B.8.8.0 (.8.0.39)

MNext server IP address:

Relay agent IP address: 0.6.0.0 (£.0.8.8)
Client MAC address: CadmusCo 5e:38:76 (9B:00:27:5¢:38:76)
Client hardware address padding: @REAEEEAEAAAAAEARAGRE

Server host name not given

Boot file name not given
Magic cookie: (OK)

option:
Option:
Option:
Option:
Option:
Option:

Option:
Option:
End Dption

[1=53,1=1) DHCP Message Type = DHCP ACK
[t=54,1=4) DHCP Server Identifisr = 192.168.1.200
[t=51,1=4) IP Address Lease Time = 6 hours
[t=81,1=24) Client Fully Qualified Domain Name
[T=1,1=4) subnet Mask = 255.255.255.0
[t=15,1=15) Domain Name = "classdemo. local”
[t=2,1=4) Router = 192.168.1.1

[t=6,1=4) Domain Name Server = 192.16&.1.1

a13e
a14e
a15@
a16e

Ule ab bl <8 U4 o 00 5%

30 30 33 2e 63 6c 61 73
63 61 6c 01 a4 ff ff ff
64 65 6d 6T 2e 6c 6f 63
06 B4 cb a8 81 01 ff

bt 51 18 03 U2 B2 77 32
73 64 65 6d 6f 2e 6c 6f
oo of 6f 63 6c 61 73 73

[N T03 04 cO ab 01 61

UG N B | PR )
003.clas sdemo.lo
cal..... ...class

demo.loc al [N

(23 Text item (), 6 bytes

Packets: 42437 Displayed: 93 Marked: 0
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Installaljunk dhcp szervert!

» sudo apt-get install isc-dhcp-server
(Ubuntu-t vagy Debiant feltételezlink)
Internet Software Consortium implementacioja
korabban dhcp3-server
alapbol nem indul

sudo service isc-dhcp-server status:
isc-dhcp-server stop/waiting

35 Halbzatok épitése és lizemeltetése, Halozati funkciok - Sonkoly Balazs, BME-TMIT

2016/9/28



Konfiguraljunk dhcp szervert!

» 1. 1épés
beallitjuk az interfészeket, ahol DHCP kéréseket kezellink

/etc/default/isc-dhcp-server fajlban:

INTERFACES="eth2"
# HeEpUz internal subnet.

>y 2. Iepe_s _ subnet 10.0.0.0 netmask 255.255.255.0 {
konfiguraljuk a szervert range 10.0.0.101 10.0.0.150;
option domain-name-servers 152.66.115.1, 8.8.8.8;
/etC/dthd/dthd-Conf option domain-name "haepuz.hu";

option routers 10.0.0.1;

option broadcast-address 10.0.0.255;
default-lease-time 600;
max-lease-time 7200;

» 3. lepes )
isc-dhcp-server service inditasa:
sudo service isc-dhcp-server start

sudo service isc-dhcp-server status
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Teszteljuk a kliens géprol!
» CLIENT

manualisan konfiguralt cim térlése
sudo ip addr del 10.0.0.2/24 dev eth2

cim kérése dhcp-vel (k6zben wireshark capture):

mininet@CLIENT:~% sudo dhclient -v eth2

Internet Systems Consortium DHCP Client 4.2.4

Copyright 2004-2012 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.1sc.org/software/dhcp/

Listening on LPF/eth2/08:00:27:53:0b:a9

Sending on LPF/eth2/08:00:27:53:0b:a9

Sending on Socket/fallback

DHCPDISCOVER on eth2 to 255.255.255.255 port 67 interval 3 (xid=0xb97b96a)
DHCPREQUEST of 10.0.0.101 on eth2 to 255.255.255.255 port 67 (x1id=0xb97b9%6a)
DHCPOFFER of 10.0.0.101 from 10.0.0.1

DHCPACK of 10.0.0.101 from 10.0.0.1

bound to 10.0.0.101 -- renewal in 251 seconds.
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Teszteljuk a kliens géprol!

» CLIENT
névfeloldas (resolv.conf fajl) ellenérzése:

mininet@CLIENT:~$ cat /etc/resolv.conf
# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN

nameserver 152.66.115.1

nameserver 8.8.8.8
search haepuz.hu
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Teszteljuk a kliens géprol!

» CLIENT
cim felszabaditasa (k6zben wireshark capture):

mininet@CLIENT:~% sudo dhclient -v -r eth2

Internet Systems Consortium DHCP Client 4.2.4

Copyright 2004-2012 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth2/08:00:27:53:0b:a9

Sending on LPF/eth2/08:00:27:53:0b:a9

Sending on Socket/fallback

DHCPRELEASE on eth2 to 10.0.0.1 port 67 (xid=0x6e762b08)
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Kliens gép konfiguralasa

» Ha nem akarjuk kézzel kerni a cimet
eth2 interfész konfiguralasa az /etc/network/interfaces
fajlban:
auto eth2
iface eth2 inet dhcp
ezutan hasznalhatok a kévetkezO parancsok
sudo ifup eth2
sudo ifdown eth2

“‘auto” esetén indulasnal felkonfiguralodik
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dhcpd.cont: tovabbi lehetéségek

subnet 192.168.213.0 netmask 255.255.255.0 {
range 192.168.213.160 192.168.213.199;
filename "/grldr";
next-server 192.168.213.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.213.255;
option routers 192.168.213.1;

}

#1B.213

#A sor

host O {hardware ethernet 1lc:6f:65:3d:e5:44; fixed-address 192.168.213.100; option host-name lah0;}
host 1 {hardware ethernet d8:50:e6:41:f7:bd; fixed-address 192.168.213.101; option host-name labl;}
host 2 {hardware ethernet d8:50:e6:41:f7:0b; fixed-address 192.168.213.102; option host-name lab2;}
host 3 {hardware ethernet d8:50:e6:3c:46:9d; fixed-address 192.168.213.1083; option host-name lab3;}
host 4 {hardware ethernet d8:50:e6:41:f7:6c; fixed-address 192.168.213.104; option host-name lab4;}
host 5 {hardware ethernet d8:50:e6:41:f5:29; fixed-address 192.168.213.1085; option host-name lab5;}
host & {hardware ethernet d8:50:e6:3c:48:ab; fixed-address 192.168.213.106; option host-name lab6;}
host 7 {hardware ethernet d8:50:e6:41:18:20; fixed-address 192.168.213.107; option host-name lab7;}
host 8 {hardware ethernet d8:50:e6:3c:49:7f; fixed-address 192.168.213.108; option host-name lah8;}
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