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Rendszergazda jogosultsagok
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Root jogosultsagok

» TObbfelhasznalds rendszerekben adminisztracios
teenddk
Felhasznalok menedzselése
Kulsé erb6forrasok csatolasa
Szolgaltatasok futtatasa
Szoftverek frissitése

» Védelem a szandékos és nem szandékos
rombolastol
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Felhasznalok kezelése
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Felhasznalo menedzsment

» Jogosultsag megszerzése werepsmct
su, sudo, id parancsok Suoofmaxemg T
A SANDW|CH,
letc/sudoers, letc/sudoers.d \ O
sudo csoport [%1 %

» Felhasznald hozzaadasa, csoportok hozzaadasa
adduser, addgroup parancsok

A felhasznalok csoportokba oszthatok
1 felhasznald t6bb csoportban is lehet
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Jelszavak

» passwd parancs

» letc/passwg Kezd6 folder
root:x:0:0:root:/root./bin/bs

» letc/shadow UserID, GroupID

Parancs

» Jelszd tarolas titkositott formaban + salt

+ mar nem publikus a jelsz6 mez6
Alapbdl DES, de ma mar tébbféle titkositas (pl. SHA-512)
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Particio, fajlrendszer
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Particiok
» A lemezteriilet feldarabolas
Particiok mérete
Particiok tipusa (+ boot)
swap particio
» fdisk, cfdisk parancsok

/dev rendszer
[dev/sd*, [dev/hd*, .

» A particié csak felosztas nem fajlrendszer
» KUl6nbdz6 particid leiras tipusok (pl. DOS/MBR)
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Ajanlott particiok Linuxon

» Minimum 2 particio
Rendszer adatok
swap particio
» Opcionalisan tovabbi particiok
home kotet
boot particio

» Logical Volume Manager (LVM) - haladoknak
Tobb lemez egyiittes kezelése
Particio méret nagyobb lehet a lemez méretéenél
Dinamikus méret kezeles
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FLASH particiok
» MTD — Memory Technology Device

10

Absztrakcios réteg a klilénb6z6 nyers FLASH memoériak
kezeléséhez

Nem USB stick vagy memoariakartyak!
Hibas blokkon menedzselése

Hasznalat kiegyenmés dev: SEVAS erasesize name
(wear leveling) mtd0: 00040000 00010000 "cfe"

00fb0000 00010000 "linux"
0090e000 00010000 "rootts"

00010000 00010000 "nvram"
004e0000 00010000 "ddwrt"

/proc/mtd
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Fajlrendszerek

» Fajlok tarolasa a lemezterileten (memoriaterileten)
ext2/3/4 — Linux fajlrendszer inode alapon
vfat, ntfs — Windows (DOS) fajlrendszer
1s09660, udf —- CDROM, DVD, Bluray
jffs2, ubifs — Fajlrendszer Flash memaoriahoz
ramfs, tmpfs — Memaoriaban tarolt fajirendszer
nfs, cifs, smbfs, davfs2 — Tavoli fajlrendszer
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Kulonleges fajlrendszerek

» Fuse — Filesystem in Userspace
Userspace-ben futtatott fajlrendszerek
Egyszerlbb fejlesztés, felhasznaléi eléres

» Overlay fajlrendszerek
Pl.: Titkositas, tukrozések, kulon irhatd/olvashato részek

» Rendszer mukédéséhez kdthetd
/dev, [proc, [tmp, /sys
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Fajlrendszerek kezeléese

» Fajlrendszer keészitése
Particion, kijel6lt fajlban
mkfs, mount, umount, fsck, df, dd, sync parancsok
[etc/fstab, [etc/mtab fajlok

» Swap fajlrendszer
mkswap, swapon, swapoff parancsok
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Bootloader - PC

» Rendszer indulaskor BIOS vagy UEFI boot
Basic Input/Output System (régi)
Unified Extensible Firmware Interface (Uj)

» Bootloader helye
Master Boot Record — MBR (lemez boot sector)
Volume Boot Record - VBR (Particié boot sector)

» MBR bootloader kételezd, mert a BIOS ezt inditja

» VBR bootloader indithatd MBR-bOl
first stage boot loader / chainload
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Bootloader — Beagyazott rendszerek

» Das U-Boot
Universal Boot Loader
» Common Firmware Environment — CFE

» Lehet6ségek
Inditas FLASH terletrdl
Feltoltés (+lementés) FLASH teriletre
Halbzati muveltek (F6kéent TFTP)
Particio kezelés

» Device treee
A HW egységes leirasa
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Linux Boot Process - PC

» Boot folyamat

Bekapcsolas (POS

MBR betoéltése

GRUB stage 1 (VBR

GRUB stage 2
/boot/grub/grub.conf

Kernel init
/boot/vmlinuz..

RAM disk init
/boot/initrd.img

/ (csak olvashaté

/sbin/init (PID 1)
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sysvinit séma

» Futasi szintek (runlevel)
S: egyedilli felhasznalb boot esetén (single)
1. egyeduli felhasznalora valtas
2....5: Tébbfelhasznalés mod
6: Ujrainditas

<

A

» Futasi szintek szerint kilén scriptek az indulasnal
/etc/rc<futasi szint>.d
Minden fajl csak softlink a /etc/init.d scriptekre

S<XX><script név> és K<XX><script név> a futasi szint valtasnal indulashoz és
leallitashoz

XX: Inditasi, leallitasi sorrend meghatarozasa
rc folderek kezelése
Pl.: update-rc.d parancs
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Halozat kezelés
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Halozati kommunikacio
» Layer 1-2-3

e T
Switch/kapcsolé Router/forgalom iranyit6
, gateway
Halozati interfész MAC cim ,
IP cim

MAC cim

, P DH
P cim <> @D
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Halozati interfészek

» Halozati interfészek
ethX, wlanX, tunX, tapX, ...
Interfészekhez egyedi MAC cim

Megvaltoztathaté
Virtualis interfészek (egyez6 MAC cim)
Utemezdk interfészekhez, sorok, statisztika

» Haldézati IP cim beallitasok

IPv4 és IPv6 cimek (privat, publikus, multicast cimek)

Netmask hatarozza meg a LAN méretét, gateway a LAN
elhagyasahoz

LAN-on belll layer 2 kommunikacié! — ARP a cimmeghatarozashoz
IP cim beallitas: ifconfig, route, ip, dhclient, arp parancsok
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DNS — Domain Name System

» Haldézati DNS beallitasa

Nincs interfészhez kotve
UDP feletti szolgaltatas
[etc/resolv.conf fajl

host, dig, ping, nslookup parancsok

22 Halbzatok épitése és Uzemeltetése, Linux 2 - Fehér Gabor, BME-TMIT

2016/9/5



Allando6 konfiguracio

Halbozati cim allandd beallitasa
[etc/network/interfaces

auto lo
iface lo inet loopback

/linterfész konfiguralasa dinamikus IP cimmel (DHCP)
auto eth0
iface ethO inet dhcp

/linterfész konfiguralasa statikus IP cim hozzarendeléssel
auto eth1
iface eth1 inet static
address 192.168.1.3
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
up route add -net 192.168.1.0 netmask 255.255.255.0 gw 192.16
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Kapcsolatok allapota, forgalom megfigyelés

» Kapcsolat allapota

Socket

tcp, udp, unix

LISTEN, CONNECTED
netstat parancs

» Forgalom megfigyelés
Kuldott, fogadott keretek, csomagok
Szurési feltetelek

tcpdump parancs
MONITOR méd, PROMISCUOUS méd
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Szoftverek, szolgaltatasok
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Szolgaltatasok - Services

» Déemonok (daemon)
Szolgaltatasok inditasa automatikusan sysvinit szerint

service parancs hasznalata

start, stop, restart
[etc/init.d scriptek kbézvetlen hivasa is lehetséges

Napldézasok
Ivar/logl...
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Szoitver telepités és frissités

» Csomagkezeld (package management)

Debian, Ubuntu: dpkg (.deb)

Specialis szerkezet (archivum)
Osszefiiggések, kompatibilitas
Integritas ellendrzés
Telepitendd fajlok, scriptek a telepitéshez

packages.debian.org

Advanced Packaging Tool: apt, aptitude
Flgg6ségek automatikus kezelése, feloldasa
/etc/apt/...
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Frissitések

» Csomagkezel6bdl vezérelve
Automatikus frissités fligg6ségek megtartasaval

» Backport
Uj verzid implementalasa a régi rendszerre
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Instabil disztribuciok

» Stabil és teszt (sid) verzid
Unstable -> testing —> stable
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