VolP

VoIP biztonsag




VoIP tamadasok

»  Tamadas a VolIP szoftveren keresztiil

OS tamadasa
Windows és Linux/UNIX alapok - szerverek
Hardphone hibak

Konfiguracios hibak kihasznalasa
Gyenge jelszavak
SNMP hozzaférés
TFTP boot

VOMIT: voice over misconfigured internet telephones

»  Tamadas a VolP halézaton keresztiil
Layer 2 tamadasok
ARP tamadas — Gratuitous ARP -> MiM
DHCP tamadas (rouge DHCP, DHCP starvation)
Layer3 tamadasok
DDoS
TCP/UDP tamadasok
Lehallgatas
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VoIP tamadasok 2.

»  Tamadas VolP protokollon keresztiil
Nem specifikalt mikodés
DoS

Hamisitott SIP — H.323 lizenetek
CANCEL vagy BYE

ICMP port unreachable uizenet kiildése
Hivasrablas

SIP uzenet, hogy a masik fél mozog
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VoIP telefon tanusitvanyok

» Tanusitvanyok (Cisco)
Certificate Trust List (CTL)

A megbizhato kiszolgalok tanusitvanyanak listaja
Identity, PK, role

Boot idején toltédik le. (tyuk-tojas)

Az adminisztrator irja ala
Sajat PKI
Cisco alairas eToken segitségével

A telefon is azonositja magat
MIC (7970): Manufacturing Installed Certificate (Cisco root CA)

LSC (7960/7940): Locally Significant Certificate
CAPF iltal telepitett
Jelszo, pin kod
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VoIP teleton védelem

» Firmware védelme (Cisco)

A firmware boot idején toltodhet le. A firmware-t a tftp szerver szolgaltatja.

Hitelesitett firmware
A firmware a Cisco-tol szarmazik (Cisco root alairas)
Egy adott verziotdl mar csak ezt lehet hasznalni

» Konfiguracio vedelme (Cisco)
Konfiguracid hitelesitése
Tanusitvanyok hasznalata
TLS védett kapcsolatok
CCM: Cisco Call Manager (most Unity)
CAPF: Certificate Authority Proxy Function
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VoIP halozat védelem

> Layer 2

MAC flooding (lehallgatas): MAC limit, 802.1X

Rouge DHCP, starvation:
DHCP snooping: Kliens proton nincs DHCP szerver (uplink is lehet megbizhato)
DHCEP starvation: DHCP limit, 802.1X
A DHCEP szervernek kozel kell lennie a kliensekhez

Gratuitous ARP:
Dynamic ARP inspection: Minden nem DHCP altal rendelt MAC:IP paros blokkolasa (IP is: IP Source Guard)
Ignore Gratuitous ARP: A telefon nem frissiti az ARP cache-t

VLAN

Hang és adat LAN elvalasztasa

» Layer 3
Tzfalak alkalmazasa

Alkalmazas proxy a VolP protokoll értelmezésével
Médiafolyamok szamara az UDP csatornak felnyitasa és zarasa

Titkositott adatok???

DoS

Egyidejl kérések szamanak maximalasa (rate limit)
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VoIP forgalom védelme

» Hangatvitel vedelme
Tartalom titkositas
Egyedi algoritmusok

IPSec, DTLS — Datagram Transport Layer Security

DTLS esetén meg kell oldani az ujrakuldeseket, idozitéseket, mivel
UDP felett megy

SRTP
MIKEY (DH is), SDescription, ZRTP, (DTLS-SRTP)
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Session Initiation Protocol

» Alapelemek

Registrar

A

: E UAC/UAS @=
<= B B Enddpoint
&= UAC/UAS
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és NAT

Halézatok épitése, konfiguralasa és miikodtetése - Fehér Gabor, BME-TMIT

/— Private Network Internet
NAT/ROUTER
192.168.1.10 192.168.1.1/207.33.10.1 207.33}10.10
INVITE sip: adam@207.33.10.10
Via : SIP/2.0/UDP 192.168.1.10:5060 B
Bk INVITE sip: adam@207.33,10,10
Erome<sip: bob@D192.168.1.10>, tagea Via : SIP/2.0/UDP 192.168.1.10:5060
Contact:<sip:bob@192.168.1.10;transport=UDP> From:<sip: @192.168.1.10>, tag=a
Contact:<sip:bob@192.168.1.10;transport=UDP>
92.168.1.10
IP & Transport layer RTP/AVP
Src:192.168.1.10:5060 @
DEL207,23.0/10:5080 Src:207.33.10.1:5060
Dst:207.33.10.10:5060 @
€

2000K

Via : SIP/2.0/UDP 192,168.1.10:5060;

From:<sip: bob@192.168.1.10>; tag=a
Contact:<sip:adam@207.33.10.10:5060;transport=
uDP>

c=INIP4 207.33.10.10
m= audio 9002 RTP/AVP 0
IP & Transport layer

Src:207.33.10.10:5060
Dst:192.168.1.10:5060
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VoIP és Firewall /NAT

e SIP

Private Public Private

4_/E:/// Signaling Eg//§>

SIP Phone

) Firewall
Firewall

» Jelzés probléma
A SIP proxy nem tud kommunikalni a kliensekkel
A felnyitott portok ha nincs forgalom, akkor megsziinnek
» Média probléma
A SIP INVITE —ban kiildott cim csak lokalis
SDP nem tudja leirni a médiaforgalom cimét
Az inicializalasnak a privat -> publikus iranyba kell torténnie
RTCP =RTP + |
A felnyitott portok ha nincs forgalom, akkor megsziinnek
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NAT

» Full Cone NAT

A belso cim:port |:1 —ben kiilsé cim:port —ra iranyitva
Visszafelé iranyban is igy mikodik, tetszéleges kiildo/port lehet

» Restricted Cone NAT

Hasonlo a Full Cone —hoz, de visszafelé iranyban az IP cim korlatozva van az eredeti cimzettre (a
port nem)

» Port Restricted Cone NAT

Hasonlo a Rescrited Cone —hoz, de a port is korlatozva van az eredetileg megcimzett portra.

»  Symmetric NAT

Hasonl6 a Port Restricted Cone —hoz, de itt minden Uj kapcsolathoz Uj kiilsé IP:port lesz
rendelve
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Full cone

NAT Types: Legend

Full Cone NAT s=souce address:port
Private Public d=destination address:port
IP Address Realm IP Address Realm
172.16.0.0/16 Internet
A A

’

172.16.1.102 1115

NAT bindings to 172.16.1.102:221¢
d=1.1.1.4:8801 <= s=ANY

L1
T
H
i
|
UDP Packet() ' UDP Packet()
5=1.115:1234 | s
d=172.16.1.102:2210 | d
|
1
UDP Packet) H UDP Packet() H
s=1.1.15:4321 | S=1.1.1.5:4321 |
d-172.18.1.102:2210 | d-1.1.1.4:8801 |
1 1
i i
UDP Packet() | UDP Packet()
5=1.1.16:1234 | H =1.1.1.6:1234
d=172.16.4.102:2210 | d=1.1.1.4:8801
i
UDP Packet() [
11184321 | i s-1.1.1.6:4321
d-172.16.1.102:2210 | d-1.1.1.4:8801
1
i
|
1
1
i
|
i
i
1
I
i
|
1
i
|
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Restricted cone

13

NAT Types:
Restricted Cone NAT

Legend

s=souce address:port
d=destination address:port

Private Public
IP Address Realm IP Address Realm
172.16.0.0/16 Internet
A A
Ve
172.16.1.102 1115 1118

Piivate Host

Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT

i
|
UDP Packeti) ! UDP Packet() !
5=172.16.1.102:2210 T5=1.1.1.48801 i
d=1.1.15:1234 | d=1.1.1.5:1234 H
i i
- i
NAT bindings to 172.16.1.1022210 i
T 011148801 - s BANY H
— \
UDP Packel() L UDP Packel() H
s=1.1.15:1234 | 5=1.1.15:1234 |
0=172.16.1.102:2210 | d=1.1.1.4:8801 |
i H
i i
UDP Packet() i UDP Packet() |
11154021 | 11154321 |
d=172.16.1.102:2210 | 0=1.1.1.4:8801 |
| i
U hahls | UDP Packet()
f T ESBBESE
| | 0=1.1.1.4:8801
| \
UDP Packat() | UDP Packet()
$=172.16.1.1022210 1.1.48801 1
o=1.1.1.5:1234 18=1.1.1.6:1234 '
- i
NAT bindings to 172.16.1.102:2210 H
4—— d=1.1.1.48801 e=5=1.015ANY —— i
0=1.1.1.4:8801 <= s=1.1.1.6:ANY H
— i
T \
| !
UDP Packeti) i UDP Packat(y
11161234 | H s=1.1161234
d=172.16.1.102:2210 | H d=1.1.1.4:8801
| H
UDP Packet() B UDP Packet()
s=1.1.18:4321 | H s=1.1.16:4321
4=172.16.1.102:2210 | ! @=1.1.1.4:8801
| \
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or

restricted cone

NAT Types:

Port Restricted Cone NAT

Legend

s=souce address:port

)

NAT bindings 1o 172.16.1.1022210

+ d=1.1.1.4:8801 <~ 5=1.1.1.5:1234
g

i
|
i
|
\
i
|
i
i
|
i
i

UDP Packel() |
i
\
i
\
H
\
H
i
i

Private Public d=destination address:port
IP Address Realm IP Address Realm
172.16.0.0/16 Intemat
A AL
N
1115 1116
Pivate Host Host B
1
UDP Packet() ! UDP Packet()
$-172.16.1.102:2210 T S—1.1.1.48801
d=1.1.15:1234 1 d=1.1.15:1234
H

UDP Packel() b
5=1.1.151234 | s=1.1.15:1234
6-172.16.1.102:2210 | d=1.1.1.4:8801
H
\
' UDP Packet()
Unreachable | s=11.15431
| H d=1.1.1.4:8801
i i
i UDP Packetl
Unreachable e ST TTETET
1 1 6=1.1.1.4:8801
\ \
UDP Packet(y i UDP Packet(y
' v
172.16.1.1022210 —1.1.1.48801 H
G1.1.1.5:1234 1d=11.16:1234 !
i i
NAT bindings to 172.16.1.1022210 H
—— d=1.1.1.48801 <= £=1.1.1.5:1234 i
6=1.1.1.4:8801 <= 5=1.1.1.6:1234 H
- i
T \
] !
UDP Packet() i UDP Packet()
h 5111611234 1 1 S=1.0.1.6:1234 |
\ d=172.16.1.102:2210 | 1 d=1.1.1.4:8001 |
i i
H UDP Packet(y
Unreachable * T 11164
! ! 0=1.1.1.4:8901
V \

Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT

2016/7.2



15

mmetric NAT

NAT Types:
Symmetric NAT

5=

Legend

souce address:port

)

NAT bindings 1o 172.16.1.1022210

+ d=1.1.1.4:8801 <~ 5=1.1.1.5:1234
g

i
|
i
|
\
i
|
i
i
|
i
i

UDP Packel() |
i
\
i
\
H
\
H
i
i

Private Public d=destination address:port
IP Address Realm IP Address Realm
172.16.0.0/16 Intemat
A AL
N
1115 11186
Private Host Host B
;
UDP Packet() : UDP Packet()
8=172.16.1.102:2210 15=1.1.1.4:8801
d=1.1.15:1234 : j=1.1.1.5:1234
H

0=172.16.1.102:2210 }
'

UDP Packel() b
5=1.1.151234 | s=1.1.15:1234
6-172.16.1.102:2210 | d=1.1.1.4:8801
H
\
' UDP Packet()
Unreachable | so1 11541
| H d=1.1.1.4:8801
i i
i UDP Packetl
Unreachable et AT
1 1 =1.1.1.4:8801
! !
UDP Packet(y i UDP Packet(y
' v
172.16.1.1022210 —1.1.1.4:8802 H
G1.1.1.5:1234 1d=11.16:1234 !
i i
NAT bindings to 172.16.1.1022210 H
—— d=1.1.1.48801 <= £=1.1.1.5:1234 i
6=1.1.1.4:8802 <= 5=1.1.1.6:1234 H
- i
T \
] !
i UDP Packet()
' Unreachable T 11161234 |
\ 1 1 d=1.1.1.4:8001 |
i i
UDP Packel() H UDP Packet()
5=1.116:1234 | H 5=1116:1234
! 0=1.1.1.4:8002
\
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NAT /Tuztal atjaras

» A hivo fel nem ismeri a sajat publikus cimet
Esetleg nem tudja, hogy NAT mogott van

» A hivott felet nem erik el a jelzésuzenetek/meédiaforgalom

» Dedikalt jelzésport
SIP: 5060
» Szimmetrikus RTP

A kuldesre/vételre hasznalt port megegyezik
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IGD

» Internet Gateway Device (IGD) Protocol
UPnP férum

»  Képességek
Kdilsé cim megmutatasa
Portok felsorolasa, Uj port nyitas, zaras
Kérésre nyit egy portot, amin be lehet jonni

»  Problémak
Nem minden NAT és OS tamogatja
Feltételezzik, hogy a lokalis halézat biztonsagos

Nem feltételezhetd!

»  Léteznek hasonlé protokollok is
Realm-Specific IP (RSIP), Middlebox Communications (MIDCOM), NAT Port Mapping Protocol (NAT PMP)
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STUN

» Simple Traversal of UDP Through NATs

» AVolIP kliensnek tudnia kellene a sajat NAT cimet! (+port)

NAT Probe: A kulso cim lekerdezese

Egy kilso, publikus szerver megmondja,
hogy mit lat kiildé cimnek

Endpoint

Public
Internet
NAT
,_,A-—"‘"F" IP- 202 123 241 25

Paort: 12345

IP-10.0.01
Paori: 8000
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STUN felderités

Test Destination | Change IP | Change Port | Return IP:port
Tast | | Pt N N | P
Tast li | P11 Y Y IP2:2
Test lil IP2:1 N N P21
Test IV IP1:1 N Y IP1:2
Reshigted’}! e SO WS - ot
NAT B i ot o K o _'“ semven e Test |
: I Bort1] STUN - o Testlll
E Server s B Toct IV
: Port2| 1P i
STUN Client H
Environment E
- - :' "\._.' '
I ™, " JPot 1] sTUN
. ~ . Server
1 NpPort2| p2
l L L LA B 3
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STUN és VoIP

» Hivasfelépités elott STUN teszt ugyanarrdl a cim:port —rol, mint ahonnan a
kapcsolat fel fog épulni.

Megtudom a sziikséges |IP cimeket/portokat
Megtudom a NAT tipusat

» Feltételek

Szimmetrikus NAT esetén nem mikodik!
A célcim és STUN szerver cim kilonbozik -> kiilonbozé NAT publikus cimek a NAT tablaban
Szerencsére a legtobb SOHO NAT nem szimmetrikus

Miikodik, ha a VolP szoftver ugyanazon a porton fogad és kiild adatokat

A masik féllel a NAT cimét kell kozolni
A NAT probe utan hamarosan inditani kell a kommunikaciot, nehogy mas cimre alljon a NAT
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UDP hole punching

» Egy kulso szerver visszakuldi az IP cimeket és portokat (belso
es kulso is) a kommunikalo feleknek

Aktiv kapcsolat kell a hoszt és a kulso szerver kozott, amin keresztul
a hoszt adatot tud fogadni

A felek mindkét cimen probalkoznak
NATon beliili s kivuli kapcsolatok is lehetnek

» Amennyiben Full Cone akkor tud mukodni

» Restricted Cone esetben is mukodhet, ha elérik egymast a
gepek
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UDP hole punching

Server

Request
|
B’s Intermal+External IP A’s Internal+External IP

- T ot -
UDP packet to External address

- UDP packet to Internal address

UDP packet to‘ExtemaI address
UDP packet to Internal address

|
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TURN
» Traversal Using Relay NAT

Egy kulso szerver tovabbitja a csomagokat

Ehhez mindket fel csatlakozik, az adatokat ide cimzik

Mivel mindket fel eléri a TURN szervert, a vissziranyu kapcsolaton
megkapjak a masik fél altal kuldott adatokat is

Koltseges
Hosszu utak (ido)
Terhelt szerver
Csak végso esetben!
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T\
ICE
» Interactive Connectivity Establishment

STUN és TURN
hasznalata
Potencialis IP cimek gydjtése
Lokalis
Server reflexive
Realyed >
Prioritas
Kapcsolatépités elott a
cimek tesztelése (STUN)

Peer reflexive cimek

A cimek tesztelése kozben
keletkezd Uj cimek
(szimmetrikus NAT)

A legjobb kapcsolat hasznalata
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ICE cimgyujteés
» Relay cimhez uzenet

12.13.14.15:8200
Egyben STUN szerver STUN
) ) Server
Megmondja a reflexiv cimet

Allocate Allocate
Request Response

reflexive=1.2.3.4:1000
- |-{{-relayed=12.13.14.15:8200

m—‘\tz.s.ﬁ:moo
AT ~

| NAT |

"'w'r.

%

10.0.1.1:500 £
%
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Session Border Controller - SBC

» A halozat hatarain helyezkednek el

Biztonsagot is nyujt

» Minden forgalom rajta megy keresztul (jelzés + media)
Mintha mindket fel az SBC-n lenne (back-to-back user agent)

Atkédolhatja a forgalmat (jelzés + média)

» Titkositas!?
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VoIP jelzések védelme

»  Titkositott és hitelesitett jelzés lizenetek
TLS (PL.: SIPS), DTLS és IPSec
PKI-n alapul
Széles korben tamogatott (TLS és IPSec)

De csak szakaszok védelme megoldott!
A hangforgalom titkositasahoz ez kevés lehet
A titkosito kulcsot e2e kéne egyeztetni
SDescriptions nem az igazi, itt a kulcs az iizenetben van és a TLS az lizenettel egyiitt titkositja

S/MIME

PKI-n alapul

Csak az SDP van titkositva

E2e biztonsag a forgalom szamara
De nincs visszajatszas elleni védelem!

»  Nem lehet teljesen e2e titkositas, mert néhany mezdnek lathatonak kell lennie!
» A SIP proxyk megvaltoztathatjak az uzeneteket
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Hamis SIP tizenetek

» From, via mezok hamisitasa

INVITE sip:bob@atlanta.com SIP/2.0
Via: SIP/2.0/UDP evilsite.com

To: Bob sip:bob@atlanta.com
From:Alice <sip:lice@atlanta.com>
Call-1D: ae4356ef/781a

Cseq: 100 INVITE
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sip:bob@atalanta.com
sip:bob@atlanta.com

SIP Authentication

» A felhasznalo hitelesitése
HTTP digest (RFC 3261)

Kozos titok a felhasznalonal és hitelesitonel

TLS
S/MIME
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SIP Authentication — HTTP digest

» A proxy szerver kér hitelesitest
INVITE vagy REGISTER uzenetnél
Kihivas alapu: (tartomany, nonce, hash algoritmus)

A kihivas a hitelesités keréssel egyutt érkezik

A felhasznalo is kuldhet sajat nonce érteket

» Csak a kérdes van hitelesitve, mas mezot nem
titkosit/hitelesit

30 Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT
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SIP Authentication — HTTP digest 2.

» Regisztracioval

User Agent Proxy Server

REGISTER (without credentials)

v

407 Proxy Authentication Required

A

REGISTER (password encrypted with key)
200 OK

A
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SIP Authentication — HTTP digest 3.
» INVITE uzenetnél

32

User Agent Proxy Server

INVITE x@y (without credentials)

v

407 Proxy Authentication Required

A

ACK

v

INVITE x@y (with encrypted password)

100 Trying

A
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SIPS Authentication
» Hasonloan a HTTP-HTTPS-hez, TLS hasznalata

» A szerverek egymas kozott és a tavoli vegponton is TLS
felett alakitanak ki kapcsolatot

Elvileg ha nem tud kialakitani kapcsolatot, akkor nem epul fel

» Hop by hop titkositas
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SIP Authentication - S/MIME

» RFC 3261:Az SIP fejleceket megismétli a torzsben, MIME
formatumban, titkositva

Digitalis alairassal (PKI)
Gond, hogy bizonyos mezok megvaltozhatnak a tovabbito
proxyk miatt

Nehezen ellendrizheto, hogy ez legitim vagy tamado valtozas

» RFC 3893:Authenticated Identity Body (AlB)

SIP valasz is hasznalhatja
» PKI miatt gondok lehetnek
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SIP Identity

» RFC 4474:|dentity + Indetity info fejlecek
HTTPS vagy SIPS URI, az identitast lehet ellenorizni

segitsegevel
Csak SIP keresek
Digitalis alairassal

» Az AlB tovabbvitele, igy az AIB nincs is elterjedve
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P-Asserted-Identity (PAI)

» SIP halozatban, ahol megbizhato az egyuttmukodes

A Proxy elhelyezi a felhasznalo azonositojat a tovabbitott
uzenetekben

Kivéve, ha az lizenet nem megbizhato félnek megy

Kiveve, ha a felhasznalo annak eltavolitasat keéri

SIP URI és opcionalis display name
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