I Virtualis maganhazloézatok / VPN




Halozatok 6sszekapcsolasa - tunneling

» Virtualis maganhalozatok /Virtual Private Network (VPN)

WAN

Internet

Nem tekintjuk
biztonsagosnak
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Virtualis maganhalozatok

» Telephelyek osszekapcsolasa
WAN (Wide Area Network)

Lehet elkulonitve az Internet forgalomtol
Kapcsolatmindségi védelem
De ettol még védeni kell a forgalmat

Nagyvallalati kornyezetben:VWAN Edge

» Tavmunkasok bekapcsolasa
Interneten keresztul lehetséeges
Nagyvallalati kornyezetben: Internet Edge
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Maganhalozat kialakitas

» Halozat fizikai elkulonitése
Elkiilonitésre alkalmas halozati technologia alkalmazasa
Bérelt vonal
Optikai kabel esetén kiilonbozé hullamhossz

» Adatcsomagok elkiilonitett iranyitasa
IP halézatokban,adott szolgaltaton belul
Multiprotocol Label Switching — MPLS

1 A forgalom meg van cimkézve, amint beér a halézatba
0 A cimkék rogzitett Gtvonalon kozlekednek
1 Opcionalisan eréforras-foglalas is (Mindségi garancia)

»  Elkulonités titkositassal
IP szint( titkositas
Adatkapcsolat szint(i alagutak

Gyakorlatban a

legnagyobb biztonsag

4 Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT 2016/7.2



Elktilonités titkositassal

» A maganhalozat adata a tobbi forgalommal egyutt halad

» A titkositas biztositja, hogy illetéktelen személy nem férhet hozza
Nem tudhatja meg tartalmat
Nem modosithatja
Nem hozhat létre uj (valos) csomagokat
De torolheti (rombolas)
» Nincsen prioritasos kezelés, nincs minoségi garancia
Best effort Internet
Mas protokollokkal kiegészitheto

» Fuggetlen a hordozo halozat biztonsagatol
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VPN tipusok

» Kliens altal inditott VPN
A VPN Kkliens a felhasznalo gépen
L2 tunneling,a felhasznalo vallalati IP cimet kap
A VPN felallitasarol a felhasznalo dont

Private
Client NAS 5:‘;’5’::; Server (e.g.
(LAC) (ISP) (LNS) workgroup
server
»Private PPP* -
Public PPP" _
NAS Network Access Server LAC L2TP Access Concentrator
LNS L2TP Network Server L2TP Layer 2 Tunnelling Protocol
ISP Internet Service Provider PPP Point to Point Protocol
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VPN tipusok

» NAS altal kezdemenyezett VPN
A NAS a felhasznalo szamara indit VPN kapcsolatot

A hozzaféreési resz nem védett!
A VPN felallitasarol a NAS dont

Private
g PSTN —'m Internet )ﬁ_ network
] Enterprise
Client NAS VPN server
ISP (LNS)
(LAC)

»Private PPP*

- yPublic PPP*

-

Server (e.g.

workgroup
server
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VPN tipusok

» Intranet / Extranet VPN
AVPN egy tunnlet allit fel a ket helyszin kozott
A két helyszin egy halozatba kerul (L2 vagy L3 kapcsolat)

Enterprise " Enterprise
LAN Internet % LAN
Remote office Enterprise
VPN server VPN server
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Tunneling protokollok - PPTP

» PPTP — Point to Point Tunneling Protocol (RFC2637)

Enterprise RAS Server
VPN client
PSTN

Et pI e RAS  Server
VPN client (PAC)
(: PSTN Internet :
NAS (ISP)

,Private PPP"

PAC: PPTP Access
Concentrator

PNS: PPTP Network
Server
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PPTP - Point to Point Tunneling Protocol

» PPTP
PPP: Point to Point Protocol
Hitelesités (PAP, CHAP, MSCHAP, EAP), titkositas és tomorités
GRE: Generic Routing Encapsulation

Multiprotokoll beagyazas. Barmi (L2 és L3) atviheto,az alkalmazas szamara
teljesen transzparens

PPTP Control

A PPTP tunnel felallitasara szolgal
TCP felett. Nincs védelem a protokoll szamara.

A korai idoszakban a legelterjedtebb VPN protokoll a kliens
csatlakozasara
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GRE - Generic Routing Protocol
» GRE

Tetszoleges protokoll beagyazasa
Megszlinteti a ”valami in valami” protokollok burjanzasat

Sorszamok F F

Kis overhead

Nincs titkositas

>
>
» Multicast tamogatas
>
» NAT-on atjutashoz segitseg kell
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L2TP - Layer 2 Tunnelling Protocol

» L2TP - Layer 2 Tunnelling Protocol (RFC2661)

-l —~—3—2
Clie t(LAC} NAS (ISP) Enterprise LNS

»Private PPP*
4Public PPP*
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L2TP - Layer 2 Tunnelling Protocol
» L2TP

A. Controll protkoll tunnelek felallitasara és bontasara
Megbizhato transzport protokoll szukséges hozza

B. Adat beagyazas a tunnelekben

Nem szukséges megbizhato transzport
protokoll

User Data

A. Control protocol B. Data encapsulation
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L2TP - Layer 2 Tunnelling Protocol

» L2TP tulajdonsagok
L2TP barmi felett (nem csak IP)
LNS és végpont — végpont osszekottetés is
Tetszbleges szamu osszekottetés két végpont kozott
Egyetlen csomag formatum mind a kontroll, mind az adat szamra
Felhasznalo és tunnel azonositas is
A tunnel az L2TP-vel, a felhasznalo a PPP-vel hitelesit
Tlzfalon atjutashoz IP/UDP hasznalat

» De NINCS teljes titkositas!!!

A PPP titkosit, de csak a payload részt, mast nem
Ezért szukséges,hogy mas protokoll biztositsaa védelmet (IPSec)
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[PSec — IP Security

» IPSec (RFC2401)

Szabvanyos protokoll az Internetes adatforgalom biztonsagara

» IPSec tulajdonsagai
Hozzaférés védelem
Masok nem lathatjak az adatforgalmat
Integritasvédelem
Az adatforgalmat nem lehet megvaltoztatni
Hitelesités
Bizonyossag, hogy valoban a kuldo fél kiildte az adatokat
A kapcsolatban lévé felek ismerik egymast
Védelem a visszajatszasok ellen
Az adatforgalmat nem lehet ugyanazokkal az IP csomagokkal megismételni késobb
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Security Association

» SA — Security Association
Logikai kapcsolat ket kommunikalo pont kozott
Leirja a kapcsolat biztonsagi szolgaltatasait
Uzemmaéd

Algoritmusok
Kulcsok

Egy SA: egyetlen kapcsolat
Duplex esetben keét SA szukséges
Kombinalt uzemmodok esetén szintén tobb SA
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SAD — SA adatbazis

» Az aktiv SA-k tarolasa

Kulso IP cim, protokoll, Paraméter index (SPI)

Parameterek

Hitelesitési algoritmus és kulcs, Titkosito algoritmus és kulcs,
elettartam, protokoll uzemmod, visszajatszas elleni sorszamok,
biztonsagi hazirend hivatkozas
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SPD — Biztonsagi hazirend adatbazis

» Minden egyes csomagra megvizsgalj a hazirendet (szabalyok)

» Csomag és hazirend azonositasa

Cél IP cim, forras IP cim, név (falhasznald vagy rendszernév), transzport
protokoll, forras és cél portok.

» Hazirend
Csomag eldobas, atengedes, IPSec alkalmazas
IPSec esetén

Biztonsagi protokoll és tzemmaod
Engedélyezett miveletek (visszajatszas ellen, hitelesités, titkositas)

Algoritmusok
Hivatkozas az SAD-re
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[PSec protokollok

4

Hitelesités — Authentication Header (AH)
Az adat (IP fejléc és magasabb rétegek) eredetének hitelesitése
Hash fliggvény segitségével a tovabbitas kozben nem valtozé mezdék tartalma
Integritas védelem
Védelem a visszajatszas ellen
Nincs titkositas

Titkositas — Encapsulating Security Payload (ESP)
Az adatok titkossaga

Plusz hitelesités és integritasvédelem
- P ESP Felsébb szinti ESP ESP
De csak ESP adatok + tartalom, IPfejlec | opciok | AH fejléc protokoll Kitoltes hitelesités
IP fejléc nem hitelesitett - -
Vi i3ts73s elleni védel p titkositott
isszajatszas elleni védelem . ESP hitelesitett
« AH hitelesitett
Titkositas és hitelesités AH + ESP
Titkositott tartalom és a hitelesités kiterjed az IP fejlécekre is
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[IPSec — AH - Authentication Header
IPSec AH

Hitelesitésre hasznaljak

Authenticated by IPSec AH

Adat (payload) integritas vedelme

1 Sorrend védelme

1 Visszajatszas elleni védelem
1 Nem visszavonhato

Végpont hitelesitése

Kulso IP fejlécmezok vedelme

-1 Csak azok,amelyek nem
valtoznak az atvitel soran : védett

:nem veédett, mert valtozik
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[IPSec — AH - Authentication Header

» AH fejléc
» Security Parameter Index
Kapcsolat paramétereinek azonositasa
» Sequence Number Filed
Sorszam a védelemhez (sorrend, visszajatszas ellen)

AH header

AH authentication data (MAC
Message Authentication Code)
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[PSec — ESP — Encapsulating Security Payload
» IPSec ESP

Titkositasra hasznaljak

Adat integritasanak ellenorzése

1 Visszajatszas elleni védelem

1 NINCS kulso IP fejléc hitelesités

Végpont hitelesitése (opcionalis)

-1 Amennyiben AH-val egylitt van,
felesleges
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AH + ESP modok

» Szerepek elkulonitese
AH: hitelesités
ESP: titkositas

» Vannak esetek, amikor a hitelesités elégséges és a titkositas
vagy tul koltseges vagy szabalyokba utkozik

» Az ESP is csinal hitelesites, de vannak kulonbségek
AH: kulsé mezok hitelesitése is
ESP: csak a payload hitelesitese

» Az AH és ESP tetszolegesen kombinalhato
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[PSec lizemmodok

» Szallitasi (Transport) uzemmod

Védelem az IP réteg feletti protokolloknak

I PSeC h O St : SA with AH + ESP (tunnel mode)

» Alagut (Tunnel) izemmod

Az egeész IP csomag védelme

IPSec gateway e ——

- =2

Host A IPSec GW IPSec GW HostB
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[PSec Transport és Tunnel

» AH Transport mod

IP Header

'y
..
.
.
""""
.
.t
.
.

TCP Header Payload } Original IP packet
''''''''''' = IP packet after AH
TCP Header Payload authentication.

Authenticated by AH

» AH Tunnel mod

Outer IP header = dest. address of IP Header TCP Header Payload } Original IP packet
VPN gateway ------------------------
.............. . ‘
IP packet after AH
Ly I!'-Iea‘fe’ Ll e oy Payload authentication.

Authenticated by AH
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[PSec Transport és Tunnel

| IP Header I TCP Header | Payload I } Original IP packet ESP encryption

Tra.n S P O rt _______________ and authentication.

. i : /
m (’) d IP Header TCPHeader |  Payload +

Encrypted

Authenticated (ESP authentication)

Outer header (IP address)
not authenticated.

» ESP
Tu n n el I IP Header I TCP Header I Payload | } Original IP packet

Y 4 . . .
mod i i i
[Serreader] | EsPriader | (noer hiader | TCP Header | Payload 1

IP packet after
ESP encryption
and authentication.

Encrypted

Authenticated (ESP authentication)
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[PSec Transport és Tunnel

4 AH + ES P | 1P Header [TcP Headerl Payload | }- Original IP packet

.......
...........
...........
------
......
......

IP packet after

Transport e T e e

Encrypted 5 authentication.

Authentlcated (AH)

» AH+ESP
Tu nne I IP Header [TCP Header| Payload } Original IP packet

3 $

H
N e e et e S e e

Encrypted

Authenticated (AH)

IP packet after
ESP encryption
and AH
authentication.
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AH és ESP 6sszehasonlitasa

29

AH ESP AH+ESP
Encryption No Yes Yes
Sender and Yes Yes (IPSec tunnel Yes
receiver mode only)
authentication
Data integrity Yes Yes Yes
Replay Yes Yes Yes
protection
Sender and No Yes (IPSec tunnel Yes (IPSec tunnel
receiver mode only) mode only)
confidentiality
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[PSec épitési szabalyok
» Ha az egyik vegpont GW, akkor a tunnel mod elonyosebb

» Ha mindket pont végpont, a transzport mod elonyosebb

» Ha szukséges a teljes vedelem, akkor tunnel mod. Ez még
az eredeti fejlecet is rejti, vedi

» Ha AH és ESP kombinacio van, akkor a kulso az AH a

belso az ESP protokoll (integritas hiba eseten nem kell
ESP-t dekodolni)

» AH es ESP kombinacio esetén mindket protokoll
ugyanabban az uzemmaodban (vagy transport vagy tunnel)
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VPN kombinaciok 1.
» IPSec over L2TP

S e

Client
(LAC)

Internet g

Enterprise
home GW Server
ISP (LNS)

zPrivate PPP*
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[PSec over L2TP

» Az IPSec biztositja a titkositott atvitelt
» Az L2TP atviszi az IPSec-et a NAT-on

» Nincs felhasznalo azonositas, de van végpont hitelesites
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VPN kombinaciok 2.
» L2TP over IPSec

L2TP tunnel (inner) in
IPSec tunnel (outer)
Internet g

. Enterprise Server
Client NAS home GW
LNS)
- ISP (LAC) (
De kliens és LAC lehet 1 l

egyeben is
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L2TP over IPSec
» IPSec (L3) felett van az L2TP (L2) protokoll

» Eloszor az IPSec epul ki, amely biztonsagos atvitelt nyuijt.
Ez utan kerul sor az L2TP kiepitésere

» NAT atjutashoz egyéb protokollok szuksegesek

» Vegpont és felhasznalo hitelesites
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VPN kombinaciok 3.

» Multiprotocol over IPSec using GRE

-2

Host

b

Host
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VPN kombinaciok 4.
» IPSec over UDP (NAIT-T)

NAPT NAPT

G B - B2

Host Host

=3 1 r =
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IPSec over UDP

» NAT atjarashoz szukseges

Az IPSec AH nem jut at a NAT-on, mert ott a portszamok (és
esetleg cim is) megvaltoznak

Az IPSec ESP atjutna a NAT-on, de ez viszont nem TCP/UDP,
igy nem tud a NAT mit kezdeni vele

» Megoldas, hogy UDP-be csomagoljak az IPSec-et

Ugyanazt a portot hasznalja, mint a kulcs egyeztetes (IKE), igy
csak egyetlen port szukseges
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[PSec és kulcsok

» Az IPSec protokollok miikodéséhez sziikséges a megfeleld kulcsok ismerete a végpontokon
Manualis kulcselosztas
Félrekonfiguralasi hibak, tipikusan gyenge kulcsok,nem jol skalazhato
Automatikus kulcsmenedzsment
Erds kulcsok, dinamikusan Uj kulcsok, nincs emberi hiba, skalazhato

» Internet Key Exchange (IKE)
Mikodés
Titkos csatorna kialakitasa
Végpontok hitelesitése
Jelszo, alairas (RSA, DSA), tanusitvany
Paraméteregyeztetés
Kulcscsere
Diffie-Hellman kulcscsere
Kerberos (Windows)
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[SAKMP - Oakley — SKEM]

»  ISAKMP - Internet Security Association and Key Management Protocol
Altalinos keret kulcscseréhez
Nem definidlja, hogy mely protokollt kell hasznalni

»  Oakley
Kulcs generalas
Felhasznalo védelme
Hitelesités
»  SKEME — Secure Key Exchange Mechanism
Anonimitas
Visszavonhatatlan

Gyors kulcsfrissités

»  IKE Internet Key Exchange (IPSec)
ISAKMP + Oakley + SKEME
Periodikus kulcscsere

IPSec protokoll egyeztetésre is (AH vagy ESP)

()

4

- IK

39 Halbzatok épitése, konfiguralasa és miikodtetése - Fehér Gabor, BME-TMIT

2016/7.2



40

Halozatok épitése, konfiguralasa és miikodtetése - Fehér Gabor, BME-TMIT

SSL VPN

2016/7.2



SSL VPN alapok

» A bongeszo, mint univerzalis kliens
HTML alapu alkalmazasok (Application delivery platform)
Bongészo bovitmenyek hasznalata (Java, ActiveX ...)

» A HTTPS a biztonsag alapja

IPSec —cel azonos biztonsagi szint (hasonlo mechanizmusok,
algoritmusok)

De ezt biztonsagosabbnak tartjak
Mindig mukodik!
NAT, proxy problémak kikerulése
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SSL VPN architektura

» Bongeszon keresztul azonositas, vegpont vedelem
» HTTPS (TLS) hasznalata a biztonsagos kommunikaciohoz

L7 VPN L4 VPN L3 VPN

Kliens nélkuli Vékony kliens (port

s Bovitmeények
(bongészo) forward)

segitségével

Web appok Elokészitett
* F3jl miveletek alkalmazasok

Teljes halozati

*  Web Mail « RDPVNC hozzaferes

» Csapatmunka «  XWindows * TLS kapcsolat
«  Citrix, ... Konnyl telepités
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VPN fejlédés

>

SSLVPN ]

[ IPSec VPN

Remote Access
Server

[ Bérelt vonal, ISDN ] Jol skalazhato

Kliens alapu Erds biztonsag

Nehezen skalazhato
Alacsony biztonsag

Draga

Kis savszélesség
Alacsony biztonsag

Kliens nélkdli vagy
dinamikusan frissilo
ENS

Web alapu

Felhasznalo
kozpontu portalok
Jol skalazhaté
Erds biztonsag

Koltség csokkenés, szolgaltatasok

90-es évek

>
Napjaink
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SSL VPN DEMO

» https://sslvpn.demo.sonicwall.com
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Mas VPN megoldasok
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Mas VPN megoldasok

» Secure Shell (SSH)

X Windows biztonsag

Port forwarding megoldasok (lokalis és tavoli)
Teljes erteki VPN

» OpenVPN
Nyilt alapokon

» Felho VPN
» Microsoft SSTP (Secure Socket Tunneling Protocol)
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Felhasznalt anaygok

» Peter R. Egli —Virtual Private Networks
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