Halozatok épitése, konfiguralasa és
mukodtetése

Extensible Authentication Protocol




Szolgaltatas /halozat elérés

» Felhasznalo gépe

Tavoli szolgaltatas elérése

» NAS (Network Access Server)
Halozat/szolgaltatas biztositasa

» AAA kozpont .
P Authenticator 2 Authentication server
Hitelesités,jogosultsag, szamlaza RADIUS / Diameter

4 Kapcsolat Supplicant
Modemes (PSTN/GSM)
Vezetékes

Lokalis '

Tavoli m
Vezetéknélkuli

Internet or other LAN resources
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Felhasznalo kapcsolat a NAS-hoz

» PPP (Point to Point Protocol)
kapcsolat egy direkt osszekottetésen keresztul (point to point)
Cél IP,IPX és NetBEUI + egyéb csomagok szallitasa (Multi-protocol)
A kapcsolat iranyitasahoz:
LCP (Link Control Protocol)

Titkositas
DES vagy 3DES

Microsoft Point-to-Point Encryption
RC4 titkositas (40,56 vagy 128 bites kulcsok)
Gyakran valtoztatott kulcsok
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LCP mukodeéese

|. Fazis - Establishment

Egyeztetés
Hitelesités:Authentication Protocol
Tomorités: Compression Control Protocol
Titkositas: Encryption Control Protocol

2. Fazis - Authentication

Felhasznalo azonositasa
Password Authentication Protocol (PAP)
Challenge-Handshake Authentication Protocol (CHAP)
Microsoft Challenge-Handshake Authentication Protocol (MSCHAP)
Extensible Authentication Protocol (EAP)
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LCP mukodése 2.
3. Fazis — MS specifikus

Microsoft implementaciok
Callback Control Protocol (CBCP)

A felhasznalo visszahivasa, tovabbi biztonsag

4. Fazis — Network Layer Protocol
Network Control Protocols (NCPs)
Az |.fazis soran egyeztetett protokollok hasznalata.
IP esetén pl. halozati adatok elkuldese
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Hitelesitési protokollok

» Password Authentication Protocol (PAP)
Egyszerd, nyilt szoveges

A hitelesito keri a felhasznalo nevet és a jelszot, amit a kliens
kodolas nelkul megkuld

» Nem biztonsagos
A halozat figyelesevel megvan a felhasznalonév és a jelszo

Nincs vedelem az uzenet visszajatszasa ellen
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PAP Uizenetek

» Azonositas kérelem

0. 8. 16. 3L
Code Identifier Length

Peer-1D Length Peer-ID ...

Passwd-Length Password ...

» Azonositas valasz (Ack vagy Nak)

0. 8. 16. 3L
Code Identifier Length

Msg Length Message ...

code: | kérelem, 2 Ack, 3 Nak
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Hitelesitési protokollok 2.
» Challange Handshake Authentication Protocol (CHAP)

A hitelesito kuld egy kihivast, ami tartalmazza
a viszony azonositojat, valamint egy tetszoleges ertéket

. Client Server
A felhasznalo valaszaban elkuldi a
felhasznélc'? nevet és egy egyiranyu wﬁﬁﬂﬂ e
hash algoritmussal (pl. MD5) a

szervertol kapott kihivast, a
viszony azonositojat és a jelszavat.

B5pONSe

Yes/No
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CHAP tulajdonsagok
» Jobb mint a PAP

A jelsz6 nem utazik a halézaton
Véd az lzenet visszajatszasa ellen is
Véd a megszemeélyesites ellen, az azonositas tobbszori megismétlésevel

» Még mindig nem tokéletes...
A szervernek ismernie kell a felhasznalo jelszavat.(Minden NAS -nak)
A kihivas és a valasz ismeretében off-line jelszo talalgatassal sebezheto
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CHAP Uizenetek

» Kezfogas (Kihivas és valasz)

0. 8. 16. 3L
Code Identifier Length
Value-Size Value ...
Name

» Azonositas (Success vagy Fail)

0. 8. 16. 3L
Code Identifier Length

Message ...........

code: | kihivas, 2 valasz, 3 siker, 4 sikertelen
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Hitelesitési protokollok 3.

» Microsoft CHallange Handshake Authentication Protocol Version 2 (MS-
CHAPv2)

» Hasonlo a CHAP -hez, de

Mindkeét fél azonositva van

A hitelesité nem ismeri a nyilt jelszot:
NTHASH hasznalata

plusz hiba kodok
lejart jelszavak

jelszévaltoztatas
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MS-CHAPvV2 mukodése — kliens oldal

. A felhasznalo kéri a hitelesitést

2. Szerver oldal: A hitelesité |16 bajtos véletlen kihivast kiild: authetnicator
challange

3. A felhasznalo valasza:
|6 bajtos generalasa

Kihivas (challenege) generalasa:
SHA (authenticator challange, , user name)
Csak az els6 8 bajtot hasznalja

Jelszo atalakitasa 3 db DES kulccsa (NTHASH-en keresztiil)
NTResponse:A challenge kodolasaa DES kulcsokkal
Valasz a hitelesitésre:NTResponse + + user name
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MS-CHAPvV2 mukodése — szerver oldal

I. A felhasznalo altal kuldott valasz ellenorzése (NTHASH ismerete szukséges)
Ugyanazok a lépések, mint a felhasznalo esetén
Ha egyezik, akkor j6 a jelsz6 a felhasznalonal

2. Pozitiv hitelesités esetén (NTResponse és a korabbi valaszbdl):
Pasword-hash-hash eléallitasa az NTHASH —es passwordbdl MD4 algoritmussal

Hash-1 el&allitasa:
SHA(password-hash-hash, NTResponse, ,,Magic server to client signing constant”)

Hash-2 eloallitasa:
SHA(hash-1, , ,,Pad to make it do more than one iteration”

3. Hash-2 visszakuldeése a felhasznalonak

4.  Kliens oldal: A felhasznalo ellendrzi a hitelesito valaszat
Ugyanazok a lépések, mint a szerver esetén
Ha egyezik, akkor a szervernél is jo a jelszd
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MS-CHAPvV2 mukodése

- . e - . -
<« Authenticator challange
NTResponse, peer challenge, user name kildes

Ha egyezik,akkor hiteles a felhasznalo

Hash-2 killdé

Ha egyezik,akkor hiteles a szerver
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MS-CHAPv2 gyengeségei

(w4

» A 8 bajtos kihivas eloallitasa nem jelent plusz biztonsagot.
A tamado is elo tudja allitani, mert ezek nyiltan mennek

(a4

» A 3 db DES kulcs eloallitasa és hasznalata

A DES algoritmus mai alkalmazhatatlansaga

Microsoft Security Advisory (2743314)

Unencapsulated MS-CHAP v2 Authentication Could Allow Information Disclosure
Published: Monday, August 20, 2012
Version: 1.0
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Hitelesitési protokollok 4.

» Extensible Authentication Protocol (EAP)

» A hitelesités kivalasztasa csak az Authentication fazisban
torténik
Plusz informaciok kicserélese

A NAS nem feltétlenul ismeri az azonositas modjat
DE: Muszaj ismerni, hogy sikerult-e vagy sem!

A NAS mas hitelesitok szolgaltatasat (pl.: RADIUS) is igénybe veheti

» Hitelesitesi lehetosegek
Pl.: MD-5 kihivas, egyszeri jelszavak (OTP), nyilvanos kulcsok
Bovitheto!
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EAP tulajdonsagok

» Duplikalt uzenetek elnyomasa es ujrakuldes szukseges

Elhelyezkedhet a lokalis linken es az AAA stackjeben is

» Az alsobb retegnek kell biztositania az uzenetek
hitelesseget

Pl.: Hamis EAP-Success uzenetek veszelye
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EAPoL -

» EAP szallitasa &

18
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Hitelesito EAP segitségével

» Sokszor nem a NAS vegzi a hitelesitest

Peer Hitelesito atjaro Hitelesito
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EAP Uizenetek

» Tobb kérdés és valasz ciklus
Az authenticator kérdez, peer valaszol
Egyszerre csak | aktiv kérdés
Egy viszonyban csak egyetlen hitelesitési mod

» A kérdesek ismételve, ha nem érkezik valasz
Kiveve sikeres és sikertelen lizenetek

v

Kérés (request) és valasz (response)

Code (I byte) —Azonosito (| byte) — Hossz, beleértvea fejlécetis (2 byte) —Adat/hitelesitd tipus (| byte) —
Adatok a megadott hosszusagban

» Sikeres és sikertelen lizenet
Code (I byte) —Azonositd (| byte) — Hossz (2 byte)
A hossz itt 4 bijt

Code
I:kérés,2: valasz, 3: siker, 4: sikertelen, 5: Inicializalas, 6: Befejezés
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EAP adat tipusok

» |:ldentitas (ldentity)
A végpont identitasanak lekérdezése

» 2:Figyelmeztetes (Notification)
Megjelenitendo uzenet

» 3:Elutasitas (Nak)
Ervénytelen vagy értelmezhetetlen tipus

Csak valasz eseten
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v

EAP hitelesito tipusok

4: MD5-Challenge
A CHAP megfeleldje

5: Egyszeri jelszo (One-Time Password - OTP)

OTP kihivas és valasz

6: Altalanos jelkartya (Generic Token Card)

uzenet és valasz

| 3: EAP-TLS
21:EAP-TTLS

25: PEAP

29: EAP-MSCHAP-V2
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EAP Uizenetciklus

Ismételve, amig
' csak szikséges
< EAP X request
_ EAP Xresponse
<« EAP Succes/Failure
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EAP-MD5

» IETF RFC 3748
» Analog a CHAP hitelesitéessel

@
NS
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®,.

N
& —
e,
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EAP-TLS

» TLS —Transport Layer Security

Kolcsonos azonositas
Certificate: Nyilvanos kulcsu azonositas

Kliens és szerver tanusitvanyok
Integritas védelem

Kulcscsere

» EAP-TLS
IETF RFC 2716
A TLS funkcioinak atultetése PPP hitelesitéshez

Csak a ,,handshake” funkcio, nem a titkositas!
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EAP-TLS Uizenetek

0O ooao

0O ooao

@
& =
W, L

N—
C~_J

C/SKE: Client/Server Key Exchange, CCS: Change Cipher Spec
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EAP-TTLS
» EAP-TTLS

Tuneled Transport Layer Security
|[ETF draft: Funk, Meetinghouse

» Hitelesites
|. 1épés: Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magat

2. lépés: Aktualis hitelesités
AVP lzenetek,a RADIUShoz hasonldéan

Tamogatott hitelesitések:
EAP modszerek, PAP, CHAP, MS-CHAP, MS-CHAPv2
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EAP-TTLS lizenetek

2. Lépés — Hitelesités

g: ZE | |-! | IIII T l |
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PEAP

» PEAP
Protected EAP
|IETF draft: Microsoft (+ Cisco és RSA)

» Hitelesites
(hasonl6an az EAP-TTLS-hez)

|. 1épés: Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magat

2. lépés: Aktualis hitelesités

Tamogatott hitelesitések:
Csak EAP modszerek + MSCHAPv2
EAP esetén az uzenetek beagyazva EAP-TLV —be (type-length-value)
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PEAP Uzenetek

1. fazis
TLS Setup

2. fazis
Beéagyazott EAP
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EAP O0sszehasonlitas

» EAP protokollok osszehasonlitasa

Kliens
hitelesités

Szerver
hitelesités

Hitelesités
iranya

Felhasznal6
identitasanak
védelme

» Az EAP-TTLS hitelesitésnek tobb ingyenesen elérhetd valtozata van. A PEAP
protokoll egyelore Microsoft specifikus

»  Mindketto szabvanyosszeretne leni
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RADIUS

» Remote Authentication Dial In User Service

Eredetileg a betarcsazos felhasznaloknak (Merit Networks és
Livingston Enterprises)

Ma mar szeleskoru hasznalat
Azonositas nem csak dial-in felhasznalaskor

Tavkozlésben szamlazashoz

» AAA szolgaltatas nyujtasa
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RADIUS tulajdonsagok

» Legfobb tulajdonsagok
UDP alapu (kapcsolatmentes)
Allapotmentes

Hop by hop biztonsag

» Hianyossagok
End to end biztonsag tamogatasa

Skalazhatosagi problemak
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RADIUS kapcsolat

» Kliens - NAS - RADIUS

Kliens NAS Hitelesit6 szerver

RADIUS

» Sok esetben a kliens és a hitelesito szerver kommunikal
A NAS tovabbitja az uzeneteket

» De van RADIUS — RADIUS kapcsolat is (proxy)
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RADIUS proxy

» Tobb RADIUS szerver is részt vehet a hitelesitesben
A szerver, aki a kérést kapja képtelen a hitelesitést elvégezni, ezért tovabbitja a
kérést
Egymas kozott is kliens-szerver viszony
Hop by hop bizalom

% _ = = S =
\ N \/ —_— T — | —— TCE
\/‘bﬁ — — — ] — —
—USAT . . :
7 Bizalom Bizalom Bizalo
\_/V v

—  Nincskdzvetlen bizalom _____—

A felhasznalo csak az elso szerverben bizik

» RADIUS tartomanyok (realm)
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RADIUS kacsolat

» UDP forgalom
1812 —es port (De hasznalatos a 1645 is)

Hiba esetén az uzeneteket meg kell ismeételni (retransmission
timers)

» Jol illeszkedik az allapotmentes mukodéshez
Multithread tamogatas
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RADIUS lizenetek

» Keérés/valasz izenetek

0 8 16 24
I 1 1 7 1 1 1 1 1T 1 17 T 1T 1T 1T 7T 7T 7T 7T 7T T T T T T T T T T 11

Code ldentifier Length
» Code ) A ) S S O S S A ) S
Authenticator

|:acces-request,2:acces-accept, 3:access-reject I B
4:accounting-request, 5:accounting-response - hdributes >

| I:access-challenge
| 2:status-server, | 3:status-client
255:reserved

» ldentifier
Uzenetvaltis azonositoja
A kérés valasz osszerendelése

Egyszerre csak max.256 uzenetvaltas

» Length
Uzenet hossza: 20 — 4096 bajt

37 Halbzat- és szolgaltatasbiztonsag - Dr. Fehér Gabor 2016-17.2



Radius uizenetek (folyt.)

0 8 16 24
I T T T T T T T 1T T T T T T 1
Length

» Authenticator
| 6 bajt hitelesités

Request authenticator:
Hitelesités keres: |6 bajt véletlen értek
Lehet a CHAP kihivas is
Jelszo elrejtese

Response authenticator:
Hitelesités valasz: MD5(Code, ID, Length, hit. kérés, AVs, kozos titok)
Hitelesités és integritas védelem
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RADIUS lizenetek - AVP

» Attributum-érték parok (AVP)
Attribatum (1 bajt) — hossz (| bajt) - érték mezéharmas
Az attributum csak szammal jelolve
Tipusok:

Integer,Enumeration, IP Address, String, Date, Binary
El6re definialt attribGtumok

26:Vendor-specific attribute
VSA mez6, hasonlo az AVP —hez
Gyarto — tipus — hossz - érték

» Attributumok:

User-Name, User-Password, CHAP-Password, NAS-IP-Address,NAS-Port, Service-Type, ...
Szotar az attribdtum név és szama (tipus) megfeleltetéséhez
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Attributum szotar példa

v v v v v v v Vv v v Vv Vv

v v v v v v v Vv

40

ATTRIBUTE-NAME TYPE
User-Name STRING
User-Password STRING
CHAP-Password STRING
NAS-IP-Address IPADDR
NAS-Port INT
Service-Type ENUM
Framed-Protocol ENUM
Framed-IP-Address IPADDR
Framed-IP-Netmask IPADDR
0 Framed-Routing ENUM
VALUE-MEANING FOR ATTRIBUTE
PPP 7
SLIP 7
AppleTalk Rem. Acc. Protocol (ARAP) 7
Gandalf SingleLink/MultilLink 7
Xylogics proprietary IPX/SLIP 7
X.75 Synchronous 7
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RADIUS Uizenetvaltas

» Kérdés-valasz tipusu
» Hitelesités esetén
Kérés:

Login session

access-request
Valasz;
acces-accept

0 Access-request ~

| Access-accept -

Accounting-request (Start]
. Metwork  HE > .
access-re]ect agCCESS __Accounting-response &H ACSCED:QFHQ
erver - h
access-challenge (Radius (E:n?é'ﬂ)s
’ r s , clignt) Logout session
» Szamlazas esetén
B . _@Accuuntinq—request [Stopl
késedelmiido

_Accounting-response H

viszony id6

kuldott és fogadott bajtok, csomagok
magyarazata bontasra
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RADIUS alap hitelesités

» Alapbdl jelszavas hitelesités vagy kihivas alapu hitelesités
» A felhasznalo jelszavat ismeri a RADIUS szerver: password

» A NAS és a RADIUS szerver kozott egy jelszo van az uzenetek
hitelesitése vegett: S

» A hitelesités tipusai bovithetoek
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RADIUS PAP hitelesités 1épései

I. NAS — Access-request
A NAS general egy azonositot: NAS Authenticator

User-password attribute értéke (védett jelszod):
MD5(S, NAS Authenticator) XOR password

2. RADIUS — Access-accept vagy Access-reject

Response authenticator generalasa:
MD5(Code, Identifier, Length, NAS Authenticator, Attributes, S)

43 Halbzat- és szolgaltatasbiztonsag - Dr. Fehér Gabor 2016-17.2



RADIUS CHAP hitelesités lépései

» NAS — CHAP / EAP ldentity + EAP-MD5

Kihivas generalasa: CHAPAuthenticator
Felhasznalo néy, jelszo bekeérése

» NAS — Access-request
NAS Authenticator
Ha a CHAP Authenticator |6 bajt hosszu, akkor ide jon
CHAP mezok kitoltése (CHAP password)

» RADIUS — Access-accept vagy Access-reject
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RADIUS Jogosultsagok

» A jogosultsagok alapjan
Maganhalozatok felépitése a felhasznalo azonositasa alapjan

Kulonbozo forgalmi osztalyokba sorolas

» Legtobb esetben csak NAS hozzaféres
engedelyesése/tiltasa
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RADIUS szamlazas

» Halozati szamlazas
A hasznalt szolgaltatas, eltelt ido, kuldott/fogadott csomagok és
bajtok a viszony alatt, atlagsebesseg, stb...

» Kapcsolat naplozasa

» Parancsok naplozasa
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RADIUS szamlazas lizenetek

» Kliens/szerver modell
A kliens szamlazasi adatokat kiild a szerver szamara, hogy az feldolgozza

A szerver akar proxyzhatja is az adatokat

» Biztonsagos kommunikacio — hasonlo a hitelesitéshez és jogosultsagokhoz

» AVP mezok az adatok szamara

» Az Uzeneteket nyugtazni kell
Ha nem érkezik nyugta,akkor uGjrakiildés
Ha sokaig nem jon nyugta,akta a kuldés leall, inkonzisztencia léphet fel!
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Egyéb AA(A) lehet6ségek

» ldosorrendben:
TACACS (AA)
XTACACS
TACACS+ (Cisco)
RADIUS
DIAMETER
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Diameter

» Ketszer nagyobb mint a RADIUS
IMS (IP Multimedia Subsystem)
IETF RFC 3588 (Diameter Base Protocol)

» A RADIUS hibak javitasa
Skalazhato
Biztonsagos

Konnyen adminisztralhato
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RADIUS — Diameter
Felek viszonya
» RADIUS

Tiszta kliens-szerver protokoll. A RADIUS csak valaszol (csak kliens szerepben kérdez)

» Diameter
Peer-to-peer jelleg. Miikodik a kliens-szerver kapcsolat is, de barmelyik résztvevo kérdezhet is
Pl.: Ujrahitelesités kérése

» RADIUS

Allapotmentes protokoll. Legalabbis minimalis informaciot tarol (pl. iizenetek azonositoja)
Egyszerd tobb szald implementacio

» Diameter

Allapotokat tarol
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RADIUS — Diameter
Uzenetek

»  RADIUS
Minimalis fejléc (kdd, azonosito, hossz, hitelesitd) + AVP csomagok
»  Diameter
Alapvetéen hasonlo a RADIUS lizenetekhez
+ fejlécinformaciok: verzioszam, alkalmazas ID, end-to-end azonosito, jelzdbitek
+ AVP informaciok: Gyarto azonosito, kontroll bitek

»  RADIUS

UDP csomagolas. Ujrakiildés, ha sziikséges

» Diameter

Kapcsolatorientalt szallito protokoll. SCTP vagy TCP. Megbizhaté szallito protokoll, nem az alkalmazas kezeli a duplikalt tize neteket vagy az
Ujrakiildést. 3868 port

Sokszoraz ACK iizenetek miatt nagyobba forgalom, mint RADIUS esetben

»  RADIUS

Nincs hibaiizenet. Ha hibas az lizenet, akkor csendben eldobja

»  Diameter
Hibalizenetek. Hibabit (E bit)
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Diameter Uizenetek
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Diameter tizenetvaltas

» Szamlazas esetén

Accounting Data
Interchange Format - ADIF

Metwiork
Access
Server
(Diameter
client)

Login session

Logout session

L&) Accounting Regueast

0 Ab-Reguest N
‘ Ab-Rasponse @_Authentication
Authaorization
:Accuuminq Request | Accounting
2 ] Server
" Accounting Answer @ (Diameter
sener)

Accounting Answer

{E
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RADIUS — Diameter

Egyuttmukodés
» RADIUS

Proxy szerverek, amelyek lancot alkothatnak

» Diameter

Agents (ugynokok), amelyek lancot alkothatnak
Relay agent: routing informaciok

Proxy agent: izenetek proxyzasa
Hasonlo a realy-hez, de modosithat is
End-to-end biztonsag kizarva

Redirect agent: A kérés atiranyitasa
Translation ligynokok: Atjaré mas protokollokhoz
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RADIUS — Diameter
Kompatibilitas, bovithetdoséeg
» RADIUS

Nincs tamogatas a kompatibilitaishoz (Nem j6 uzenetek csendes eldobasa)
» Diameter

Képesség egyeztetés

Mandatory (M) bit az AVP csomagokban

RADIUS egylttmikodés. Miikodnek a RADIUS AVP és parancskédok

» RADIUS
Bovitheto AVP lzenetek (26:VSA)

» Diameter
Bovithetd AVP lzenetek (VSA) + 32 bites parancskodok
Uj AAA alkalmazasok, tj procedurak
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RADIUS — Diameter
Skalazhatosag
» RADIUS

UDP lzenetek. Egyfeldl j6, de nincs torlddas vezérlés. Adatvesztés is lehet miatta
Az egyik f6 ok, hogy uj protokoll kellet!

8 bites azonosito: mindossze 256 fuggdben Iévo uUzenetcsere (Bar létezik megoldas:az IP
paramétereket kell valtoztatni)

» Diameter
Torlodasvezérlés
32 bites azonosito
32 bitre igazitott Uzenetek a gyorsabb feldolgozas miatt
Sok allapot (szallitasi rétegben + viszonyrétegben)
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RADIUS - Diameter
Biztonsag

» RADIUS

Kozos titok, hop-by-hop

Gondok a kozos titkok kezelésével (tul sok adminisztracio) és az authenticator
helyes eldallitasa is kérdéses (kiszamithatatlan és ismétlés nélkulinek kell lennie)

Legtobbszor csak a jelszo titkositott
Proxyk hasznalataval mindenki belenyul az tzenetbe
» Diameter

Kotelez6 IPSec tamogatas, opcionalis TLS. Szerverek szamara mindketto
kotelezo. Uzenetvaltasnal kotelezo hasznalni.

Hop-by-hop mellett end-to-end biztonsag is
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RADIUS - Diameter

» Diameter jobb: (Nem csoda, ezért csinaltak)
Jobb skalazhatosag
Jobb uzenetkezelés (hibalizenetek)
Egyuttmikodés, kompatibilitas, bovithetoség
Nagyobb biztonsag

IPSec (+ TLS)
End-to-end titkositas

» RADIUS

még hasznalhatd,de lassan mar kar ragaszkodni hozza

» Diameter hatranya:
nagy komplexitas
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