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Internet of Things - IoT
» 50 milliard Internetes targy 2020-ig

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected e S e sive
Dévices 500 Million 12.5 Billion 25 Billion 50 Billion

More
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people

2003

2010 2015 2020

Source: Cisco IBSG, April 2011
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Mi is az IoT?

» A hagyomanyos Interneten is vannak targyak
A forgalmat a felhasznalok generaljak
Kommunikacio, dokumentum, fenykep, video

Estimated Internet-Connected Device Installed Base
Global

B Smartphones
7 ° ’7 Y 4 3 W Tablets 35
» Korlatos emberi kepessegek
E Smartwatches 30
= Connected TVs
® Nontraditional loT Remotes

é{l Enterprise loT Devices

Nem megfelelo adatok kovetésére és [iammii.
rogzitésere

es (Billions)

Installed Devic

2015E 2016E 2017€ 2018E 2019€ 2020€
Bl INTELLIGENCE
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Reklam: TMIT IoT verseny
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Okos dolgok vs. IoT

» Mitol okos!?
» Szenzorok

» Kommunikacio
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Az elso IoT eszkoz

» 1982: Coca-Cola automata Carnegie Mellon University

4 diak az Internetre kototte, lekérdezheto allapot
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[oT
» 1999: Kevin Ashton

KEVIN ASHTON - “FATHER OF THE I10T”

“So you get stuff like the smart wine
bottle, the smart bikini, and the smart
water bottle. This stuffis not the

} AdathGjtéS ember né”(UI " Internet of Things — this stuff is alll

rubbish.”
] I 4

I nt6| I |ge n S, adZoNnos ItOtt He believed loT could “turn the world
into data” that could be used to make
SZeNzZoro k macro decisions on resource
utilization.

. I 4 .
M on |t0 FoZas - “Information is a great way to reduce
. V4 4 Kevin Ashton coined “Internet of Things” “,’as*e and increase eﬁlaency, .Ond
Ko mmunli kac 10 during his job at MIT Auto-ID Center that's really what the Internet of Things

et provides”

[Source:The Reimagination Thought LeadersSummit Sydney, 17 Nove r2015)

» Nem az adat az erték,
hanem a feldolgozas
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[oT piramisok

» Adatbol informacio

» Informaciobol tudas

More
Important

Less
Important

Local sensing
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Példa: adat -> tudas

* | better stop the car!

 The traffic light | am driving
towards has turned red

* South facing traffic light on
corner of Pitt and George
Streets has turned red

* Red, 192.234.235.245.678,
v2.0

© 2011 Angus MoDunald
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[oT alkalmazas peldak

» Smart City — Smart metering
» Smart Home, Smart Office

» Mezogazdasag

Precision Farming
» Aruszallitas, arukovetés
» Egeszsegugy
» Kozlekedes
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[oT megvalosithatosag
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Megvalosithatosag

» Sok adat

» Sok eszkoz -> olcso eszkozok, kis meret, kis energiafogyasztas

» Kihivasok
» Kis erzékelok
» Energiafogyasztas

» Kommunikacio

Vezetek nelkduli
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IoT szenzor

Particle-C

szenzor
,mot”

< proc.
memdria
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IoT kommunikacio
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Vezetéeknélkuli szabvanyok

Market Name GPRS/GSM Wi-Fi™ Bluetooth™ ZigBee™
Standard 1xRTT/CDMA 802.11b 802.15.1 802.15.4

Application Focus Wide Area Voice & Web, Email, Video  Cable Replacement Monitoring &
Data Control

System Resources 16MB+ 250KB+ 4KB - 32KB

Battery Life (days) 1-7 100 - 1,000+

Transmission Range _ - -

Success Metrics Reach, Quality Speed, Flexibility Cost, Convenience Ece)!fb'“ty’ Power,
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6LoWPAN

» IPv6 over Low power Wireless Personal Area Networks
» |ETF (Internet Engineering Task Force) WG ajanlas

»  Otlet:,,IP mindenhol és mindenen”

» IPv6 csomagok IEEE 802.15.4 felett

csomag beagyazas (encapsulation)

header compression (pl.: 2 byte azonos 6LoVWPAN halozaton beliil, 12 byte ismert prefix-i kilso
6LoVWPAN haldzatba, 20 byte egyébkeént)
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6LoWPAN

Nl

L'

et

Simplified OSI model Wi-Fi® stack example 6LoWPAN stack example
" Ir‘_ T - y
HTTP, COAP, MOTT,
5. Application layer HTTP Wei::socke:c etc ’
o L - \, ! i d
™ g S 5
UDP, TCP (Security
4. Transport Layer TCP :
)\ )\ TLS/DTLS) )
3. Network Layer Internet Protocol (IP) IPv6, RPL
r, b, . W, A
1 ( ) ( 6LOWPAN )
2. Data Link Layer
Y L ( IEEE802.15.4 MAC )
3 Wi-Fi
1. Physical Layer [ IEEE 802.15.4 ]
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Z1gBee vs 6LoOWPAN

» Versenyzok, hiszen mindketto 802.15.4 feletti megoldas
» (Megj: 6LoWPAN mas PHY felett is!) Glowpan ZigBee

Application

UDP/ICMP

IPve LoWPAN

802.15.4 MAC 802.15.4 MAC

802.15.4 PHY 802.15.4 PHY
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Bluetooth Low Energy (BLE)

»  1998-ban jelent meg, a standard Bluetooth alacsony energiafogyasztasu valtozata

» A Bluetooth v4.0 része (v4.0 = legacy v3.0 + BLE) 8 BluetOOt h®

» Marketing neve: ,,Bluetooth Smart” SMART
» Standard BT:

1600 ugras/sec, 79 x |MHz csatorna BI t thm
l,2,3 Mbps ue 00

» BLE: 4 .ea

40 x 2MHz (megbizhatobb nagyobb tavolsagra)
max | Mbps (brutté = 260 kbps nettd) Low Energy

| mW kimeneti teljesitmény, kb. 50 méter, kb 6 msec késleltetés
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BLI

()

ﬂiﬁ O ﬂ@

€)Bluetooth «——> ()Bluetooth «—> €JBluetooth

SKART READY SMART
Wireless devices Devices that Sensor devices sending
streaming rich content connect small bits of data,
like video and audio with both using very little energy
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ANT+

» LANT” = vezetéknélkuli adatatviteli protokoll
» LANT+” =az ANT egy ,,implementalasa”
» ANT+ Alliance (Dynastream Innovations Inc. — Garmin)
» ,,ecosystem” kifejezetten sport és fitness alkalmazasok szamara
pl. Iépésszamlalo, pulzusméro, ...
» Jellemzdk
Fizikai- , halozati- és transzport-réteg megoldas
Bluetooth-nal alacsonyabb energiaigény — ,,Ultra Low Power”
2.4 GHz ISM sav (2400 MHz — 2524 MH?z)

TDMA
Topologiak: p2p / csillag / fa / mesh
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ANT+ p2p topologia

Master

(a) P2P

To LAN or
Internet

S[f:we
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ANT+ csillag topologia

Slave

(b) Star

Slave

To LAN
or Internet
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ANT+ fa topologia

Slave

Slave To LAN
or Internet

(e] Tree

k Central j

controller masters

Slave
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ANT+ szovevényes (mesh) topologia

To LAN
or Internet

(d) Mesh

Each node is a repeater
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BLI

L vs ANT+

COMMON ANT AND BLUETOOTH LOW ENERGY FEATURES

Frequency 2.4 10 2.483 GHz 2.4 10 2.483 GHz
Topologies supported P2P star, free, mesh P2P, star
Madulation GFSK GFSK
Channel width 1 MHz 2 MHz
Protocol Simplest More complex
Data rate 1 Mbit/s 1 Mbitfs
Range 50 meters 50 meters
Security 64-bit key 128-hit AES
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Alacsony fogyasztasu,
nagy hatotavolsagu kommunikacios

SigFox és a LoRa protokollok.A LoRaV\IA(I‘elgtéld.élS(Dk
(Narrow-Band loT) és LTE-M

2017/8.2 Halézatok épitése, konfiguralasa és miikodtetése - Fehér Gabor, BME-TMIT
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[oT Long Range — nagy hatot

tavolsag

bu get

» Fontos a nagy tavolsag

4
4
4

»  SigFox:

4
4

» LoRa:

4
4

»

A GW-ek szama csokkenthet6 (elhagyhato
Nagy lefedettségli halozat épiilhet

Alkalmas lehet a varosi kornyezetre

-126 dBm @ 100 bps
60mW / 30mW

-148 dB I8 b
m @ P Extrém

60mW / 30mwW Link
»  RPMA (Ingeneu): Budget

2.4 GHz ISM

-142 dBm

4
4

156 / 624 Kbps »Nagy”
sebesség

50km @ 868MHz ~ 125.2dB, 5km @ 868 MHz ~ 105.2dB

b 28
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Terjedési veszteség .,

» Tavolsag fuggvényeben / d1 d2 \

Kozvetlen ralatas

Fresnel zona

A
O
\

» Varosi vesztesegek

» Epuleten beluli veszteségek :

d1
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SIGFOX
,,We power the loT with the simplest

communication solutions.”

We have a dream — Imagine a world where
things can communicate with us”

(Sigfox)
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SIGFOX

Francia vallalkozas, 2009-ben alapitottak. ,,proprietary solution”

LPWAN (= low-power WAN) megoldas, alacsony adatatviteli sebességgel
ISM sav (868 MHz Eurdpaban)

ultra keskenysavu (Ultra Narrow Band) LPWAN

Csillag halozati topoldgia, cellas (mobil) operator halozataval kiegészitve

SIGFOX szabvany: 140 uplink Gzenet naponta, |12 bajtos tartalommal + 4
downlink lizenet naponta 8 bajtos tartalommal

v Vv VvV VvV VvV V9

» Tipikus alkalmazasi terulet: okos mérok, tavvezérlok, ...
» 30-50 kilométeres cellaméretek (varosban kisebb)
» LOS (line-of-sight) lzenetek akar(*) 100 kilométerre is! (*inkabb 40 km)
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SIGFOX

» 50 uW egyiranyu modban

» 20 eves éelettartam 2500 mAh elemrol

» < | EUR modem ar

» 3 bazisallomas egy | millios nagyvarosban eleg

» Tobb mint 10 millio regisztralt eszkoz 2017 elejen

foleg Nyugat-Europaban, de USA-ban és Szingapurban is terjed
rohamosan
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SIGFOX modem

. X
7"'!17 WLLLLAEELEE T

E sao
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SIGFOX lefedettség

Coe |
ﬁ? vy

» https://www.sigfox.com/en/coverage

) ,I;lénd :

i
-4

Lettorszag Mo

Mc

Litvania

< Lengyelorszag Fehéroroszorszag

Ukrajna

~ Moldova
Magyarorszag

Roménia

Fekete-tengel

o —
Isztambul
Torokors
ST s
e
" |
; % Tunézia Foldkozi-tenger M
Marokkd tzrael |
st o Jord:

0 Algéria
Libia Egyiptom
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LoRa

wENABLING THINGS TO HAVE A
GLOBALVOICE”

(LoRa Alliance)
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LoRa

» Nyilt szabvany: ,,carrier-grade loT LPWAN” megoldas elemrdl izemeltetett
eszkozokhoz.

» LoRaWAN = LoRa protokoll

» Halozati topologia: ,,csillagok csillaga”

atjaro (gateway) elemek: standard IP a szerver felé, direkt (1-hop) radios link a végberendezéshez
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LoRa radio

» Chirp Spread Spectrum

» BW - Bandwidth: 125 — 250 — 500 kHz

Minél szélesebb csatorna, annal tobb ~A~+
» SF — Spreading Factor:7-12

Hany chirp egy szimbdlum: 25F
» CR — Coding Rate: 4/5 — 4/8

FEC hibajavitas

hany bitet/hany biten

» Europai (ETSI) szabalyozasok
» | % ado
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LoRa atviteli sebesség

» Meresek az eszkozok altal (szerver és kliens is)
EU leglassabb atvitel (DRO): | bajt, [ 151 ms De mar ,,csak”
o . _ km tavolsag!
EU gyors atvitel (DR5): 48 bajt, | 2.9 ms

4000 m DRO/SF12 ® DR1/SF11 ® DR3/SF9 ® DR5/SF7
3401

3000

2000

Atviteli sebesség [bps]

1000

Hasznos teher [bajt]
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LoRa levegbben toltott ido

» Levegoben toltott ido

4000 m DRO/SF12 ® DR1/SF11 ® DR3/SF9 ® DR5/SF7

E 3000 2793.5
=
o
2 2000
E
o
@
)
S 1000
=
@
-
0

Hasznos teher [bajt]
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LoRa architektura

Application

Network
Server

Server

Concentrator
/Gateway

End Nodes

pet
tracking

3G/
Ethernet
Backhaul

vending
machine

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaMAC LoRaMAC Secure Payload
AES Secured Payload
Application Data

2017/8.2
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LoRa

» Biztonsagos, kétiranyu kommunikacio, nyugtazott atvitel
» Lokalizacios szolgaltatasok, mobilitas kezelése
» Adatsebességek: 0.3 kbps — 50 kbps

» ADR (Adaptive Data Rate): A szerver minden végberendezéshez egyenként
hatarozza meg a RF kimenet paramétereit. (,,Auto-magically manage SF for each end-
device” © )

» Kulonbozé végberendezés osztalyok: Class A, B, C
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LoRa

>

Kulonbozo végberendezés osztalyok: Class A, B, C

Class A: elemrdl mikodtetett
kétiranyd kommunikacio
végberendezés kezdeményez (uplink)
Class B: kis késleltetésl
kétiranyd kommunikacié litemezett vételi ablakokkal
periodikus beacon a gateway-tdl
szerver is kezdeményezhet atvitelt
Class C: real-time
unicast és multicast is
szerver kezdeményezhet barmikor atvitelt

a végberendezés folyamatosan kész a vételre
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LoRa

» Device Address

32 bites egyedi azonosito a halozatban, minden adatkeretben
» OTAA (Over-the-Air Activation)

globalis egyedi azonositok alapjan: Join Request — Join Accepts

» ABP (Activation By Personalization)

megosztott kulcsok ,,beégetése” a gyartas soran, adott
halozathoz kototten. Nincs szukség OTTA-ra, az eszkoz egybal
kész a kommunikaciora.
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LoRa Alliance

» Sponsor Members / Contributor Members / Adopter

Sponsor Members

ST
CISCO

PIRTAN
Comcas: Cable Communications T %, x
Managment LLC %y J O
Security 1o De free

antllltg bouygues \.'
o Progdimus ReENESAS

FLASHNET
vamy
sl semTEcH Sl?":alecom
(& D) ENDETEC ?i-i_f
Giesecke & Devrient —_——=T=o

= Lys
ﬁnk @ kpn E life.augmented ZTE
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Logical Data Flow (Programmer’s Model)

End-Devices
Network Application

Server Server

— 8] —[F]

Sub-GHz RF
“ontrol Network Session Key (NwkSKe Contr
Data Application Session Key (AppSKe — Data

oRa Alliance’

= Wide Area Networks for loT LoRa-Alliance.org



Confirmed-Data Message

Gateways Network Application

Server Servers

1. Vending Machine transmits data.

It is received by two Gateways.
Ra Alliance’

* Wide Area Networks for loT LoRa-Alliance.org




Confirmed-Data Message
Gateways Network Application

Server Servers

2. Both gateways “pass through”
the data to the Network Server.
LoRa Alliance"

= Wide Area Networks for loT LoRa-Alliance.org




Confirmed-Data Message

Gateways Network Application
Server Servers

3. The Network Server forwards the data to

the Vending Machine Applications Server

LoRa Alliance"

= \Wide Area Networks for loT LoRa-Alliance.org



Confirmed-Data Message
Gateways Network Application

Server Servers

4. The Vending Machine Applications

Server sends an acknowledgement
LoRa Alliance”

= \WWide Area Networks for loT LoRa-Alliance.org



Confirmed-Data Message
Gateways Network Application

Server Servers

5. The Network Server selects the best path (gateway) to transmit

the acknowledgement to the end-device.
LoRa Alliance”

= \Wide Area Networks for loT

LoRa-Alliance.org



Confirmed-Data Message

Gateways Network Application
Server Servers

6. The Gateway transmits the

acknowledgement to the end-device
LoRa Alliance”

== Wide Area Networks for loT LoRa-Alliance.org



LoRa modemek
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Countries — LoRaWAN Networks * 34 Publically Announced Operators

* 150+ on-going trials & city deployme
* 400+ members in the Alliance

Legend:
@ Publicly Announced

@ Otherdeployments

_—

L’aRa A"iancem LoRa-Alliance.c

~
~——




NB IoT

Advanced

Pro
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NB-IoT

» NarrowBand loT — LPWAN megoldas

» 3GPP szabvany (Rel 13 LTE-Advanced Pro, 201 6. junius)

» A mobil szolgaltatok meglévé cellas halézatain,de NEM LTE alapon.

» Beltéri lefedettség, alacsony ar, hosszu élettartam elemrdl, nagyszamu eszkoz

» Lehet telepiteni...
LTE savon belul
LTE védosavokban

kilon savban (dedikalt spektrumsavban, akar GSM sav ujrahasznositasaval)

» SC (Single Carrier) FDMA
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NB-IoT

NB-loT
3GPP Release Release 13
Downlink Peak Rate 250 kbps
Uplink Peak Rate 250 kbps (multi-tone) 20 kbps (single-tone)
Latency |.6s-10s
Number of Antennas I
Duplex Mode Half Duplex
Device Receive Bandwidth 180 kHz
Receiver Chains | (SISO)
Device Transmit Power 20/ 23 dBm
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NB-IoT alkalmazasi teriletek

»  Okos mérok: NB-loT gaz és viz fogyasztas mérésére

» Smart City - Okos Varos A kozvilagitas és a parkolohelyek foglaltsaga
» Szallitas és logisztika Konténer kovetés és Ujratoltheto tartalyok

» Ipar NB-loT raklapok és csovezetékek

» Foldmlivelés és erdégazdalkodas Allatok megfigyelése

» Elektronikai termékek: NB-loT és kovetés
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B [oT modemek

Sequans Communications’ LTE Cat M1/NB1 Chip

u-blox SARA-N2 NB-loT module

ALTN60-A0 ALT6401-B1
PONS44.00#5 PONIB9.OS#3
1320 1332-FFF

Altair Semiconductor FourGee-1160 chipset
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LTE-M

» LTE-M
= LTE-MTC (Machine Type Communication)
= LTE Cat-M|
= Long Term Evolution (4G), Category M|

»  3GPP javaslat

» loT eszkozok direkt csatlakoztatasa meglévo 4G cellas (mobil) halézatokhoz
(overlay), azaz kompatibilis az LTE halozattal

» | Mbps fel- és letoltési sebesség
» DL savszélesség: 1.08 MHz (v.0. NB-loT(=Cat-M2) 180 kHz-es savszélességével!)

» Hasonlo az NB-loT-hez, hasonlo célokkal
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. Scaling up in performance and mobility

Scaling down in complexity and power

v

LTE Advanced LTE-M NB-IOT
>10 Mbps 10s of kbps up to 1 Mbps Up to 10s of kbps
n x 20 MH: ~1 MH2 narrowband ~200 kHz narrowband

Teday+ Release 12 Release 13 & beyond Release 13 & beyond

Sample use cases

Mobile Video security Wearables Object Tracking Utility metering Environment monitoring
Connected car Energy Management Connected healthcare City infrastructure Smart buildings
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SIGFOX — LoRa — NB-IoT — LTE-M

LPWAN technologies in the market

6l
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LoRa SIGFOX LTE-M NB-loT
Coverage ~ 10 Km ~12 Km ~11Km ~15 Km
Frequency Band Unlicensed Unlicensed Licensed (LTE) Licensed (LTE)
Data Rate 10 Kbps ~ 100 bps ~ 10 Mbps 100 Kbps
Standardizartion De-facto Standard De-facto Standard 3GPP Rel. 8 ~EERRe 13
(planned)
Battery Life ~ 10 years ~ 10 years ~ 10 years ~ 10 years
Commercialization
: 2016 Not defined 2016 2017 (planned)
(in Korea)
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Kommunikacio a szenzoron tul
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M2M kommunikaciotol az IoT felé

Big Data
Internet of Things

1] 2
PN
s & HIxd

Little Data
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REST, URI/URN/URL

Universal Resource Name (URN)

urn;?ensai;sansinmde.mm:NanuEEnsar:NTdﬂ:3&43-H-12-ﬂ1-ﬂ1

Universal Resource Identifier (URI)
Universal Resource Locator (URL)

www.example.org | :80B0 | /sensors | Tid=light

Scheme Authaority Port Path Query

64 Halozatok épitése, konfiguraldsa és mikodtetése - Fehér Gabor, BME-TMIT 2017/8.2



REST, URI/URN/URL

Resource
\

HTTP

/sensors | ?id=light

TCP

IP
2001:dead:beef::1

Ethernet Link
e —
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CoAP

» CoAP = RFC 7252 Constrained Application Protocol
» |ETF ajanlas (CoRE Workgroup — Constrained RESTful Environment)
» Aka:,,CoAP:The Web of Things Protocol”

» Alkalmazas réteg-beli protokoll: web (dokumentum) atviteli protokoll kis erécforrasu
(alacsony eroforrasu) eszkozok részére, veszteséges atvitell (,,lossy”) halozatok
felett.

» REST modell: A szerverek eroforrasokat tesznek elerhetove URL-ek hasznalataval. A
kliensek elérhetik az eroforrasokat metodusok hivasaval: GET, PUT, POST, és
DELETE.
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CoAP kontra HTTP

CoAP

» Az alkalmazasi rétegben tipikusan HT TP-t hasznalunk web szolgaltatasok
eléréséhez. Request/

» AHTTP.. Response
»  komplex megoldas, Messages
»  nagy energiafogyasztasu, UDP
»  kis adatsebességui. —

» A CoAP.. i
»  HTTP-hez hasonléan halézat kozpontd,
»  UDP-t hasznal (a komplex TCP helyett), optimalizalt datagram mérettel.
»  REST architekturan alapul,
» lehetové teszi az IP multicast-ot (loT csoportos kommunikacio)
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CoAP

» Beagyazott web transzport
protokoll (coap://)

\j

REST

4

»  Kompakt fejléc (4 byte)

» UDP SMS tamogatas (TCP is)
» Eros DTLS biztonsag

» Aszinkron mikodés

» Multicast tamogatas

The Internet Constrained Environments
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CoAP

69

1000s of bytes

Web Object

STHEE

Web Application

Proxy

100s bytes

Binary Web Object
CoAP

DTLS/ UDP

IP

loT Backhaul

Router

Halozatok épitése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT

1 0s of bytes

Binary Web Object
CoAP

DTLS/ UDP

6LoWPAN
loT Node Network

ARM
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,MQTT is a machine-to-machine (M2M)/"Internet of
Things" connectivity protocol. MQTT

It was designed as an extremely lightweight
publish/subscribe messaging transport.”

http://mqtt.org/
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MQTT

» MQTT = Message Queueing Telemetry Transport
» Nyilt, ingyenes
» publish/subscribe (one-to-many) modell

A kuldé félnek semmit sem kell tudnia a vevé(k)rol

» ldealis kényszerekkel terhelt halozatoknal
Pl. kis savszélesség, nagy késleltetés, csomagvesztés, instabil kapcsolatok...
» Szikos eroforrasokkal rendelkezo eszkozok szamara

Kevés memoria, kis teljesitményl processzor

v

Cél: Megbizhato uzenetkuldés a lehetd legegyszeribb uzenet-formatumban
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Earthquake Monitor

MQTT példa O

Subscribe
"sensors/vibration/#"

C) - >
Publish
sensors/{type}/{country}/{mty}/{locatlon}"
Subscribe
II#II

Subscribe
"sensors/temperature/uk/london”

E@
.=

London
Weather

v -
> &
A

-
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MQTT

» Publish-subscribe

A kliensek (client) feliratkoznak (subscribe) un. topic-okra. Felratkozas utan a topic-ra publikalt
(publish) osszes uzenetet megkapjak.

» Szolgaltatasi szintek

3 QoS szint definialt. Magasabb szolgaltatasmindség nagyobb megbizhatdsagu uzenet célba
juttatast valosit meg — ennek ara a nagyobb savszélesség és/vagy késleltetés.

» Megorzott uzenetek

A szerver meg is tartja az utoljara elkuldott Uzenetet. Egy Uj feliratkozé esetén egybdl elkiildi az
utolso uzenetet is a kliensek.
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MQTT

» Clean session flag
Amikor egy MQTT kliens csatlakozik a szerverhez, beallithat egy un. clean-session flag-et. Ha ez a
beallitas ,,1”-es, a kliens osszes feliratkozasa torlodik, ha az eszkoz lekapcsolodik a szerverrol.

Ellenkezd esetben a kliens el&fizetése tovabbra is él6 marad mindaddig, amig az vissza nem

kapcsolodik. Ekozben a magas QoS bedllitas esetén érkezett osszes uzenet eltarolodik, majd
ujracsatlakozas utan elkuldésre kerdl.

» Végrendelet (Will)

Kérésre a szerver egy lizenetet kiild a kliens altal elore meghatarozott topic-ba, ha a kliens
varatlanul lecsatlakozik. (Pl. riasztas, ha egy érzékelo lecsatlakozik a halozatrol)
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MQTT kliens

» Egy MQTT kliens (aka kliens alkalmazas)...

adatokat gyiijt egy telemetriai eszkozrdl, csatlakozik egy MQTT szerverhez, majd egy topic
string segitségével publikalja az informaciot, ES/VAGY

feliratkozik egy topic-ra, ahol fogadja a publikalt adatokat, ES/VAGY

parancsok segitségével vezérli a telemetriai eszkoz(oke)t.

» Pl: Eclipe Paho MQTT Kkliens: http://www.eclipse.org/paho/

C és Java alapt implementacio
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http://www.eclipse.org/paho/

MQTT broker

» MQTT broker = Egy szerver, amely implementalja az
MQTT protokollt.

» Feladata: Kozvetit az MQTT kliensek kozotti
kommunikacioban.

» Pl: Mosquitto
Egyszerd, nyilt, ingyenes implementacio (MQTT v3.1):
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http://mosquitto.org/

MQTT tzenetkuldes
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[ Subscriber J L Subscriber J

Subscribe: Subscribe:
truck/telematics/ truck/telematics/#
location
Publish: Publish:
truck/telematics/ truck/telematics/
location speed

{ Publisher ] [ Publisher ]

Simple
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MQTT tzenetkuldes

[ Subscriber J [ Subscriber J L Subscriber J

Subscribe: Subscribe: Subscribe:
truck/telematics/ truck/contents/rfid truck/telematics/
location location
Publish: Publish: Publish:
truck/telematics/ truck/telematics/ truck/contents/rfid
location speed

[ Publisher ] [ Publisher ] { Publisher }

Extended
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MQTT topikok, fak, sztringek

» topic
Az Uzenetek osztilyozasat szolgalja, definialja az lizenet tartalmat.
Pl: ,,truck”
» topic-tree
Tipikusan a topic-ok hierarchikusan szervezettek.
A ,,/” karakter hasznalataval hozhatok létre al-topikok.
Pl: ,,truck/contents’, ,,truck/contents/rfid”
» topic-string
Egy karakterlanc, amely meghatarozza az izenet topikjat. (wildcard hasznalhato!)

Pl: ,,truck/contents/#”, ,,truck/+”
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MQTT és HTTP O6sszehasonlitas
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MQTT

HTTP

Design orientation

Data centric

Document centric

Pattern

Publish/subscribe

Request/response

Complexity

Simple

More complex

Message size

Small, with a compact binary header
just two bytes in size

Larger, partly because status detail
is text-based

Service levels

Three quality of service settings

All messages get the same level of
service

Extra libraries

Libraries for C (30 KB) and Java
(100 KB)

Depends on the application (JSON,
XML), but typically not small

Data distribution

Supports 1 tozero,1to1,and 1ton

1to 1 only
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