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Incidens a kozelmultban
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Incidensek a kozelmultban

» 2017. februar: A Freedom Hosting |l darknet web szerver
feltorese (A teljes darknet 20%-at adja)

381.000 anonimusz felhasznalo adatainak publikalasa
» 2016. oktober: DDOS tamadas DNS szolgaltato ellen
20.000 loT eszkoz kompromitalasa (1 TBPS forgalom!)

» 2016. szeptember: fel millioc YAHOO felhasznalo adatait loptak
el

AYAHOO valoszinlleg mar augusztus ota tudta ezt
» 2014. aprilis: Heartbleed bug

o 7o/

olvasgatni (jelszavak, kulcsok...)
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Kriptogratfiai alapok

Gyorstalpalo
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Titkositas

» Szimmetrikus titkositas
A kulcs megegyezik a titkositas és a feloldas esetében
Ma biztonsagosnak tekintjiik a 100 bitnél nagyobb kulcsokat
A jo algoritmus nyilt, sokan megvizsgaltak mar
Security by obscurity vs Securiy by design

» Blokk titkosito

Blokknyi informacio titkositasa (altalaban 64 bit / 128 bit)

A blokkokat egymas utan kell flizni. Tobbféle mod is ismert. Jobb esetben
parhuzamosithato és véletlen elérési. Sokszor szintén szukséges a blokkok feltoltése is

Altalaban tobb egyszerii miivelet kombinacioja
A ma legjobbnak tartott blokktitkositd: AES - Advanced Encryption Standard
Népszeru és jo titkositok még: BlowFish, 3DES
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Titkositas 2.

» Folyam titkosito

Bitenkent titkositas, leggyakrabban XOR miivelet egy hosszu alvéletlen
bitsorozattal

A titkosito algoritmus az alvéletlen sorozatot allitja elo, egy rovid
kulcsbol

Gyorsabbak, mint a blokktitkositok. Meg keresstik a legjobb
folyamtitkositot!

RC4, mint ismert folyamtitkosito. Kodja kb. 4 egyszerua sor

» Egyetlen bit megvaltoztatasa titkositott adatban:
Blokktitkosito esetén a teljes felfedett blokk megvaltozik
Folyamtitkosito esetén a felfedett adatban csak az adott bit valtozik meg
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Titkositas 2.

» Aszimmetrikus titkositas

A titkositas és felfedés kulon kulcsokat hasznal. Privat és publikus kulcsok. A kulcsokat egymashoz
gyartjak.

A miikodése egy olyan matematikai problémara vezetheto vissza, ahol a megoldast kimeritoen kell
keresni, de az ellendrzés egyszerilien és gyorsan el lehet végezni

Legismertebb az RSA algoritmus

A primtényezés felbontas problémajara épdl. 2 nagy primszambdl jon a kulcs. Titkositas és felfedés a
hatvanyozas mivelettel

Kulcsok mérete ma 2Kbit, de folyamatosan né, a kozeljovoben mar 4Kbit lesz
Jobb megoldast ad az ECC (elliptikus gorbéken alapuld)
Kisebb kulcsok, gyorsabb miiveletek

» A lassusaga miatt keriljuk az aszimmetrikus titkositast. Ha sziikséges, akkor csak egy

szimmetrikus titkositas kulcsat titkositjuk aszimmetrikus titkositoval

» A titkosito/felfedo folyamat idSigénye leleplezheti a titkos kulcsot. Ennek kivédésére a
,,blinding” technika szolgal
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Titkositas 3.
» Az RSA nagyon lassu

Csak a szimmetrikus kulcsot titkositjuk vele! (128-256 bit)

» Léteznek gyorsabb megoldasok, jelenleg ez iranyba

haladunk
El Gamal titkosito

Elliptikus gorbe alapu
kriptografia
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MIST javaslata az egyes kriptorendszerek
kulcshosszanak dsszehasonlitasara:
ECC RSA .
modulus AES modulus RSAECG

112 56 512 541

161 80 1024 6:1

256 128 3072 12:1

384 192 7680 201

512 256 15630 301
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RC4 titkosito kod

» RC4 — Ron’s Code 4 — Folyamtitkosito (1987)

» Inicializalas
for i = 0 to 255:
Si = 1i;
J = 0;
for i = 0 to 255:
3= (J + Si + Ki mod 1)
swap Si, Sj

mod 256

C=PXORK
P=CXORK

e 1 2

»  Kulcsfolyam generalas S

i = (1 + 1) mod 256

S[il+S[j] i

253 254 255

3 = (3 + Si) mod 256
swap Si, Sj

Out = S[(S1i + Sj) mod 256]
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Titkositasok feltedése

» Brute-force technologia

Minden lehetséges kulcsot Biztos mddszer, de
kiprobalunk, amig nem sikerul id&igényes, nem
a tores

» Szotaras tamadas

A népszeri kulcsokat osszegydijtik és csak azokat teszteljuk
Kiegészithetik minimalis atalakitasokkal

lehet realis!

» Védekezesképpen a kicsi kulcsteret nyilvanos, de véletlen értek
segitségével, nagyobbra lehet novelni

salting

10 Halozatok épitése, konfiguralasa és miikodtetése, BME-TMIT 2016/7.2



Titkositas a gyakorlatban

» Dokumentumok, fajlok titkositasa
» Kommunikacio titkositasa

» Hitelesites, digitalis alairas

Biztosan nem valtozott meg

Mas nem ismerheti meg

» Sokszor a titkositas keves, szukseges az integritas vedelme
es a hitelesites is!

Ismert az eredete
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Kivonatképzeés

»  Hash:Tetszéleges méretii informacio leképzése fix, kis méretli kivonatra
Tipikusan 128, 160, 256 bit hossztak
Nem hasznalunk kulcsot
Iterativ miikodés. Egyetlen bit valtozasaval valtozik minden a kimeneten
Fontos, hogy egyiranyu, illetve nincsenek litkozések (egyezd hash értékek)

MD?5 sokaig hasznaltuk, de hiba van benne! SHAI talan hibas és emiatt mar nem kéne hasznalni. Helyettiik SHA-3 (Keccak), ami
teljesen mas felépités(, mint elédei

» Integritas ellenérzésre hasznaljuk
Uzenetek esetén csak akkor hasznalhatd, ha a kivonat nem szamolhaté Ujra a tdmado altal
Kulcsos hash, a kulcsot nem ismerhetik masok
Biztonsagos megoldas a HMAC kivonat, ahol duplan képziink kivonatot a biztonsag érdekében

»  Salting
A salt publikus, de véletlen szam
H(data) helyett H(salt|data). Foleg jelszavak esetén hasznos
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Kivonatképzés tamadasa

» Szivarvany tablak

Tobb, elore elvégzett és feljegyzett muvelet segitségével a talalgatas

felgyorsithato. A miiveletek tobb Iépés kombinaciojat tartalmazzak, igy nem

szukséges minden eredményt eltarolni

Hosszu hash lancokat készitenek és azok végeredményét taroljak csak
A lancok hurokmentesek (mert minden Iépésnél mas paraméter) és nem egyeznek mas

lancokkal

Ha hashelés utan egyezik valamelyik lanccal, akkor annak mar megtalalhat az eredet

TB méretl szivarvany tablak ke o= roud 1> seent [} = somei = imbe |
adott algoritmushoz és adott H o R vy H oo

abodefgh I=> 1\m65 -I=>i berme l=> kolscx‘_:

karakterkészlethez, hosszhoz
Kiszamitott talalati valoszinliség : ‘ : =

.........................................
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Hitelesités

» Uzenet hitelesitése

Sok esetben visszavezetheto a kulcs ismeretére
Feltételezzik, hogy csak a masik fél ismeri a kulcsot
Ha helyesen hasznalja a kulcsot, akkor a masik fél ismert
Ellenorzo osszeg: pl. titkositott hash

» Kuldo/masik fel hitelesitése
Kulcsot igenylo miuvelet elvégeztetése friss feladvanyon
Aszimmetrikus kulcsu kriptografia hasznalata
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Kulcscsere

» Kulcsok védett szétosztasa a resztvevo felek kozott

Sok esetben ,,csak” kulcskiosztas. Az egyik fel biztonsagosan
szetosztja a kulcsokat

» Diffie-Hellman algoritmus: Kulcscsere publikus csatornan
két idegen kozott
Ha nincs hitelesités, akkor tamadhato! Kozbeékelodéses
tamadas
» Egy megbizhato harmadik fel is segithet a kulcscsereben
»Ismert” kulcscsere: Kerberos
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Kriptografiai egzotikumok

» Titokmegosztas

Egy titkot sokfele oszthatok, ahol eloirhato, hogy hany
resztitkosbol all ossze a teljes titok

16 Halézatok épitése, konfiguralasa és miikodtetése, BME-TMIT 2016/7.2



Kommunikacio biztonsaga

| -

Titkositott uzenet

Titkositott uzenet Integritas védelem

Uzenetkildés
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