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UTP — Category 5, 6 .,../3(
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e RJ-45 dugasz

(a) (b) PC STRAIGHT-THRU HUB PC CROSSOVER PC

12345678

Labkiosztas (10/100) Labkiosztas (>1000) o
1 TD+ (Transmit Data) 5 Nem hasznalt __ mind a 8 szalat hasznalja!
2 TD- (Transmit Data) 6 RD- (Receive Data) Hél;"'d alapu mUkOdes: egyszel‘l‘e

: 7 Nem hasznalt ad/vesz
3 RD+ (Receive Dat - _—

: ata) 8 Nem hasznalt mind a 4 erparon

4 Nem hasznalt Ugyal‘ll'lgy 125MH2z!
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e 10/100/1000 interfészek — egyuttmukodes?

BT )

e Auto negociation = .. ITTTIRRMITITT

>
2ms |

Auto negotiation

Link integrity test pulses

e Out of band: nem Ethernet csomagokban
e Link pulzus alapu B e mn s e
e Még nem tudjuk a kdzos sebesseget
e Hasonlo a link integritas ellenorzésehez

e Az eszk6zOk megegyeznek a kozos
sebessegben



10G

e [ransceiver:
e Jellemzoen SFP+ T[]

e Réz alapu atvitel
e 10GBASE-T
e Catba/Cat7 100m-ig.

e SFP+ direct attach cables (DAC)
e és active optical cables (AOC)
e Optikai transceiver tipusok:

10GBase-USR
10GBase-SR
10GBase-LRM
10GBase-LR
10GBase-ER
10GBase-ZR

10GBase-LX4

F.O. Type
MM OM1,2,3
MM OM3
MM OM1,2,3
SM

SM

SM

MM/SM

/)
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Dst.
100mt
300mt
220mt
10Km
40Km
80K5m
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25G

e 25G — 1x RX és 1x TX

e Transceiverek: toI:U.Je
e SFP28 — réz — 4m L
e AOC optikai patch kabelel

S/AD ST X ¥

e Nagy tavolsag athidalasa

25GBASE-SR 50pm MMF / 70m
25GBASE-LR 9um SMF / 10km



http://www.fs.com/c/25g-sfp28-3215

40G

¢ 4x10G: 4 optikai szal vagy WDM
e Transceiver: QSFP+ a legelterjedtebb

40GBASE-

Copper RI45 im

CR4/10G DAC
A0GBASE-T Copper RI45 30m
A0GBASE-SRA OM3 MMF MTP/MPO 100m
OM4 MMF MTP/MPO 150m
40GBASE-CSR4 OM4 MMF MTP/MPO 400m
A0GBASE-SR OM4 MMF LC duplex 150m
40GBASE-LR4 SMF LC Duplex 10km
40GBASE-ER4 SMF LC Duplex A40km
A0GBASE-LX4 OM3/0OM4 MMF 150m
SMF 2km
A40GBASE-PLR4 SMF MTP/MPO 10km
40GBASE-LR4L SMF LC duplex 2km
40GBASE-PLRL4 SMF MTP/MPO 1.4km

Il

i
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100G

e Még nagyobb slrliség elérése a ceél

e Kétféle megvalodsitas:
e 10G —40G - 100G

e 25G — 100G AAE I LM
e Transceiverek: ¥ . %/ ) &
e CFP-100G: 10x10Gbps CFP QSFP28
—802.3ba

e QSFP28: 4x 25Gbps WDM
~ 802.3bj
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Multicast cimzes

0123

(
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Class D {1/1 1()|

Multicast Group ID

28 bits

e Internet Assigned Numbers Authority (IANA)
e 224.0.0.1-224.0.0.255-->Reserved
e 224.0.1.0-238.255.255.255-->Multicast

Group
e 224.0.0.1: A
e 224.0.0.2: A
e 224.0.0.4: A

multicast-capable hosts group
multicast routers group
DVMRP routers
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Address Mapping

Class D Address 224 . 10 . 8 . 5

E 0 0 A 0 8 0 5

' Not
. used |

] . Low-ordered 23-bits mapped
Ethernet Multicast Address:

13



Cimek atlapolasa 4t
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224.1.1.1 32:1 Address Overlapping
224.129.1.1

225.1.1.1
225.129.1.1

01.00.5e.01.01.01

238.1.1.1
238.129.1.1

239.1.1.1
239.128.1.1

14
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Multicast Service

Multicast Service

Pl. IPTV

=

Az IP multicast protokoll

Layer 3

LAN halézat multicast tamogatas
Layer 2

15



Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

All hosts need to handle the traffic whether they need it or not.

Group 1 Multicast Stream Group 2 Multicast Stream

Group 1 Group 2 Group 1 Group 2

16



Az IGMP Snooping ,.é(
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IGMP Snooping - hatekony multicast Etherneten

Hosts only receive dedicated traffic belonging to the same group

Group 1 Multicast Stream Group 2 Multicast Stream

Filter traffic

Group 1 Group 2 Group 1 Group 2

17
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Biztonsag - MAC Spoofing

e Ethernet MAC szerint tovabbit

e MAC cim egyedi kell legyen

e A bridge megtanulja a forrast — mi van ha 2 egyezo cim
van?

e Mac cim egyediség — nem garantalhato
e Ki lehet cserélni kdnnyen

e MAC ,spoofing” — a MAC cimek manipulalasa
e Forgalom eltérités

e MAC szUro kikertlése
e DOS tamadas

Page 18



VPN-ek
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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN
e Provider Provisioned VPN (ppvpn)

e Mindkettd a halozat eroforrésainak
koltséghatékony kihasznalasat célozza



13-L2 VPNs 4!
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e L2 és L3 VPN példa

User-provisioned-VPN (pJ<openVPN)

— T
S~ 1
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VPN tipusok
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Felhasznaloi VPN

e Bérelt vonal — nem koltseghatékony

e Internet — olcsd6 kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tobb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
flgg...



VPN az tigyfél tipusa szerint £l
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WPM-kaposolat

Ugyfél-kiszolgald
(Client-2-Router)

Irternet-
szolgatatd

W allalati

imtranmat

YPMN-kaposolat
|- Azt

Kiszolgalo-kiszolgalo
(Router-2-Router vagy

LAN-2-LA N) . Allandd vagy Allanc
Fidkiroda modemes internet- Wallalati
halozata internetkapcsolst  kaposolat halazat

moldovan@tmit.bme.hu



Alaguthalozat

)
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INLEHIEL
Nyilvanos
i ) IP cim (IP1)
Vallalati Nyilvanos Vallalati
IP cim (IP4) IP cim (IP2) IP cim (IP3)
— Titkositott adatcsomag —
P2 IP1 |[Proto, Port... IP3 IP4  |Proto, Port... Data

DestIP Src IP

(nyilv.)

moldovan@tmit.bme.hu

(nyilv.)

DestIP Src IP

(belsd)

(belsd)

—p Az ,alagut” protokollja és port-cime

25
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Alagutprotokollok: PPTP

e Point to Point Tunneling Protocol
e Azonositas:
e EAP (tanusitvany), MS-CHAPv2, CHAP, PAP
e Titkositas:
e MPPE (Microsoft Point to Point Encryption) (= RC4)
e Kommunikacio:
e PPTP Control Connection: TCP 1723 port
e Adatforgalom (GRE): IP 47

moldovan@tmit.bme.hu 26
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Alagutprotokollok: L2TP

e Layer 2 Tunneling Protocol (RFC 2661)

e Cisco L2F alapokon nyugszik
e UDP kommunikacio, 1701-es port
— UDP — TCP forgalmat visz at, nem hatékony 2 szinten TCP
— Az adat és a kontrollforgalomhoz egyarant
— Az IPSec titkositas ezt a portot elrejti
e Azonositas:
e EAP, MS-CHAPv2, CHAP, PAP

e Titkositas:
e IPSec

e Kompatibilitas
e Windows 2000-t0l beépitve
e Windows 98/ME/NT4:

moldovan@tmit.bme.hu 27



Alagutprotokollok: L2TP

moldoval

)
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Az L2TP titkositasat az IPSec motor végzi
e Automatikusan létrehozott IPSec Filter az UDP

1701-es portra

e Tanusitvanyalapu azonositas

— A sikeres csatlakozas fe
kiszolgalo rendelkezzen

tétele hogy az ligyfél és a
egalabb egy, k6zos, mindkét

fel altal megbizott CA-to
tanusitvannyal

n@tmit.bme.hu

szarmazo, ervenyes

28



IPSec

e RFC 2401, 2402,
es 2406

o Vég-veg IP alapu
adat titkositas

Architecture

ESF

Encryption Algorithm

Authentication Algorithm

(]

;

Key Management |4

Palicy

e Nem NAT keépes (IKE miatt, részleges megoldas van,

checksum, ...)
e Részei:

e Interenet Kulccsere (Internet Key Exchange)

— UDP 500-as port
— Paraméter egyeztetés

— Kulccsere

e Azonosito fejléc (Authentication Header AH )
— Forras azonositas, integritas védelem
e Biztonsagi Tartalom Beagyazas (Encapsulating Security Payload ESP)
— Azonositas, integritas védelem, titkositas

moldovan@tmit.bme.hu
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SSL VPN Al
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e Felhasznaloi VPN

e Virtualis tunnel interfész hasznalata
e Routing vagy bridging

e SSL/TLS tehnoldgiat hasznal
e Csak TCP felett
e A biztonsageért felelos az SSL protokoll
e Kodolas, tanusitvany kezelés

e Megvalositasok
e Pl. OpenVPN

moldovan @tmit.ome.hu
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SSL VPN — mikodés

e A modern user-space VPN virtualis tun és tap
interfészt ad a VPN végpontokon

e A forgalom a virtualis interfészre routolasaval
torténik -> “tun0”
e Ugyanugy kezelhetd mint egy valos interfész a
célhalozat felé
e Brctl — bridging megvalositas
e TUlzfalazhato, stb.

moldovan@tmit.bme.hu



User VPN — elonyok, hatranyok

e Mikor SSL és mikor IPSec VPN?

e Az SSL VPN egyszeribb
e Felhasznalo altal menedzselheto
e Egyszerlien konfiguralhatd
e TCP — nem tamogat QoS-t, UDP-t

e Az IPSec VPN komplexebb
e Adminisztrator allithatja be (root jog)
e IP szintl — QoS tamogatas lehetséges
e Transzparens a felhasznalo felé

moldovan @tmit.ome.hu
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Példa: OpenVPN A
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OpenyPR fun
hastname: trill hostname: vulcan
ethl; 192.168.1.1/24 . ethd: 192.168.2.1/24
athi: 10.10.10.1/24 IRl eth1: 10.10.10.2/24
tunt: 172531 255 1032 fund: 172312552532

192 1681 l_l_rr.{-_'

nasiname. bajor nostname: andoria
athn: 192 1681, 100/24 afhl; 192 1682 100024

multicast source : :

33



Szolgaltatoi VPN-ek
Provider Provisioned VPN
(PP-VPN)
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Példa: L3 (IP) VPN
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Router Inter-connect

23 -

/|
=
(=

e Minden site kulon IP szegmens -
e A routerek routolnak

e Beallitasok

e Kliens:
e routerek cimzése — default GW/Utvonal a tobbi site felé

e Szolgaltato:
e UNI alap paraméterek (BW, QoS:delay, loss), site-ok

36
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Switch Inter-connect

337

=y

e Egy nagy alhalozat
e KOz0s cimtartomany

e Beallitasok
e Kliens: -
e Szolgaltato:

— UNI alap paraméterek (BW, QoS:delay, loss), site-ok
— MAC cim korlat/site, Broadcast/MC korlatok, L2CP kezelés

37



LTE — Backhaul

bérelt vonali és VPN
szolgaltatasok

=R

E
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ﬁﬂ%eteaatuun‘g & ;-a__:futenuzzee

MUEGYETEM 1782
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LTE E2E Architecture and Connectivié?(
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Mobile Backhaul Core

" eNB Group
Network Network

4 N\
eNBs with eNB11
high HO <
probability !
within one |
group

\. J/

Small or no
HO
probability
between
eNB groups

SAE-GW

Forras: NSN



L2 Mobile Backhaul - E-Line .ﬁ
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feNB Grou Mobile Backhaul Core
P Network Network
i EVC 11 (E-Line)
UNI
UNI ) —
P EVC 12 (E-Line)
eNB 21 >
| « EVC 21 (E-Line)
o W
SAE-GW
eNB22  ,np _
EVC 22 (E-Line) (X2 routing )

between eNBs
within one
group and

between eNB

\___groups Forras: NSN




L2 MBH - E-LAN £
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Mobile Backhaul Core
eNB Group
Network Network
eNB 11 UNI
EVC 1 (E-LAN) !
eNB 12 UNI P ! i
MME
eNB 21 .""'%UNI
EVC 2 (E-LAN) i SAE-GW
<€ .
eNB 22 UNI !
o X2 switching X2 routin
between b etweeng
eNBs of one eNB groups Forras: NSN

group




L2 Access és Aggregacios haldzat — (
Logikai felépites —

BME-TMIT mm

eNB Group |
~ eNB11 g

Forras: NSN




Carrier Ethernet Transport for
Backhaul, IP/MPLS for Core

BME-TMIT mm

Forras: NSN

eNB / eNB group identification with VLAN



Alternativa: L2 Access & L3 Hozzaféres

" eNB Group |
UNI

eNB 11

PN
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Access Aggregation Core
Network Network Network

UNI

UNI

'UNI

UNI

Y SAE-GW

.

X2 SW|tch|ng .
between X2 routing

eNBs of one between Forras: NSN
eNB groups
group
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Koszonom a figyelmet!
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