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Attekintés

e IP cimzés (subnet)
e 2 subnet 1 if?
e Vlan interfesz routing

e 2 és L3 VPN
e QO0S
e Linux PC



[P+Ethernet mukodeés - Cimek =< Al
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IP A/Netmask, GW
MACA IP G1 IP G2

MAC G1 MAC G2

MAC G2 | Next Hop M
. | HACC
P A IPC IP A IP C
Adat Adat
IP B/Netmask IP C/Netmask
= MACC
ARP- MAC G1 MACB

IP A, B, G1: ugyanaz a subnet
IP G2, C: mas subnet

IP C
Adat2
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Egy alhalozat?

e I[P A, NETMASK
o [IPC

e A: 192.168.1.5, 255.255.255.0

e B: 192.168.1.17

e C: 192.168.2.5

e N11111111.11111111.11111111.00000000
e A 11000000.10101000.00000001.00000101
e B 11000000.10101000.00000001.00010001
o C 11000000 10101000. 00000010 00000101
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/26 alhalozat pelda

e A 192.168.1.15/26 255.255.255.192
e B 192.168.1.71

e N11111111.11111111.11111111.11000000
e A11000000.10101000.00000001.00001111
e B 11000000.10101000.00000001.01000111
e 00 - 0-63

e 01 —64-127
e 10 -128-191
o 11 — 192-255

moldovan @tmit.omebhuy  Ethernet Szol galtatasok
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[P+Ethernet mukodés

IP A/Netmask
MAC A IP G
MAC G

IP B/Netmask IP C/Netmask.
— | MAC B MACC =

1. A->B — ugyanaz a subnet, cél MAC: B
2. A->C — nem lokalis halo, GW-en keresztiil
- cél MAC: G

MAC cim feloldasa: ARP
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QoS példa
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e SzUk keresztmetszet kialakulasa

e Ethernet interfész
e Processzor

Forgalom generator  Intel Pentium

(végtelen kapacitas) >

100Mbps

10Gbps

e 100Mbps — a PC birja, a korlat az interfész

e > 10Gbps — a PC nem kepes meghajtani az
interfészt maximalis sebesseggel

moldovan@tmit.bme.hu
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Hol alakul ki sziik keresztmetszet - Linux <
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Ip_local_deliver() tx ‘-_,

@ — ;

\ "

CPU végzi

o
- Backlog s
2.
@

Kernel iiriti ahogy tudja

Sziik keresztmetszet:
Interfésznél: tx sorok
CPU-nal: backog
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mechanizmus

Constant inter-packet
timing, fixed packet size

11818
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Outgoing (combined) flows:

Time voice timing very distorted
Voice packet stream (phone call) __lL
Time
>
Variable inter-packet timing,
variable packet sizes Fixed router
— D FIFO queue, voice and data transmission link
-Ll packets mix (G/G/1 model) speed
Time

Incoming (individual) traffic
flows to IP router queue Forrss:

Next Generation Networking Group
CCNY of CUNY

Data packet stream (web transfer)



VPN-ek
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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN

e Provider Provisioned VPN (ppvpn)
— L2VPN —Ethernet szolgaltatas
—L3VPN — IP alapu

e Mindketto a halozat eroforrasainak
kodltséghatekony kihasznalasat célozza

moldovan @tmit.ome.hu
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e L2 és L3 VPN példa

User-provisioned-VPN (pJ<openVPN)
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VPN tipusok
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Felhasznaloi VPN

e Bérelt vonal — nem koltseghatékony

e Internet — olcsd6 kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tobb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
flgg...



VPN az tigyfél tipusa szerint £l
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WPM-kaposolat

Ugyfél-kiszolgald
(Client-2-Router)

Irternet-
szolgatatd

W allalati

imtranmat

YPMN-kaposolat
|- Azt

Kiszolgalo-kiszolgalo
(Router-2-Router vagy

LAN-2-LA N) . Allandd vagy Allanc
Fidkiroda modemes internet- Wallalati
halozata internetkapcsolst  kaposolat halazat
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Alaguthalozat
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INLEHIEL
Nyilvanos
i ) IP cim (IP1)
Vallalati Nyilvanos Vallalati
IP cim (IP4) IP cim (IP2) IP cim (IP3)
— Titkositott adatcsomag —
P2 IP1 |[Proto, Port... IP3 IP4  |Proto, Port... Data

DestIP Src IP

(nyilv.)

moldovan@tmit.bme.hu

(nyilv.)

DestIP Src IP

(belsd)

(belsd)

—p Az ,alagut” protokollja és port-cime
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Alagutprotokollok: PPTP

e Point to Point Tunneling Protocol
e Azonositas:
e EAP (tanusitvany), MS-CHAPv2, CHAP, PAP
e Titkositas:
e MPPE (Microsoft Point to Point Encryption) (= RC4)
e Kommunikacio:
e PPTP Control Connection: TCP 1723 port
e Adatforgalom (GRE): IP 47

moldovan@tmit.bme.hu 18
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Alagutprotokollok: L2TP

e Layer 2 Tunneling Protocol (RFC 2661)

e Cisco L2F alapokon nyugszik
e UDP kommunikacio, 1701-es port
— UDP — TCP forgalmat visz at, nem hatékony 2 szinten TCP
— Az adat és a kontrollforgalomhoz egyarant
— Az IPSec titkositas ezt a portot elrejti
e Azonositas:
e EAP, MS-CHAPv2, CHAP, PAP

e Titkositas:
e IPSec

e Kompatibilitas
e Windows 2000-t0l beépitve
e Windows 98/ME/NT4:

moldovan@tmit.bme.hu 19



Alagutprotokollok: L2TP

moldoval
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Az L2TP titkositasat az IPSec motor végzi
e Automatikusan létrehozott IPSec Filter az UDP

1701-es portra

e Tanusitvanyalapu azonositas

— A sikeres csatlakozas fe
kiszolgalo rendelkezzen

tétele hogy az ligyfél és a
egalabb egy, k6zos, mindkét

fel altal megbizott CA-to
tanusitvannyal

n@tmit.bme.hu

szarmazo, ervenyes
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IPSec

e RFC 2401, 2402,
es 2406

o Vég-veg IP alapu
adat titkositas

Architecture

ESF

Encryption Algorithm

Authentication Algorithm

(]

;

Key Management |4

Palicy

e Nem NAT keépes (IKE miatt, részleges megoldas van,

checksum, ...)
e Részei:

e Interenet Kulccsere (Internet Key Exchange)

— UDP 500-as port
— Paraméter egyeztetés

— Kulccsere

e Azonosito fejléc (Authentication Header AH )
— Forras azonositas, integritas védelem
e Biztonsagi Tartalom Beagyazas (Encapsulating Security Payload ESP)
— Azonositas, integritas védelem, titkositas

moldovan@tmit.bme.hu
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SSL VPN Al
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e Felhasznaloi VPN

e Virtualis tunnel interfész hasznalata
e Routing vagy bridging

e SSL/TLS tehnoldgiat hasznal
e Csak TCP felett
e A biztonsageért felelos az SSL protokoll
e Kodolas, tanusitvany kezelés

e Megvalositasok
e Pl. OpenVPN

moldovan @tmit.ome.hu
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SSL VPN — mikodés

e A modern user-space VPN virtualis tun és tap
interfészt ad a VPN végpontokon

e A forgalom a virtualis interfészre routolasaval
torténik -> “tun0”
e Ugyanugy kezelhetd mint egy valos interfész a
célhalozat felé
e Brctl — bridging megvalositas
e TUlzfalazhato, stb.

moldovan@tmit.bme.hu



User VPN — elonyok, hatranyok

e Mikor SSL és mikor IPSec VPN?

e Az SSL VPN egyszeribb
e Felhasznalo altal menedzselheto
e Egyszerlien konfiguralhatd
e TCP — nem tamogat QoS-t, UDP-t

e Az IPSec VPN komplexebb
e Adminisztrator allithatja be (root jog)
e IP szintl — QoS tamogatas lehetséges
e Transzparens a felhasznalo felé

moldovan @tmit.ome.hu
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Példa: OpenVPN A
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OpenyPR fun
hastname: trill hostname: vulcan
ethl; 192.168.1.1/24 . ethd: 192.168.2.1/24
athi: 10.10.10.1/24 IRl eth1: 10.10.10.2/24
tunt: 172531 255 1032 fund: 172312552532

192 1681 l_l_rr.{-_'

nasiname. bajor nostname: andoria
athn: 192 1681, 100/24 afhl; 192 1682 100024

multicast source : :

25



Szolgaltatoi VPN-ek
Provider Provisioned VPN
(PP-VPN)
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Példa: L3 (IP) VPN
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Router Inter-connect

23 -
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=
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e Minden site kulon IP szegmens -
e A routerek routolnak

e Beallitasok

e Kliens:
e routerek cimzése — default GW/Utvonal a tobbi site felé

e Szolgaltato:
e UNI alap paraméterek (BW, QoS:delay, loss), site-ok

28
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Switch Inter-connect

337
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e Egy nagy alhalozat
e KOz0s cimtartomany

e Beallitasok
e Kliens: -
e Szolgaltato:

— UNI alap paraméterek (BW, QoS:delay, loss), site-ok
— MAC cim korlat/site, Broadcast/MC korlatok, L2CP kezelés

29



LTE — Backhaul

bérelt vonali és VPN
szolgaltatasok
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LTE E2E Architecture and Connectivié?(
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Mobile Backhaul Core

" eNB Group
Network Network

4 N\
eNBs with eNB11
high HO <
probability !
within one |
group

\. J/

Small or no
HO
probability
between
eNB groups

SAE-GW

Forras: NSN



L2 Mobile Backhaul - E-Line .ﬁ
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feNB Grou Mobile Backhaul Core
P Network Network
i EVC 11 (E-Line)
UNI
UNI ) —
P EVC 12 (E-Line)
eNB 21 >
| « EVC 21 (E-Line)
o W
SAE-GW
eNB22  ,np _
EVC 22 (E-Line) (X2 routing )

between eNBs
within one
group and

between eNB

\___groups Forras: NSN




L2 MBH - E-LAN £
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Mobile Backhaul Core
eNB Group
Network Network
eNB 11 UNI
EVC 1 (E-LAN) !
eNB 12 UNI P ! i
MME
eNB 21 .""'%UNI
EVC 2 (E-LAN) i SAE-GW
<€ .
eNB 22 UNI !
o X2 switching X2 routin
between b etweeng
eNBs of one eNB groups Forras: NSN

group




L2 Access és Aggregacios haldzat — (
Logikai felépites —
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eNB Group |
~ eNB11 g

Forras: NSN




Carrier Ethernet Transport for
Backhaul, IP/MPLS for Core
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Forras: NSN

eNB / eNB group identification with VLAN



Alternativa: L2 Access & L3 Hozzaféres

" eNB Group |
UNI

eNB 11

PN
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Access Aggregation Core
Network Network Network

UNI

UNI

'UNI

UNI

Y SAE-GW

.

X2 SW|tch|ng .
between X2 routing

eNBs of one between Forras: NSN
eNB groups
group
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Koszonom a figyelmet!

Ethernet Szolgaltatasok



