Infokommunikacioé gyakorlatanyag

4. Kriptografia, titkositas

4. Kriptografia, titkositas
4.1. Feladat

Fejtse meg az aldbbi Uzenetet, amelyet Caesar egyik
kémje kiildott magdnak a nagy Caesarnak Panndniabol!

ORJNE RGURV QREBS ZNEPU

Megoldas:

A leggyakoribb bet(ik az R (4 db el6forduldssal) és az N,
E, U (mind-mind 2 db el6fordulassal).

Prébdlkozzunk olyan Caesar rejtjelez6kkel, amelyek e
bet(ih6z az R-t, N-t, E-t, illetve az U-t rendelik. Hae > R,
akkor az eltolds értéke 13 karakternyi. Ebben az esetben
a visszafejtett szoveg az alabbi lesz:

BEWARE THE IDES OF MARCH

4.2. Feladat

Az aldbbi szoveget affin rejtjelezével titkositottdk. Mi lehetett az eredeti angol nyelv( lizenet?

Letter | AAIW | Meaker | Garrett | French | Spanish | Gadsby
A 8.15 8.05 7.73 9.42 | 12.69 10.96
B 1.37 1.62 1.58 1.02 1.41 2.14
C 2.21 3.20 3.06 2.64 3.93 2.66
D 4.58 3.65 3.24 3.38 5.58 4.12
E 12.61 | 1231 11.67 | 15.87 | 13.15 0.00
F 1.86 228 2.14 0.95 0.46 2.15
G 236 1.61 2.00 1.04 1.12 3.61
H 6.85 5.14 4.52 0.77 1.24 491
I 6.97 7.18 7.81 8.41 6.25 8.81
J 0.14 0.10 0.23 0.89 0.56 0.23
K 1.07 0.52 0.79 0.00 0.00 1.18
L 437 4.03 4.30 5.34 5.94 5.32
M 1.96 225 2.80 3.24 2.65 2.07
N 6.52 7.19 6.71 7.15 6.95 8.61
0O 7.58 7.94 8.22 5.14 9.49 10.42
P 1.40 229 234 2.86 2.43 1.91
Q 0.19 0.20 0.12 1.06 1.16 0.05
R 5.02 6.03 5.97 6.46 6.25 4.77
S 6.05 6.59 6.55 7.90 7.60 6.97
T 9.93 9.59 9.53 7.26 3.91 8.50
U 322 3.10 321 6.24 4.63 4.16
v 0.78 0.93 1.03 2.15 1.07 0.31
W 249 2.03 1.69 0.00 0.00 2.80
X 0.13 0.20 0.30 0.30 0.13 0.04
Y 2.11 1.88 222 0.24 1.06 3.18
z 0.07 0.09 0.09 0.32 0.35 0.11

GWNQZ ADGTR BILZT WGWBM NENNO WBOKE BIIEJ GGWNA NONAN NWBDT ZMNOZ GGWND
NHROK RONLZ TWGWB MNENN ORJGD ZKNGW NERSE JGBTB ZOWNW BDLBK NGWNK NHZDZ
ROBTB ZODGJ DBGGW NNOKR QGWNK BVPNK ZKOGK NQNOK GWNLP NIINO RJTWZ HBOGE
NHAZG ZHBIR QGWNA NONAN NEJGZ HBOEN HAZGZ HBIRQ LVKNQ NOKNA DORGK NQNOK

ZOTZG PNIIG WNVPN ANURR AYYYY

Megoldas:

Affin rejtjelez6k esetében a titkositas, illetve a titkositott szOveg visszafejtése az alabbi 6sszefliggésekkel

adhato meg:

Enc:x = ax + b (mod m)

Dec:x = a~1(y — b) (mod m),

1 A feladat mellett taldlhato tdblazat mutatja az egyes bet(ik el6forduldsi gyakorisagat az angol (kilonbdz6 kényvek alapjan) és

egyéb nyelveken.
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1

ahol a1 az a multiplikativ inverze mod m, azaz aa™* = 1 (mod m), és m az dbécé mérete. A masodik

Osszefliggés atirhato az alabbi médon:
Dec(x)=a*(y—b)=a'y—a~'h=dy+ b (modm).
A titkositott szovegben a két leggyakoribb betli az N és a G. Vélasszuk 6ket e-nek és t-nek. Ekkor
Dec(13) = 4 és Dec(6) = 19. Ebbdl az affin rejtjelezére az aldbbi egyenleteket irhatjuk:
d@-13 + b = 4 (mod 26),
illetve
@-6 + b = 19 (mod 26).

A masodikbdl kivonva az elséb6l 7@ = —15 (mod 26)-t kapunk. igy @ = 15(—15)(mod 26), azaz @ =
9. Ezt behelyettesitve a mésik egyenletbe 6(9) + b = 19 (mod 26). Ebbél pedigh = 19 — 6(9) =
—35 = 17(mod 26).

igy mar meghatarozhato a rejtjelezd altal hasznalt 6sszerendelés:

A -r, B> a, C - j, D - s, E - b, F - k, G - t, H - ¢, I - l, J - u, K
— d, L - m, N - ey (OJN n, P - W, Q — f, R - Oy S - X, T - g, U - o V -
vy, W-h, X >qg9q, Y -2z, Z - 1,

és a nyilt szoveg is:

thefi rstgo almig hthav ebeen handb allbu tther efere ehasg iveni tthes
econd onemi ghtha vebee nouts ideth eboxb utaga inheh asmad ethed ecisi
onaga instu satth eendo fthed aywed idntd efend themw ellen oughi cantb
ecrit icalo fther efere ebuti canbe criti calof mydef ender snotd efend
ingit wellt heywe repoo rzzzz

4.3. Feladat

Advavana x* + x + 1 polinom.

a) Rajzolja fel azt a LFSR-t, amelynek ez a polinom a karakterisztikus polinomja!
b) Hatarozza meg a karakterisztikus polinomhoz tartozé feedback polinomot!

c) Hatdrozza meg a shift regiszter kimeneti szekvenciajat, ha kezdeti értéke 1001!

d) Hatarozza meg a shift regiszter periédusat minden nem nulla kezdeti érték esetére!



Infokommunikacioé gyakorlatanyag 4. Kriptografia, titkositas

Megoldas:

Sy
a) Az abra alapjan kénnyen belathatjuk, hogy:
+ (mod 2)
N-1
SN+k = Z AiSk+i I I I I
i=0
. 7 . 7 . s aN_l o ao
Legyen L egy linearis operator (shiftelés), amelyre T T T T
L(sy-1, ) S1,S0) = (SN, -+, S2,51)-
sy qlSy— S1 | So —»
Ekkor N-1SN-2 1 0
N—-1
Z aiLl(SN—ll ey 81, SO)
i=0
_ 1 N-1
= agLl®(sy_1, .. 51,S0) + a1 L (sy_1,...51,80) + -+ ay_1 LN (sy_1, ... S1,50)
= ay(Sy-1,-S1,S0) + a1 (Sy, . S2,81) + -+ ay_1(San—2,--, SN, SN—1)
= ((@pSn—1 + aisy + ), o, (@oSy + @153 + ), (@oSo + ag51 + +++))
N—1 N-1 N-1
= (Z AiSitN—11 z AiSi+1, Z ai5i>
i=0 i=0 i=0
= (S2n—1) = SN+1,SN)
= LN(SN_l, ...,51, 50)
azaz
_ yN-1 j
LN (Sy—1, -+, 51,80) = 2o @i L'(Sy—1, ) S1,S0),
amibdl

N-1
<LN - z alLl) (SN_]_, ""Sl’ So) = (0, ,0,0)

i=0

kovetkezik. Az igy kapott kifejezés bal oldalat nevezzilk a LFSR
karakterisztikus polinomjanak.

+(mod 2)
Ezt felhaszndlva mar kbnnyen felrajzolhaté a feladat polinomjahoz tartozé
LFSR, mert a karakterisztikus polinomban szereplé tagok (leszamitva a I I
legmagasabb hatvanyt) a visszacsatolasok helyeit adjak meg (lgyeljink a
shift regiszter celldinak a sorszamozasara). \T \’
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b) A karakterisztikus és a feedback polinom egymas reciprokai.

Azaz, ha P(x)a karakterisztikus polinom, akkor a feedback polinom x - + (mod 2)
P G) =x* (x"*+x71+1) =1+ x3 + x* alakd. Az ennek megfelels I I

LFSR-t az dbra mutatja (az x-ek kitev6i ismét a visszacsatolasok helyeit
mutatjak; tgyeljink a cellak helyes szdmozasara).

c) Trivialis.

d) Egy N bites LSFR periédusa akkor éri el a maximalis 2V — 1-et (és igy
akkor generadlja a leghosszabb alvéletlen sorozatot), ha a karakterisztikus
(vagy feedback) polinomja primitiv. Egy N-edfoku polinomot akkor neveziink primitivnek, ha

e irreducibilis (azaz nem bonthato fel két, ndla alacsonyabb foku polinom szorzatara),
o osztjax?" " + 1-et, de
e nem osztja x¢ + 1, ahol d osztdja N — 1-nek.

Ezek az allitdsok most teljesiilnek, ezért a periddus hossza minden nem “csupanulla” kezdeti allapot
esetében 2* —1 lesz. Az ismétl6dés eme maximalis hosszUi periddusat megfigyelhettiik az el6z8
feladatrészben is.

4.4, Feladat

On véletleniil meghallja a

0000110 1101110 1010111 1110111 0100110 1111001 0011110 0001011 OOO1010
1010101

szigoruan titkos lizenetet (az Ures helyek ismét csak az olvashatdsagot segitik). J6 oka van feltételezni, hogy
az eredeti lizenetet 7 bites ASCIl kdéddal kddoltdk, miel6tt azt egy 7-bites LFSR-el mi(ikod6
folyamrejtjelez6vel titkositottdk volna. Tudja, hogy az nyilt széveg az Su karakterekkel kezd6dott. Fejtse
vissza a teljes szOveget!

Megoldas:

A 7 bites ASCII kdd a betliket, a szamjegyeket és az irasjeleket 32 és 127 kozotti 7 bites egész szammal
kodolja. A nagybet(ik a 65-90 tartomanybdl, a kisbetlk a 97-112 tartomanybdl kertilnek ki.

7 bites ASCII koddal kédolva az Su szekvenciaa 1010011 1110101 bitsorozatként irhatd le.
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Kivonva ezt a 14 bitet a rejtjelezett szoveghdl megkapjuk a kulcs
14 bitjét: 1010101 0011011. Ekkor az alabbi
egyenletrendszert irhatjuk fel (Iasd a mikodés els6 két |épését
az abrakon jobbra):

0=ag+a;+ay+ag
0=a; +az+as
l=a,+a,+ag
1=ag+az+as
0=ay+a; +a,+ag
l1=a;+a, +as
1=ag+a,+az+ag

Az egyenletrendszert megoldva az

—

+ (mod 2)

|
L1l

? ?2? ?a

!
?
I ]
1 ‘ 1 | 0 | 0 | 1 l—PKimenet

sy S3 Sz S5 Sy

‘ + (mod 2)

|
L1

?? ? ?a

(ay, .., ag) = (1,1,0,1,0,0,1)

eredmény adddik. igy meghatarozhatdak a LFSH &ltal elSallitott teljes sorozat, annak ismeretében a teljes

nyilt széveg is helyreallithatd: Surrender!

4.5. Feladat

Egyik j6 ismerdse angol nyelven irt, csak nagybetliket
tartalmazo széveget kiild el Onnek titkositva. Tudja, hogy
minden bet(t a titkositas elStt az 5 bites nemzetkozi tavird
koddal (ITA2 varians) lett kddolva. Ismerdse az igy kapott
biteket egy 4 bites linedrisa visszacsatolt |éptet regiszterrel
(LFSR) mikod6é folyamrejtjelez6vel titkositotta. Az
eredményként kapott titkositott szoveg az alabbi (az Ures
helyek csak az olvashatdsdgot segitik, azokat nem
tartalmazza a titkositott lizenet):

10111 01101 10100 00110 11000

11101 10000 11000 11111 01111 O1011.

Tudja, hogy az titkositott szoveg elsé két betje th.

A | 11000 Q[ 11101
B | 10011 R [ 01010
C | 01110 S | 10100
D | 10010 T | 00001
E | 10000 U | 11100
F | 10110 V01111
G | 01011 W | 11001
H | 00101 X | 10111
[| 01100 Y | 10101
I 11010 Z | 10001
K| 11110 Letters | 11111
L | 01001 Figures | 11011
M | 00111 Line feed | 01000
N | 00110 Carriage return | 00010
O | 00011 Word space | 00100
P [ 01101 All space | 00000

a) Hatarozza meg a titkositasra hasznalt shift regisztert és adja meg a kezdGallapotat!

b) Fejtse vissza a titkositott szOveget.
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Megoldas:

a) A titkositott szoveg elsé két betlije th, ebbdl és a titkositott szovegb6l meghatdrozhatd a kulcs elsé 10
bitje: 0000100101 @ 1011101101 =1011001000.

igy az alabbi egyenletek irhatéak fel:

as 4z 4 Q@
Q Q Q Q

[ rfo]r

53 S3 S Sg

of1f1]o

0=1-ap+0-a;+1-
0=0-ap+1-a;+1-
1=1-ap+1:a;+0-
0=1-ap+0-a;+0-

Sy S3 Sz 51

a2+1'
a2+0'

a2+0'

a2+1'

L—ofo1]r

a3 a; a; Qg
O 0O O O

oo 1}+101
S5 Sa 53

S E 53 51 Sp

Az egyenletrendszer egyetlen megoldasaazay = a3 = 1és a; = a, = 0. Akulcs elsé 8 bitje 10110010,
ezért a shift regiszter kezdeti értéke 1011.

b) Az el6bb elGallitott shift regiszter kimenete

10110 01000 11110 10110 01000 11110 10110 01000 11110 10110 01000

Osszeadva a titkositott széveggel a

00001 00101 01010 10000 10000 00011 00110 10000 00001 11001 OOO11

nyilt széveget kapjuk, amely a taviré koddal visszakddolva a threeonetwo.
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4.6. Feladat

Generaljon alvéletlen szamokat az RC4-es médszerrel!

Megoldas:

Az RC4 egy (pl. nem LFSR alapu folyamrejtjelzéshez hasznalt) dlvéletlenszam generator. A szamok
generdlasara egy 256 bajtos 6nmagat mddositd permutdcids tablat hasznal.
A modszer elsé lépésként (Key Scheduling Algorithm, KSA) egy 256 byte elem(i S témbot inicializal:

begin ksa(with int keylength, with byte key[keylength])
for i from 0 to 255

S[i] := 1

endfor

j =0

for i from 0 to 255
J 1= (jJ + S[i] + key[i mod keylength]) mod 256
swap (S[1],S[3])

endfor

end

Ezek utan az alvéltlenszamok generaldsa az alabbi pszeudokdd szerint torténik:

begin prga(with byte S[256]

i:=0
j =0
while GeneratingOutput:
i := (1 + 1) mod 256
j = (jJ + S[i]) mod 256
swap (S[i],S[3])
output S[(S[i] + S[Jj]) mod 256]
endwhile
end

A médszert széles kérben alkalmaztak (SSL, WEP), azonban eredeti verzidja feltérhetd.
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4.7. Feladat

Alice és Bob Diffie-Hellman kulcscserét hajt végre a p = 941 és a g = 627 nyilvdnos paraméterekkel.
Mutassa be a titkos kulcs generdlasat és a kulcscsere |épéseit!

Megoldas:

A Diffie-Hellman kulcscsere |épéseit az aldbbi tablazat foglalja 0ssze:

1. publikus paraméterek létrehozasa

p (nagy, 1000 bit) prim és g megvélasztasa
2. titkos szamitas
Alice Bob
titkos a valasztasa titkos b valasztdsa
A = g° (mod p) B = g° (mod p)
3. publikus kulcscsere
Alice elkiildi A-t Bobnak > A
B < Bob elkiildi B-t Alice-nak

4. titkos kozo6s kulcs meghatarozasa

B% (mod p) meghatarozasa ‘ AP (mod p) meghatarozésa
a kozos titkos kulcs: B¢ = (g?)* = g* = (g*)? = AP (mod p)

Legyen Alice titkos kulcsa a = 347. Ekkor A = 390 = 6273%7(mod 941). Bob titkos kulcsa pedig legyen
b =781.igy B =691 = 627781 (mod 941). Alice elkiildi Bobnak a 390-et, mig Bob elkiildi Alice-nek a
691-et. Az A = 390 és B = 691 szamok publikusak. Az a = 347 és b = 781 szamok azonban tovabbra is
titkosak, nem kertilnek tovabbitasra a csatornan, ezek meghatarozasa A-bél és B-b4l nehéz feladat.

Végezetiil Alice és Bob kiszamoljak a kdzos titkot: 470 = 627781347 (mod 941).



