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Caesar rejtjelezd




Monoalfabetikus rejtjelezd

* eltolasos rejtjelezd 13
e c=(m+k)modN
 k = 3 esetében Caesar rejtjelez6
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* permutacios rejtjelez6
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 affin rejtjelez6
ec=(a-m+b)modN

"m a nyilt lizenet; c a titkositott lizenet; k a kulcs; N az dbécé mérete
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Kasiski teszt

Vigenere rejtjelez6 torése
Friedrich Kasiski, 1863

kulcs méretének a meghatarozasa
* ismétl6do (legalabb) 3 hosszu szekvencidk keresése

 valdszinlleg a kulcs ugyanazon részével lettek kodolva
* minél hosszabb egy ismétl6dd szekvencia, ez annal inkabb igaz

torés a bet(lik el6fordulasi gyakorisaga lapjan



LFSR

alvéletlenszam generalasa
N bites

e maximum 2V — 1 hosszu sorozat
» de fligg a visszacsatolasoktol

karakterisztikus polinom
« K(x)= xVN+3¥Ntaxt
Feedback polinom

* reciprok polinom, azaz:
* R =x"-Ky)l 1

aAn-1 %)
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FolyamrejtjelezOk

* kis kulcsbol nagy mennyiségi kvazi-véletlenszer(i adatot generalnak
* pl. LFSR-rel, ahol a kulcs a visszacsatolas

* titkositas: az LFSR kimenete XOR a nyilt Uzenet

* visszafejtés: az LFSR kimenete XOR a titkositott Gizenet



LFSR feltorése

* egy N bites LFSR visszacsatolasa meghatarozhato 2 - N bit hosszu nyilt szoveg és a hozza
tartozo titkositott szoveg ismeretében

f0000066806: 4D S5A 90 60 03 60 60 00|84 60 60 08 FF FF 86 @68 |(::, ......... .
f000Ba16: BE 00 00 69 00 60 69 80|49 00 08 00 60 68 86 B8 | TT...... AB.......
f000Be206: B0 09 00 00 A0 B0 00 BO| 09 B0 B0 00 68 A0 B A8 | .. ..............
000068063 0: B0 09 00 08 A0 60 08 80|09 B0 B8 A0 B8 61 B B | ... .......
gepoeee40: BE 1F BA BE 90 B4 69 CD|21 BB 81 4C CD 21 54 68 | i i
faBaeasa: 69 73 28 78 72 6F o7 72|61 6D 28 63 61 6E 6E 6F |
fafaeaca: 74 28 62 65 28 72 75 GE|28 69 6E 28 44 4F 53 28 |
fapfaea7a: 6D 6F 64 65 2E BD AD BA |24 B0 B8 08 688 68 68 A8 |
fofaeaga: 32 EE C2 59 76 BF AC BA|76 BF AC B8R 76 8F AC OA | i -
foeaeaoa: 7F F7 3F 8a 7n BF AC BA|66 BB AD BB 74 8F AC OA | l+?.22ﬂ.F.—.tfﬂ.

| -

|

|

I

I

15 program canno
t be run in DOS

fafaBoAA: 66 BB AF BB 75 BF AC BA|66 BB A8 BB 7C 8F AC OA
fafaBaBA: 66 BB AY? BB 65 BF AC BA|62 E4 AD BB YF 8F AC BA
fapgaeaca: 76 8F AD Ba 27 BF AC BA|3D BA A4 BB 74 8F AC BA
gepeeeDoe: 3D 8a 53 BA 77 BF AC BA|76 BF 3B B8R 77 BF AC BA
f0006BAEA: 3D B8A AE BB 77 BF AC BA|52 69 63 68 76 BF AC OA
f00000FG: B0 60 00 B0 00 00 00 BO| 00 B0 B0 00 68 60 A0 A8 | ................
f000610806: B0 B9 00 60 00 60 60 80|59 45 00 00 64 B6 86 BB | ........ PE..dT..
000068116: 4 EA AE 67 G0 60 00 00|00 00 60 60 FO 68 22 68 | HeBg........ d.”
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LFSR felhaszna

« GSM A5/1
» folyamrejtjelez6
e 1987

* eredetileg titkos, de kiszivargott, illetve
visszafejtették, feltorték
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Kerckhoff-féle elv

e Auguste Kerckhoffs (holland kriptografus)

Egy kriptorendszer biztonsaganak kizarolag a kulcs
titkossagan kell alapulnia, nem pedig az algoritmus
vagy a rendszertervezés titkossagan.



Tokéletes titkositas

Shannon-fél definicidja:

« P{M = m|C = ¢} = P{M = m}

a titkositas tokéletes & P{ex(m) = c} = P{ex(m’) = c}

a titkositas tokéletes = |M| < |K|

One-time-pad (OTP)
e M=K=C={01}"
* P{ex(m) =c} =P{K®&m = c} = P{K = c®m} = 27" = tokéletes

*Az oldalon szerepld tételek csak vdzlatosan kertiltek itt leirdsra! B6vebben az el6addson szerepeltek.



Blokkrejtjelezok

az adatot fix méret( blokkokra bontja

titkos kulcs felhasznalasaval ebbdl készit ugyanekkora méretd titkositott blokkot

kovetelmények:
 teljesség: a kimenet minden bitje minden bemeneti bittl és minden kulcsbittdl fliggjon

* statisztikai fliggetlenség: ne legyen statisztikai kapcsolat a nyilt blokkok és a titkositott
blokkok kozott

* lavina hatas: a bemenet egy bitjének a megvaltoztatasara a kimenet minden bitje %
valdszinlséggel valtozzon meg

AES, DES



DES

. o ’ Plaintext (64 bits)

* az IBM fejlesztette ki a 70-es évekbe

* Lucifer -

ém - Half Block (32 bits) Subkey (48 bits)
Vé 7y 7 >-< .
* felépitése: e |
7 Y4 7 7 . K'R -.':f-
e kddold és dekddold megegyezik ¥ : [

* 16 réteg r>—< H%H‘s%% 54 %%H% 58

e 64 bit be- és kimenet for 16 rounds i 0 A A

* 56 bites kulcs ) . | F
————
& F
FF

Ciphertext (64 bits)



Kulcscsere protokollok

e a titkosito kulcs megosztasa

e két személy olyan médon tudjon
megallapodni kozos kulcsban, hogy azt
harmadik személy ne tudja megszerezni

e Diffie-Hellman kulcscsere

* elsé publikalt eljaras titkos kulcsok
nyilvdanos cseréjére (1976)

e tdmadas: man in the middle

x SIS

ﬁl

.}_. —
Alice

|

titkos a valasztasa

A = g% (mod p)
titkos b vdlasztasa
B = g” (mod p)
k = B¢ (mOd p) k= AP (mod p)
meghatarozdasa

meghatarozasa




Aszimmetrikus kulcsu titkositas

X ex (x) dk'(ef (x))

E D
[k [
e aszimmetrikus kulcsok

* k' kiszdmitasa k-bdl nehéz feladat
e k-t nyilvanossagra lehet hozni

 a nyilvanos kulcs nem titkos, de a hitelességét biztositani kell
* kulcstanusitvanyok

* RSA
* Ronald Rivest, Adi Shamir és Leonard Adleman 1977-ben

* egy ezzel megegyez0 algoritmust fejlesztett ki Clifford Cocks 1973-ban
* a brit Government Communications Headquarters hasznalta titokban
e csak 1997-ben tehette kozzé




RSA

Lépés Aliz Erik Bob

1 Véletlenszertien vélaszt két nagy primszdmot, p-t és
g-t €és kiszdmitja azn = pg és o(n) = (p — 1)(g — 1)
értékeket, nyilvanos (n, e) kulcsat, és d titkos kulcsat,
l<e<gpn)=(p—-1)g—-1) ¢és Inko(e,¢(n)) =1
l<d<gpn) é e-d=1modyh)

2 & (n,e)

3 ¢ = m®mod n szerint

rejtjelezi m-et
4 c =

d

visszafejti c-t m = ¢ mod n szerint




Primszamok keresése

* Fermat-tétel
* p prim és a nem oszthato p-vel, akkor
* aP~1 =1 (mod p)

* kereseés:
* a €[2,p— 2] véletlen

k-szor
* ha nem teljesll a fenti egyenlet, akkor a tanu arra, hogy p nem prim

e Carmichael-szamok
* olyan Osszetett szamok, amelyek esetében minden a-ra teljesil a fenti kongruencia



RSA —p és g kozeli primek

‘n=p-q
*p>q
* legyen
°t=psﬂ p=t+s
.S:? q=t—s
* ekkor

e n=t>—s* = (t+s)(t—5s)

* ha s kicsi, azaz a két prim kozel van egymashoz, akkor

e t ~ \/ﬁ
- tippek: t; = |n'/2| + 1, t, = |[n1/2]| + 2, stb.



RSA - a3

airas

Lépés || Aliz Erik Bob
1 A kovetkez0 értékeket valasztja: n = pgq,
(n.e) nvilvanos kules és d titkos kulcs
(n,e) =
3 Aldairja az m lizenetet: sig,(m) = m® mod

n

(m,sigy(m)) =

Ellendrzi Aliz aldirdsat m =
(sigq(m))’ mod n segitségé-
vel
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