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Virtualis Maganhalozatok

e Virtual Private Network (VPN)

e Két alapveto tipus
e User-space VPN
e Provider Provisioned VPN (ppvpn)

e Mindkettd a halozat eroforrésainak
kodltséghatékony kihasznalasat célozza



L3-L2 VPNSs

e L2 és L3 VPN példa

User-provisioned YPN (pl-epenVPN) \
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VPN tipusok




Provider-Provisioned VPN-ek .ﬁ(
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e A szolgaltato a sajat infrastrukturajat osztja
meg tobb virtualis halozatot létrehozva

e A szolgaltatas biztonsagos adatatvitelt
biztosit a felhasznald szamara

e A titkositast vagy forgalom elkiilonitést a
szolgaltatd biztositja

e A szolgaltatd garantalhatja a szolgaltatasban leirt
minoséget is
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PP-VPN tipusok

e Layer 2 — TLS

e Megvalosithato tobb szinten
—L1: EoS
—L2: VLAN, QiQ, MiM
—L3: MPLS — VPWS, VPLS

e Layer 3 — IP VPN
e Tunnelek segitségével
e ATM, FR, IP-GRE, L2TP, MPLS...

moldovan@tmit.bme.hu
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PP-VPN szolgaltatasok

e L3 VPN — IPVPN, VPRN

e IP szint( kapcsolatot biztosit a telephelyek kozott
e A csomagok routing segitségével jutnak célba

e L2 VPN - VLL vagy PW
e Pont-pont kapcsolat — bridging!

e L2 VPN - TLS, VPLS

e Ethernet szintl kapcsolat a telephelyek kozt
e Bridging
— A két telephely egyetlen LAN-t lat

moldovan @tmit.ome.hu
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Felhasznaloi VPN-ek

moldovan@tmit.bme.hu



(

BME-TMIT mm

Felhasznaloi VPN

e Bérelt vonal — nem koltséghatékony

e Internet — olcso kommunikacio
e Nem biztonsagos!

e Megoldas: biztonsagos kapcsolat kialakitasa
az Interneten kodolt alagutak hasznalataval
e Egy vagy tdbb kliens hasznalhat egy alagutat
e A biztonsagot a kodolas adja

e MinOségbiztositas az Internet szolgaltatotol
figg...



VPN az tigyfeél tipusa szerint £t
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YWPM-kaposolat

Ugyfél-kiszolgald
(Client-2-Router)

Internet-
szolgatatd

" llalati

imtranmat

YPM-kapcsolat

r.&laglirt
e ——
Kiszolgalé-kiszolgalé . ntemnet,
(Router-2-Router vagy I
LAN-2-LA N) . Allandd vagy Allancd
Fidkiroda modemes internet- Wallalati
halozata internetkapcsolat kapcosolat haldzat

moldovan@tmit.bme.hu



Alaguthalozat
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Internet
Nyilvanos
g ) IP cim (IP1)
Vallalati Nyilvanos Vallalati
IP cim (IP4) IP cim (IP2) IP cim (IP3)
<+«—— Titkositott adatcsomag —
IP2 IP1 (Proto, Port... IP3 P4 Proto, Port... Data

DestIP Src IP

(nyilv.)

moldovan@tmit.bme.hu

(nyilv.)

DestIP Src IP

(belsd)

VPN

(belsd)

—p Az ,alagut” protokollja és port-cime

11
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Alagutprotokollok: PPTP

e Point to Point Tunneling Protocol
e Azonositas:
e EAP (tanusitvany), MS-CHAPv2, CHAP, PAP
e Titkositas:
e MPPE (Microsoft Point to Point Encryption) (= RC4)
e Kommunikacio:
e PPTP Control Connection: TCP 1723 port
e Adatforgalom (GRE): IP 47

moldovan@tmit.bme.hu VPN 12



)

BME-TMIT mm

Alagutprotokollok: L2TP

e Layer 2 Tunneling Protocol (RFC 2661)

e Cisco L2F alapokon nyugszik
e UDP kommunikacio, 1701-es port
— UDP — TCP forgalmat visz at, nem hatékony 2 szinten TCP
— Az adat és a kontrollforgalomhoz egyarant
— Az IPSec titkositas ezt a portot elreiti
e Azonositas:
e EAP, MS-CHAPv2, CHAP, PAP

e Titkositas:
e IPSec

e Kompatibilitas
e Windows 2000-t0l beépitve
e Windows 98/ME/NT4:

moldovan@tmit.bme.hu VPN 13



Alagutprotokollok: L2TP

moldoval

(

Az L2TP titkositasat az IPSec motor végzi

e Automatikusan létrehozott IPSec Filter az UDP
1701-es portra

e Tanusitvanyalapu azonositas

— A sikeres csatlakozas feltétele hogy az ligyfél és a
kiszolgald rendelkezzen legalabb egy, kdozos, mindkeét
fel altal megbizott CA-tol szarmazo, érvényes
tanusitvannyal

n@tmit.bome.hu VPN 14
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IPSec

e RFC 2401, 2402,
es 2406

o Vég-veg IP alapu
adat titkositas

Architecture

ESF

Encryption Algorithm

Authentication Algorithm

(]

;

Key Management |4

Palicy

e Nem NAT képes (IKE miatt, részleges megoldas van,

checksum, ...)
e Részei:

e Interenet Kulccsere (Internet Key Exchange)

— UDP 500-as port
— Paraméter egyeztetés

— Kulccsere

e Azonosito fejléc (Authentication Header AH )
— Forras azonositas, integritas védelem
e Biztonsagi Tartalom Beagyazas (Encapsulating Security Payload ESP)
— Azonositas, integritas védelem, titkositas

moldovan@tmit.bme.hu

VPN
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SSL VPN Al
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e Felhasznaloi VPN

e Virtualis tunnel interfész hasznalata
e Routing vagy bridging

e SSL/TLS tehnoldgiat hasznal
e Csak TCP felett
e A biztonsagert felelos az SSL protokoll
e Kodolas, tanusitvany kezelés

e Megvalodsitasok
e Pl. OpenVPN
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SSL VPN — mukodés

e A modern user-space VPN virtualis tun és tap
interfészt ad a VPN veégpontokon

e A forgalom a virtualis interfészre routolasaval
tortenik -> “tun0”
e Ugyanugy kezelhetdo mint egy valos interfész a
célhalozat felée
e Brctl — bridging megvalodsitas
e Tlzfalazhato, stb.

moldovan@tmit.bme.hu



User VPN — elonyok, hatranyok

e Mikor SSL és mikor IPSec VPN?

e Az SSL VPN egyszeribb
e Felhasznalo altal menedzselheto
e Egyszerlien konfiguralhato
e TCP — nem tamogat QoS-t, UDP-t

e Az IPSec VPN komplexebb
e Adminisztrator allithatja be (root jog)
e IP szintl — QoS tamogatas lehetséges
e Transzparens a felhasznalo felé

moldovan @tmit.ome.hu
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Példa: OpenVPN A
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DpentyFMH fun
hostname: trill hostname: vulcan
elhl: 192.168.1.1/24 . ethd: 192.168.2.1/24
athi: 10.10.10.1/24 ALl eth1: 10.10.10.2/24
tunt: 1725312551032 funt: 172371 2554532

192 168.1.0/24 _'

noslname: bajor nostname: andoria
athl: 192 168,17, 100024 afhl; 192 168.2 100024

multicast source : :

19



Szolgaltatoi VPN-ek
Provider Provisioned VPN
(PP-VPN)

moldovan@tmit.bme.hu



PP-VPN - megvalositas =3
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e Kilonb6zo szintl alagutazasi technoldgiaval
oldhatd meg

e Akar az 1, 2 és 3. rétegben

"] MPLS tenned bobel —~—TT ]

O Legelterjedt- WPHlobel  Penulimate =N

bop popping L [

ebbEK: 3 :-“f} - :“/ -
e L2TP, GRE, S -
MPLS : PPVPN  “ <~

LN

ISR ISR
I

e IPSec, @ e h“aff“""/
SSL/TLS: user N el

FIGURE 2: PP-YPN: have their own subsef of terms and definitions,

such s customer-edge devices (CEs) ond provider-edge devices (PEs)
moldovan@tmit.bme.hu
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VPN szolgaltatasok

e L3 VPN — IPVPN, VPRN

e IP szint( kapcsolatot biztosit a telephelyek kozott
e A csomagok routing segitségével jutnak célba

e L2 VPN - VLL vagy PW
e Pont-pont kapcsolat

e L2 VPN — TLS, VPLS

e Ethernet szintl kapcsolat a telephelyek kozt
e Bridging
— A két telephely egyetlen LAN-t lat

moldovan @tmit.ome.hu Ethernet Szolgaltatasok



L3 (IP) VPN-alapveto modell
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.Self-Managed IP SitiléE\ VPN -Tunnel ‘CPE ite é\

e ,overlay” model:

e Customer Premise VPN
solutions (CPE)

o [PSec
e Carrier-Managed
IP VPNs
e A virtualis router
modell
VPN solution
(PP)

moldovan@tmit.bme.hu

D

L3 CPE-VPN I MPLS
LER / _

L2 Provider Provisioned-VPN I
CPE

LER N

svirtual router
integration



Példa: L3 (IP) VPN
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Ethernet szolgaltatasok ~

e E-Line szolgaltatas — felhasznalas:
e Ethernet Private Line N
e Virtual Private Line
e Ethernet Internet Access

Carrier Ethernet
Network

E-LAN szolgaltatas tipus

® E-LAN Szolgaltatas — felhasznalas:
e Multipont L2 VPN-ek
e Transzparens LAN Szolgaltatas

e Alap az IPTV és
Multicast szolgaltatasokhoz stb.

Carrier Ethernet
Network

Multipoint-to-Multipoint EVE

MEF altal hitelesitett Carrier Ethernet UNI: User Network Interface, CE: Customer
termékek Equipment
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Szabvanyositas
& IEEE Mok

1 E T F

Provider Bridges (Q-in-Q) P ]
i : _ seudowire
Provider Backbone Bridges (Mac-in-Mac) Virtual Private LAN Service

Provider Backbone Transport (PBB-TE) ... - hical VPLS

METRO ETHERNET FORUM

UNI specifikacio gl k2 _—
Szo|g§|tatés Definiciéok UNI specifikacié— szolgaltato old:
Szolgaltatas specifikaciok ?ZI\?I:PLaSItataS Definiciok



Kihivasok £l
e Szolgaltatoi tulajdonsagok
e Skalazhatosag
e Q0S
e OAM
e Védelem




Ethernet alapu atvitel

Department of

Telecommunications and Media Informatics

Budapest University of Technology and Economics



IEEE 802.10Q - VLAN 4t
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e VLAN tag
e QOS: prioritas bitek
e 12 bit VLAN ID: 4096 VLANS lehetséges

Pri | CFI VLAN ID
(3 bits) (1 bit (12 bit)
MAC | MAC
Data

e Felhasznalasi modok:
e Felhasznalé azonositas
e Szolgaltatas azonositas
e Mindkét esetben korlat a 4096 — szolgaltatoi kornyezetben keves!

e De: alegelterjedtebb UNI
e Fel kell készulni hogy transzparensen at kell vinni a VLAN csomagot




Provider Bridges (IEEE 802.1ad)(

Q-in-Q néven ismert
Széles korben elterjedt

PE Bridge

A legelterjedtebb felhasznaloi
interfész

4K Szolgaltatas (12-bits) u
Egyedi szolgaltatas ID
e (S-VID)

A csomagtovabbitas a megszokott L2 tanuld bridge alapu a MAC DA/SA alapjan
S-VID szinten és xSTP a hurkok elkerilésére

802.1p = CHl VLAN ID

(3 bits) (1 bits) (12 bits)
Skalazhatésag \ % e e
e 4K szolgaltatas Data
e " = 18 bytes

Stacked Q-tag Ethernet type
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Provider Backbone Bridges

e 4K 0sszekotott tobbesadasos haldzat
e Egyedi Szolgaltatas ID
e (LAN = I-SID)
e A csomagtovabbitas a megszokott L2 tanuld bridge alapi a MAC DA/SA
alapjan B-VID szinten és xSTP a hurkok elkertlésére

e A szolgaltatasok engedélyezése egyszerli mert az I-SID tarsitas hasonlit
az S-VID beallitashoz

e Skalazhatdsag
e Masziv szolgaltatas
skalazhatosag (24-bit)
e Nincs sziikség hogy minden
csomopontban beallitsunk B | =
egy I-SID-et egy P2P mesh I
halozat kialakitasahoz

e A C-MAC cimeket megtanulja és B-VID/I-SID alapjan tarsitja

P-MAC P-MAC
DA SA Data

. Provider Bridge
Hetwork (B02.1ad) -~



Osszehasonlitas — hozzaadott fejlécek

802.1 802.1Q 802.1ad 802.1ah
Payload Payload Payload Payload

' SA
DA
VID
C-VID
S-VID
I-TAG
B-VID
B-DA

' B-SA

Source MAC address

Destination MAC address

VLANID
Customer VID
Service VID
Instance TAG
Backbone VID
Backbone DA
Backbone SA

U
b
LY
W
\ ___ ———
"
b
3
!
A\ 1\
a .
A “
b “
. "
! ————
1
A1
1
!
)
|
.
)
B
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PB/PBB tények 4t
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e Skalazhatésag megoldva M
e Marad az olcso Ethernet kapcsolas M
e Tovabbra sincs Traffic Engineering
e Védelem/helyreallas STP alapu
e Nehézkes a menedzsment

e Tobb szintl VLAN-ok sokasaga
e Nincs hiba- és performancia menedzsment

e Meég mindig nem megfelel6 a maghalézatban...
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o Acél:
e marad az Ethernet csomagtovabbitasi mechanizmus
e Lecseréljuk a vezérlési sikot (kikapcsoljuk az STPt és tanulast)

e Az utvonalakat a halozatban elGre beallitjuk BVID=1
= Traffic Engineering - Ethernet

BVID=2

D PBT Tunnel

Ethernet = oo T°°*® Service Instance (I-SID)

Access

e Amit kapunk: @
e Pont-pont tunnelek
S PBEB
e Traffic Engineering @

e Veédelem (védelmi kapcsolas) o
thernet
Access
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PBT

e Provider Backbone Transport — IEEE 802.1Qay
e Nortel kezdeményezte
e A PBB-re épul

o Ujrahasznositja a meglévé technoldgidkat
e Determinisztikus QoS-t nyUjtd szolgaltatas a cél
e JOl skalazhatd

802.1AB
Link Layer
Discovery Protocol \

802.1ah 802.1Qay
802.1Q 802.1ad Provider Backbone Provider Backbone
VLAN Provider Bridges Bridges Transport

P T

802.1ag
Connectivity Fault
Management




Ethernet Transzport technologiak J(
’ J
alkalmazasa —~
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¢ o

802.1Q: 4K felhasznéléig

PB: 4K szolgaltatasig PBB: jol skalazhato

- e
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Pelda: L2 pseudowire

Carrier Ethernet Network

e Provider oldalon
e VLAN beallitas: UNI-k k6zott

e Customer oldalon



MPLS alapu atvitel

—
Department of
Telecommunications and Media Informatics

Budapest University of Technology and Economics
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MPLS

e MPLS: MultiProtocol Label Switching

e Alapveto cél
e A vezérlés és tovabbitas szétvalasztasa

e ,Label-switching” paradigma

e Az L2 cimkekapcsolas és az L3 routing
dsszekrapcsolasa

39 moldovan@tmit.b
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Helye a Protocol Stack-ban

e MPLS az IP és Layer 2 kdzott van
e Az L2 protokollok széles kérét tamogatja
e Tamogatja a felsobb szintl mechanizmusokat is

Layer 3

Layer 2 ATM, FR, Ethernet, PPP

Layer 1 SDH, ODH, WDN, CSMA

moldovan@tmit.b
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L abel — cimke hordozasa

e Bizonyos L2 technoldgiak képesek a

cimkét a sajat fejleclik részeként kezelni

e pl. VPI/VCI az ATM esetén, DLCI a FR esetén vagy MPLS
cimke PPP/Ethernet esetén

e Azon L2 rétegek amelyek nem tamogatjak
a cimkéket egy kilon ,,shim” fejlecben
hordozzak

Link layer |“Shim” label | Network Network
fejléc fejléc layer fejléc  |layer fejléc

41 moldovan@tmit.b
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ATM Cella Fejléc SEC ' C 4 DATA

L]
e

PPP FejléC ad Label Fejléc
(Packet over SONET/SDH)

LAN MAC Label Fejléc 4 Label Fejléc

42 moldovan@tmit.b
me.hu



Az MPLS Shim Header /o

BME-TMIT mm

e A cimke - Label (Shim Header) valdjaban egy is
Label Stack Entry szekvencia, azaz egy vagy tobb
bejegyzés

e Minden Label Stack Entry 4 byte (32 bit) hosszu

e 20 Bit fenntartva a cimke azonositonak (Label

Identifier) — ez a ,Label”, cimke
Label EXp S TTL

(20 bits) (3 bits) (Lbit)  (8bits)

Label : Label value (0 to 15 are reserved for special use)
Exp: EXxperimental Use

S: Bottom of Stack (set to 1 for the last entry in the label)
TTL: Time To Live

43 moldovan@tmit.b
me.hu



Tovabbitas - kapcsolas

/i
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Connection Table
IP 25— In Out Label
Am m (port, label}(port, label) Operation
(1, 22) | (2,17) | Swap
(2,23) | (3,12) | Swap

e Label Swapping

e A kapcsolat tabla tartalmazza a bejegyzéseket (,,Connection table” )
e Exakt talalat keresés (nem mint IP routing esetén)
e Bemenet: Input (port, label) meghatarozza:

— Cimke m(ivelet
— Kimenet - Output(port, label)

e Hasonlo tovabbitast hasznal az ATM és Frame Relay is

moldovan@tmit.bme.hu
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MPLS Komponensek

e LSR
» Label Switch Router

e LER
» Label Edge Router
e LSP 7_
» Label Switched Path™

e FEC

» Forwarding Equivalence
Class

e LDP MPLS :
» Label Distribution Protocol domain

45 moldovan@tmit.b
me.hu
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MPLS célok

Az MPLS kiterjeszti a hagyomanyos IP-t a
kdvetkezo terlileteken::

e Egyszerisitett tovabbitas

e Hatékony Explicit Utvonalak

e Traffic Engineering

e QoS Routing

e A csomagok nem trivialis modon térténo
utvonalakba rendezése

e Védelem

moldovan@tmit.b
u
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MPLS Pseudowire - VPWS

e Ethernet p2p kapcsolatot tesz lehetove

e Az IETF pwed csoport dolgozta ki, a draft neve alapjan Martini —
enkapszulacionak is nevezik

e Az MPLS cimke is beagyazott, egy UNI-n beliil tobb virtualis kapcsolatot
megkulonboztetve (VC)

e A tunnel cimke alapjan tovabbitodik a halézatban

Customer Frame

> .
-
VC Tunnel MAC MAC Original
>
~

.

A

Encapsulation fields

e A megoldas 6rokli az MPLS 6sszes jo tulajdonsagat:
e Traffic Engineering, Védelem, OAM
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VPLS halo

Common VC ID
between PEs
creates a Virtual
Switching
Instance

MPLS enabled
core forms

\ Tunne| LSPs

CE

Full Mesh of
directed LDP Attachment VCs
sessions are Port Mode or
exchange VC VLAN ID
Labels

CE

Customer Edges (CE): kliens oldali eszkoz, tipikusan Etherneten csatlakozik
Provider Edges (PE): itt talalhato a VPLS inteligencia, kezdo/végso pont
Core: csak a tovabbitasban vesz részt



VPLS rendszer példa ol

BME-TMIT mm

Full Mesh alagutak a PE-k kozott
- nem feltétlen fizikai, sot!
PE-k egy virtualis bridge-t mutatnak a CE-k felé
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VPLS Mukodési elv

e VVPLS instance : Service—identifier (Svc-id)

e Full mesh tunnelek kialakitasa
e Célzott LDP Uzenetekkel

e Csomag tovabbitas: tanuld bridge
e Ismeretlen cél: broadcast az 6sszes tunnelre

e Split-horizon: soha nen tovabbit oda, ahonnan
érkezett — a hurkok ellen
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e MTU - Multi-Tenant Unit: tobb felhasznald altal bérelt eszkoz, bridge

e MTU-ig kiterjeszthet6 a VPLS
e MAC/VLAN
skalazhatésag megno
e Komplexebb MTU

VPLS skalazhatosag - hierarchia

e Hierarchikus VPLS
e PE-k kozott ,,HUB” pseudowire-k (hub PW)

e MTU-PE kozott ,,spoke” PW
— Spoke PW lehet QiQ, MPLS, ...
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Hierarchikus VPLS

IP;" MPLS network

- /

MTU4 ,-\L\‘
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VPLS és H-VPLS skalazhatdsag =<

e PW kapcsolatok az MPLS vezerl6 sik altal kinuzva
e A Hub-and-Soke csokkenti a full-mesh PW igényét

e A szolgéltatésok szamanak novekedeésével a MAC tabla
mérete és a PW-k szama kozt egyensulyt kell teremteni

o

m
(7]

<
>
0
(7%}

ysaw Md
(92o1A198
1ad 1)

53 | Aramkér kapcsolt Ethernet? | Moldovan Istvan | Elsi um | 12 Szeptember 2007

VPLS

H-VPLS
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Vissza az aramkor kapcsolashoz: T-MPLS <=
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e Transport-MPLS

Kimondottan kapcsolat orientalt alcsoportja az
MPLS-nek

e Az ITU-T szabvanyositja D TMPLS Tunne

------- T-MPLS Pseudowire
Ethernet

L AZ MPLS egy I‘éSZG, am6|y Access
a p2p kapcsolatok kezeléséhez TR
sziikséges @
e arra helyezi a hangsulyt, hogy &
az IP menedzsmentet eliminalva Qe

-

az MPLS megoldasok menedzsmentjét s, F-MPLSPE

leegyszer(isitse }ﬁ

L]
L]

% "Ethernet
e [0 szem pontok Access

Védelem: 50ms
Traffic Engineering
Garantalt SLA

OAM: hiba és performancia
menedzsment

54 | Aramkér kapcsolt Ethernet? | Moldovan Istvan | Elsinco szeminarium | 12 Szeptember 2007
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Példa: MPLS L2VPN

E-LAN szolgaltatas tipus

Carrier Ethernet Network

Multipoint-to-Multipoint EVC

e Konfiguralas:
e Tunnel mesh az UNI-k kozott
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Layer 1 L2VPN - EoSDH

e Pont-Pont kapcsolat

e Generic Framing Procedure (GFP)

e Szabvany az elso és masodik réetegbeli
protokollok Sonet/SDH keretezésere

e Virtual Concatenation (VCAT)

e Az SDH savszélesség felosztasa virtualisan

e Link Capacity Adjustment Scheme (LCAS)

— Elosegiti a dinamikus savszélesseg kiosztast a VCAT
segitsegevel
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Osszefoglalas

e Az Ethernet alapu szolgaltatasok gyorsan fejlédnek
e Szabvanyositas
e Alkalmazas

e Tobb, egymassal versenyz0 technologia van az
Ethernet szolgaltatasok atvitelére
e MPLS és Ethernet alapu megkozelitések
e Mindkettonek megvan az elonye-hatranya

e A kulonbozo technologiak aranyat/hatarait a
halozatokban a szolgaltatok fogjak eldonteni
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Characteristics <
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e Most prevalent L2 VPN service
e Connect Routers
e Routers provide clear demarcation
— Possibility of unnecessary BC/MC eliminated
— L2CP issues eliminated
— One MAC address per site
e Most customers use routers to connect multiple sites together
e Well-known design
e Considerably reduces management overhead (single connection per site)
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Switch Inter-connect J(
Characteristics <
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e Connect L2 switches (L2CP issues arise) =
e Multiple MAC address per site

e Potential scalability issues

e Malfunctioning L2 switches can also flood the provider network
with BC/MC traffic

e Requires controls of FIB size (# MAC per site) and BC/MC rate-limiting

e Should be sold as a premium service
e Charge customers per site per block of MAC addresses
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