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Informacidbiztonsag
-]
e Az informacio értékes

e Az informacio sokféle formaban jelenhet meg:
— papiron, elektronikusan
- képekben, hangban, dokumentumban

e Az informaciovedelem: az informacio
bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztositasa
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Definiciok



Az informacio-biztonsag alapelvel

Az informaciovédelem
nem mas, mint az
iInformacidval kapcsolatos
biztonsagi kockazatok
folyamatos menedzselése

Security

Availability

e Confidentiality — Bizalmassag
e Integrity — Sértetlenség

e Availability — Rendelkezésre allas
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Az informacio-biztonsag alapelvei

e Confidentiality — Bizalmassag

(titkossag)

Availability

,2annak biztositasa, hogy az informacio csak az arra
felhatalmazottak szamara legyen elérhetd” - Wikipedia
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Az informacio-biztonsag alapelvei

e Integrity — Sértetlenseg

(integritas)

Security

Availability

,az informaciok és a feldolgozasi modszerek teljességének és
pontossaganak megorzése” - Wikipedia
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Az informacio-biztonsag alapelvei

e Availability — Rendelkezesre allas

(elérhet6séq)

Availability

,annak biztositasa, hogy a felhatalmazott felhasznaldk
mindig hozzaférjenek az informaciokhoz és a kapcsolodo
értekekhez, amikor szukséges” - Wikipedia
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Informaciobiztonsag

e Kockazatok csokkentése intézkedések
alkalmazasaval

e Intézkedések — kontrollok \\\\\\\\g‘ /&”4’
— Adminisztrativ
— Logikal
- Fizikai

e Ezen bellli kategoriak
- Megel6zb (preventive)
- Feltaro (detective)
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Hozzaférés vezerlés (control)

Annak a képessége, hogy engedélyezzik, vagy
megtagadjuk egy alany hozzaféresét valamihez.

Harom alapveto szolgaltatast nyuijt:
e Authentication (az alany azonositasa)

e Authorization (engedélyezett-e neki az adott
szolgaltatas hasznalata?)

e Accountability (naplozza, mit csinalt az alany)

RelNetik szeminarium Varga PAal



Threat, Vulnerability, Risk
—
e Fenyegetés (Threat)

- Barmilyen kortlmeény, vagy esemény, ami potencialis
fenyegetést jelent a halozati szolgaltatas mikodéseére

e Sebezhetbseg (Vulnerability)

- Gyengeség a biztonsagi folyamatokban, halozati
Infrastruktdraban, vagy olyan rendszer-megvaldsitas,
amely kihasznalhatd, és veszelyezteti a biztonsagot

e Kockazat/veszély (Risk)
- Egy adott gyengeseég kihasznalasanak valoszinlsége
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Fenyegetes - Threat
— 7]
e “‘motivalt ellenfel, ami képes gondot okozni”
e Példak:

- Emberi fenyegetések

e Szandekos vagy akaratlan
e Rosszindulatu, vagy joszandéku

- Természeti fenyegetések
e FOldrengések, tornadok, viz6zon, foldcsuszamlas
e Kdrnyezeti katasztrofak
e Rovidtavu HW/SW eszkdz meghibasodas
e Hosszutavu aramkimaradas, szennyezes, folyadéek-szivargas
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Sebezhetoség - Vulneraility

e Gyengeseg a biztonsagi folyamatokban, halozati
Infrastrukturaban, vagy olyan rendszer-megvalositas, amely
kihasznalhato, es veszélyezteti a biztonsagot

e Szoftverhibak (bug) | ‘V
_ Konfiguracios hibak \
- Hal6zattervezés hibak J .- @
_ Titkositasi hianyossagok \ TN
e Hol keressuk a sebezhet6segeket?
e Exploit (kihasznalas)
- A sebezhetdség kihasztnalasa, ezaltal a rosszindulatu cél elérése
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Kockazat/Veszély - Risk
.
e Adott gyengeseg kihasznalasanak valoszinlsége
e Néhany kérdés:

- Milyen valdszinu, hogy megtortenik?

- Mit kockaztatunk, ha ugy dontink, semmit nem teszink?

- Vezethet-e adatvesztéshez?

- Milyen hatassal lehet a vallalat reputaciojara?
e Kategoriak:

- Magas, kbzepes, vagy alacsony kockazat

Kockazat = Fenyegetes * Sérllékenyseg * Hatas
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Az Informaciobiztonsag
kOrbejarasa
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Miért vagyunk célpontok?
O
e Adatok nagy resze elektronikus formaban létezik

e Ezek egy része bizalmas, masok szamara is
értékkel bir

- Anyagi, szemelyes, politikai célok
e |IT eszkozoktol ers fuggeés (tarolas, alkalmazasok,
kommunikacio, stb.)

e A vilag ,nem baratsagos”
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Mit tehet a behatold?
o

e Eavesdrop (hallgatozas) - routerek, linkek,
szolgaltatasok

Onkényes lizenetek kildése
Felvett Uzenetek visszajatszasa
Uzenetek megvaltoztatasa (fejrész / tartalom)

Rosszindulatu kodok futtatasa / erre trukkel
ravezetni embereket

e Bug kihasznalasa és ,vezérles atvetele” az
eszkozok felett
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Milyen hatasa lehet?

Az Uzleti folyamatok megszakadasa
e Szolgaltatas, gyartas

Titkos adatokat megszerzi a konkurencia
Szeméelyes adatokkal visszaélés
Bankszamlakhoz hozzaferés

Jogi kovetkezmeények (szerz6dések, torvények
megsertése)

JO hirnev serulése
Uzleti el6nyok elvesztése
KozmuUvek elérhetetlensége (SCADA )
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Mi a ,,Security osztaly” celja?
<
e Adathozzaferés vezérlése

e Halbozati hozzaférés vezérlése

e Informacio megovasa az atvitel soran

e A haldzat elerhetésegének biztositasa

e Behatolas megelozése, megakadalyozasa
e Incidensek le-reagalasa
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Mi hatarozza meg a biztonsagi

modszereket?
7

e A nyujtott szolgaltatasok vs. Biztonsagi szint
- Minden szolgaltatashoz tartozik kilon rizikofaktor
e Konnyl hasznalat vs. Biztonsag

—- A legkdnnyebben hasznalhato rendszer barkinek
hozzaférest biztosit, barmilyen megkotés vagy
azonositas nelkdl

e A biztonsag ara vs. A veszteség rizikoja

- Karbantartasi kéltségek

e A célokat minden felhasznalo, munkatars,
menedzser fele kommunikalni kell egy
szabalyrendszeren keresztul: ,security policy”
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‘Biztonségi OH, WELL! I BET

THAT CODE NEVER GETS

problémak okai —

ARTANE-5 )

r

e Protokoll hiba
- Senkinek sem sikerul elsére...
e Szoftverhibak
— Isita bug or feature?
e Aktiv tamadas
- Cél avezeérlési-sik
- Cél az adat-sik
- Valoszinlbb, mint gondolhatnank...!
e Konfiguracios hibak
— Gyakori, kGzismert probléma
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A jO biztonsagi vezeérelv (policy) jellemzoi
.
e MUszakilag kivitelezheto

e Szervezetileg kivitelezheto

e Ervényesithetd biztonsagi eszkdzokkel és
szankciokkal

e Vilagosan definialja a felhasznalok,
adminisztratorok, és a vezet6seg felel6sseqi koreit

e Rugalmasan adaptalhato a valtozo
koridlményekhez
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Mit vedink?
o«
e Azonositsuk a kritikus ,kincseket”

- Hardver, szoftver, adat, ember, dokumentacio,...

e Rendeljunk erteket a ,kincshez”
- Megfoghatatlan elem — fontossag / kritikussag

- Megfoghatt elem — a csere értéke, a kiesés miatt
felmeruld oktatas ertéke, a veszteseg rovidtavu hatasa

e Hatarozzuk meg a biztonsagi rések
kKihasznalasanak valdszinusegét
- Mik a fenyegetések és sebezhetbségek?
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Milyen esemeényektol kell félni?
——

- Személyazonossag ellopasa, - llletéktelen hozzaferés
és azzal visszaélés — IT szolgaltatasok
- Adatok integritasa serul elérhetetlensége
- Adatok vagy eszk6zdk ellopasa— Kémkedés
- Adatok vagy eszk6zdk — Rongalas
elvesztese — Social Engineering
— Kiberhaboru
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Risk Mitigation vs. Koltségek
——
e Risk mitigation

- Kockazatok mersékése: a megfeleld moédszerek
kivalasztasa a kockazatok elfogadhatd szintre valo
csOkkentéséhez

e A kockazat elfogadhat6 szintje”

— 0ssze kell hasonlitani a biztonsagi rés kihasznalasanak
hatasat a védelmi koltségekkel

e Fel kell mérni a lehetséges vesztesegeket

- es ne koltsiink tobbet a védelemre, mint amennyit a
veédendo dolog er
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A tamadasok evoluciodija...

email propagation of malicious code

“stealth”/advanced Jcanning techniques DDoS?atmeks

increase in worms

‘widespread attacks u&ng—NN—H‘-to—dMnthMek ESEE

sophisticated command
& control
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techniques to analyze ™1 :nemote
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1990 Intruder Knowledge <A
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A tamadok evoluc

Unsophisticated Attackers
(Script Kiddies)
You are attacked because you

are on the Internet and
have a vulnerability.

Sophisticated Attackers
(Hackers)

You are attacked because you
are on the Internet and
have information of value.

Insiders APT

Risk

Script Kiddies Hackers

Nuisance

m 7/ =

10]a...

ﬁ Personal Gain

Attacker Resources/Sophistication
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State-sponsored Attacks
Advanced Persistent Threat (APT)

You are targeted because of who

you are, what you do, or the
value of your IP.

State-sponsored
Espionage and
Weaponization

Intelligence
/ Gathering \

Data Initial
Exfiltration APT E){Fﬂ Ditation
Life Cycle )‘ }
Pﬂ\r“Bg'E Command
Escalation and Control
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A tamaddok motivacioja
.
e BUNozo

- Az infrastrukturat bdn elkovetésére hasznalja

- Pénzszerzés

e Haboru/Kemkedes/Terrorizmus
— ...kozismerten ezek tamadjak a kritikus infrastrukturat

e Patriotikus / Elvi

- Hasonlo okbol motivalt emberek nagyobb csoportja; az
ok lehet barmi a nemzeti buszkesegtol a
szoOrakozasig...
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Tamadasi motivaciok
o]
e Allamok — TITKOKat szeretnének tudni
e Szervezett b(indzék — PENZT szeretnének
e Tuntet6k / aktivistak — FIGYELMET szeretnének

e Hackerek és kutatok — TUDAST szeretnének
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Altalanos Fenyegetések
o

e Masquerade
- Masnak adja ki magat
e FEavesdropping
- Egy alany olyan informaciot ismer meg, amit nem szabadna neki
e Authorizacios sértes
— Egy alany olyan szolgaltatast / er6forrast hasznal, amit nem szabadna neki
e Informacio-vesztés vagy -modositas
- Az adat modositasra, vagy megsemmisitésre kerdl
e A kommunikacios lehetéségek megtagadasa (repudiation)
- A kommunikaciéban valo részvétel megtagadasa, engedélyezeés helyett
e Informacio hamisitas
- Valaki mas nevében krealunk informaciot
e Szabotazs

- Barmilyen akcid, ami szolgaltatasok, vagy rendszerek mikodését

elérhetéségét korlatozza _ .
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Tamadasok forrasa (as of RFC 4778 )
e

e Aktivtamadas: adatot ad a halozati forgalomba.
e Gyakori a kuldé cimének meghamisitasa (két tipusu sérelem).

e Passzivtamadas: az adatokhoz valo hozzaferés, a titkossag
megsziintetése a cél.

Active Attacks Passive Attacks
Denial of Service attacks Reconnaissance
Spoofing Eavesdropping
Man in the Middle Port scanning
ARP poisoning
Smurf attacks

Buffer overflow
SQL Injection
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Osszegzés -
A leggyakoribb fenyegetések és tamadasok
O

e Unauthorized access — nem jol biztositott eszk6zok feltérese

e Eavesdropping — hozzaféres az atvitel adataihoz
— jelszavak, hitelkartya-adatok, tizleti titkok keresése

e A kommunikacio eltéritéese
- Az adatok vizsgalata és mddositasa atvitel soran

e |P spoofing vagy halozati cim modositasa
- Imperszonalizacio, a hozzaférési mechanizmusok kijatszasara
- A forgalom hamis kiszolgalo felé iranyitasa

e DOS attacks

- Szolgaltatas-megtagadas kikényszeritése a rendszer mikodésének
ellehetetlenitésevel, pl. tdlterheléssel

- CPU, memory, savszelesseg
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Kulso és Belso Szabalyozas



Megfeleleés
O

e TOrvényi szabalyozas, szabvanyok, legjobb
gyakorlatok

e Kotelez0 érvenyulek
— Pénzugyi iparagi torvények
— PSZAF ajanlasok
- Adatvédelmi torveny
-~ PCI DSS (Payment Card Industry Data Security Standard)
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Megfeleles
——

e Nem kotelez0 ervenyuek
- 1S0O17799/1SO27002 — Az informaciobiztonsag
Irdnyitasi gyakorlatanak kézikonyve
- 1S0O27001 — Informaciobiztonsag iranyitasi rendszerei:
Kovetelmények

— Cobit v4 — Control Objectives for Information and
Related Technology
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Szabalyozas
.
e Informacidbiztonsagi Politika

— Altaldnos iranyelvek, felelésségi kdrok

- A legfelsd vezetés biztonsagi elkotelezettsege

—- Hosszu tavra készl

— Legfelsd szintl vezetdi jovahagyast igényel

e Informaciobiztonsagi Szabalyzat
- IBP-nek megfelel6 intézkedések
- Kozeptavra keszul
- Legfelsd szintl vezetdi jovahagyast igényel
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Szabalyozas
O
e Eljarasok, utasitasok

- Technikal, technoldgiai iranyultsagu intézkedéesek

- Folyamatok

—- Rovidtavra keszullnek

- Informatikai vezeti jovahagyast igényelnek

- PIl. mentési rend, incidenskezelési folyamat,
virusvedelmi eljaras, stb.
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Informacidbiztonsagi szerepek

<]
e Informaciobiztonsagi vezeto

- Informacidbiztonsagi keretrendszer kidolgozasa és
mukodtetése

- Informaciobiztonsagi stratégiai tervezes
— Informéacibbiztonsagi operativ feladatok felligyelete

- Torvenyeknek, szabvanyoknak valo megfelelés
biztositasa
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Informacidbiztonsagi szerepek

O
e Informacidgazda, -kezeld, -hasznalo

- Egy adott informacid, informacios rendszer
vonatkozasaban ertendo

e Informacid gazda
- Adat-, rendszer-, alkalmazas- és haldézatgazda
— Altalaban Uzletagi vezetdk

— Teljes felel6séggel tartoznak a hozzajuk rendelt
iInformacio es informacios rendszerek biztonsagaért
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Informacidbiztonsagi szerepek

e Informaciokezeld

- Az informéacidgazdak a napi feladatokat az
informaciokezelOknek delegaljak

- Rendszer-, halozatadminisztratorok, tgyfelszolgalat (help
desk)

e Informacio-felhasznald

- Barki aki az informaciot napi munkaja soran hasznalja
- Belsd munkatarsak és kulso felek
e Bels) ellenbrzés

- Az informaciobiztonsag fuggetlen ,mindsegbiztositoja”
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Uzemeltetdi szemmel nézve



A Maslow piramis

Onmegvalésitas
vitalitas, kreativitas
Onfentartas, hitelesség
jatékossag, céltudatossag
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Maslow’s Hierarchy of Internet Needs

KNOWLEDGE SEARCH
mwbwmwmmm
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Uzemeltetés biztonsaga
<

e Tipikus lUzemeltetési biztonsagi feladatok
—- Védelem rosszindulatu kodok ellen
- Adatmentes és -meg06rzés
—- Napldzas
— Biztonsagi frissitések
- Adathordozok kezelése
— Logikai hozzaféresek kezelése
— Kriptoldgiai megoldasok
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Fizikal biztonsag
.
e Fizikal biztonsagi zonak, beléptetés

- Belépteto rendszer, or, lakat, korlatok, zarhato
szekrenyek, kamera, riaszto, stb.

- Latogatokontrol
e Kdrnyezeti hatasok elleni védelem
- T0z, viz, foldrengeés
e Aram, légkondicionalas
- UPS, generatorok, redundans tapellatas
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Fizikal biztonsag
O
e Sugarzas elleni védelem

— Titokszobak, NATO helyisegek, stb.

- Tempest

e Berendezeések vedelme, karbantartas
e Eszkozok telephelyrdl/re tortend kivitele/bevitele
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Internet biztonsag
-]
e [nternet, Intranet, Extranet

e BelsO IT infrastrukturat meg kell védeni a
nyilvanos halézati szegmenstol

e Hatarvédelem
- Tozfalak, IDS/IPS

e KulsO kapcsolatok elerése csak engedélyezett
kapcsolatokon keresztul

- Modemek (3G/4G is) eés WIFI eszkdzOk hasznalata
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Internet biztonsag

o]
e Kommunikacioé

— Protokollok
e HTTPS, SSL, SSH, SFTP, SNMPv3
e FTP, Telnet, SNMPv1, NFS

- VPN

e Architektura
— Dedikalt server a DMZ-ben

- Funkciok szétvalasztasa -> 2 vagy 3 szinti
architektara

e Szolgaltatasok biztonsaga
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Cloud biztonsag
— ]
e A Cloud Computing szamos uzleti elénnyel jar

- Opex vs Capex, fizetés igeny szerint, agilitas, gyors
bevezethetdseg, Uj uzleti lehetoséqg, stb.

e DE adatok kikerulnek a szervezet ellenb6rzése alol.

e Hagyomanyos és Uj kockazatok
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Cloud biztonsag
.
e Cloud specifikus kockazatok (pl.)

- Adatok fizikai helye

- Megfelel6segi kenyszer

— KozOs beérlok (osztott infrastruktura)

- Korlatozott monitoring

- Korlatozott auditalasi lehet6seg

- Szolgaltato valtas nehézsége

- Tamadasok vonzo célpontja az aggregacio miatt
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Halbzatbiztonsag

O
e Biztonsagi zonak kialakitasa
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‘ Infrastruktlra biztonsag —

Halbzatbiztonsag
]

e [Uzfalak

— Biztonsagi zonak kozotti forgalom ellenbrzése
e Internet, DMZ, belsd hal6zat

—- Layer 3 — Layer 7

- Tipusali
e Csomagsziré

e Stateful inspection
e Proxy

— alkalmazas-szintl, osszekottetés-szintl
- Default policy
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‘ Infrastruktlra biztonsag —

Halbzatbiztonsag
o

e IDS/IPS - Behatolas-észlel6 és megakadalyozo
rendszerek

— Internet kilépési pontoknal

- MUkodeés szerint
e Minta-alapu (signature-based)
e Anomaliadetektorok
e Honeypot
- Leglényegesebb funkcidk
e Aggregalas
e Korrelalas
e Riasztas

RelNetik szeminarium Varga Pal



Infrastruktura biztonsag
O
e Egyeb infrastruktura biztonsagi eszkdzok

- NAC (Network Access Control)

- Webtartalomszuro

- Email tartalomszUro

- Spam szurd

- VPN gateway

- DLP (Data Loss Prevention) eszk(z
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‘ Infrastr. biztonsag — Szerverek es

munkaallomasok biztonsaga
o

Dedikalt szerverek

Tavoli adminisztracio csak titkositott kapcsolatokon
keresztul

Titkositatlan protokollok letiltasa (pl. FTP, SNMPv1)
Gyarto alapbeallitasainak megvaltoztatasa

USB portok kontrolalasa

Naplogydjtés, monitorozas, riasztas

Szoftver telepitési szabalyok
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‘ Infrastr. biztonsag — Szerverek es

munkaallomasok biztonsaga
o

— Fizikai elhelyezkedés

- Patch menedzsment

- Mentes

— Antivirus program alkalmazasa

- Szemeélyes tlzfalak alkalmazasa

- Eszk6z0k biztonsagos megsemmisitese
- Incidenskezelés és katasztrofa-elharitas
- Rendszeres audit
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Incidenskezelés
o]
e Incidens

- Minden olyan esemeny, amely negativan befolyasolja
az informacio es informacios rendszerek biztonsagat

- Pl. DDoS, virusfert6zes, jogosulatlan hozzaféres, stb.

— Hatokor
e Csak informatikai incidensek (természeti katasztrofa nem)
e Fizikai: pl. lopas
e Logikai: pl. jogosulatlan hozzaférés
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Incidenskezelés

e Az Incidenskezelés legfontosabb elonyei

— Strukturalt megkdzelités

- Gyors és hatekony helyreallitas

- Korabbi incidenseknél nyert tapasztalatok felhasznalasa
e Folyamat

Containment, \

Eradication Post-Incident

Detection

and Analysis and Recovery /3 Activity
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Titkositas



Titkositas
o

e Folyamat, melynek soran olvashato informaciobol
(plaintext) titkositottat allitunk el6 (ciphertext) a titkosito
kulcs segitsegevel

e Korulvesz minket
- Alkalmazasi réeteg: secure email, adatbazis-lekérdezések, messaging

Session réteg — using Secure Socket Layer (SSL) or Transport Layer
Security (TLS)

Halbzati réteg — olyan protokollok hasznalata, mint az IPSec

e A |0 titkosito algoritmus elonyei:

Ellenall a kriptografiai tamadasoknak
Kulonboz6 hosszusagu kulcsokat tamogat: skalazhato

Lavina-effektust hoz létre (a bemenet kis valtozasaval a kimenet nagyon
mas lesz)

Nincsenek exportalasi vagy importalasi megkotései
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Titkositas — Encryption & Decryption
o

ENCRYPTION b« DECRYPTION
& ALGORITHM /v . |_ALGORITHM | i d

Plaintext \ﬂ) Ciphertext _\.—'3> Plaintext
Encrypti.on Key Decrypﬁon Key
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Szimmetrikus kulcsu algoritmus
c

e Ugyanazt a kulcsot hasznalja a be- és
Kititkositashoz

e A.k.a. titkos kulcs” algoritmus
- A mUkodéshez a kulcsot titokban kell tartani
—- Ez mindig privat kulcs

e Ez a tradicionalis mddszer, 40..256 bit hosszu
kulcsokkal.
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Szimmetrikus kulcsu algoritmus
<N
e DES — blokkos titkositas, elosztott kulcsu, 56-bit

e 3DES (Triple DES) — haromszor alkalmazza a DES-t
ugyanazon a blokkon

e AES — a DES helyett van; ez a jelenleg elfogadott

e RC4 — valtoz6 hosszlsagu kulcs, “stream cipher” (a
kulcsot a stream-bél generalja, majd ,stream XOR data)

e RC6
e Blowfish
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Aszimmetrikus kulcsu algoritmus
.
e RSA — az elso és leggyakoribb algoritmus

e DSA — a NIST Digital Signature Standard (DSS) irja le,
digitalis alairasra, és Uzenet-authentikaciora hasznaljak

e Diffie-Hellman — csak titkos kulcs-cserére hasznaljak,
alairasra vagy hitelesitésre nem

e ElGamal — mint a Diffie-Hellman...

e PKCS — egyuttmiukodo szabvanyok es iranymutatasok
halmaza
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Jellemzo példa publikus és privat kulcsra

Bob

Hello
Alice!

Encrypt (@—h.ﬁ

* Alice's
public key

6EB6957

O08BEO3CEA4

Alice

Hello
Alice!

' /h
Decrypt

Alice's

private key
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Symmetric vs. Asymmetric Key
oI

Symmetric Asymmetric

generally fast Can be 1000 times slower

Same key for both encryption and Uses two different keys (public and
decryption private)

Decryption key cannot be calculated
from the encryption key
Key lengths: 512 to 4096 bits

Used In low-volume
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Public Key Infrastructure

O

e Keretrendszer, ami a Bizalom (Trust) halozatara
éepul

e Kombinalja a publikus kulcso titkositast, a digitalis
alairast, hogy biztositsa a C.I.A. funkcidkat és a
hozzaférés vezeérlést

e A magasfoku védelmet igenyld alkalmazasokat
ved
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PKI - egyszeru példa
-

Public Key Infrastructure (PKI)

PN .
; 2 S 1%1:,? - L{
- User's Public key .

User private key certificate Verifier
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PKI - példa

Registration process

g Public-key ORI
Private key : Public key certificate : _— Public database |
i —> by |+ [ \E
- I Certificate ‘i ; e
~, Authority |gge . ias 2 1
Signature Digital Verification
process documents Public-key [ rocess
(tax returns, etc.) certificate P
Private key

-

: 5 ;) -
. Falsification/ ._tf-
forgery
Home i‘

impossible OK/NG =

Tax office, —wm—
local government, etc.
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A PKIl komponensel
— ]
e Certificate authority

- Megbizhatdé harmadik fél

- Mind a bizonyitvany (certificate) birtokosa, mind az azt
elfogado fél megbizik benne

e Validation authority
e Registration authority
- A nagy CA-k esetén kulén RA-k tehermentesitik a CA

- ldentitas-azonositas és regisztracio a bizonyitvanyért
folyamodo részeére

e Central directory
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Halozati titkositas



Titkositas a kulonbozo réetegekben

Application Layer — SSL, PGP, SSH, HTTPS
| @

Destination

|

-
e |

|(__,|

Link Layer Encryption
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Virtual Private Network
o

e Titkositott csatornat képez a publikus
Infrastruktdran
— Klienstdl a tlzfalig
- Routertdl routerig
— Tazfaltol thzfalig

e Remote access VPNs — tavoli hozzaféréshez,
yirtual private dial-up networks (VPDNS)”

e Site-to-site VPN, amikor tobb fix site van
0sszekotve a publikus Interneten keresztdl

e Point-to-Point VPN -  leased-line VPNS”

RelNetik szeminarium Varga PAal



VPN Protokollok

<
e PPTP (Point-to-Point tunneling Protocol)
- By Microsoft, @ data-link layer

e L2F (Layer 2 Forwarding Protocol)
- By Cisco, minta PPTP

e L2TP (Layer 2 Tunneling Protocol)
- |ETF standard , kombinalja a fenti kett6 funkcioit

e |IPSec (Internet Protocol Security)
- VPN implementalasahoz hasznalt nyilt szabvany

— A halozati retegben mikodik
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|IPsec

.
e Layer 3 security (RFC 2401)

—- Transzparens az applikacioknak (nem kell ,tamogatniuk”)

e Protokollok és algoritmusok halmaza, ami a halozati
retegben nyujt adatbiztonsagot

e Kulonféle komponensekbdl all:
— Security associations (SA)
— Authentication headers (AH)
- Encapsulating security payload (ESP)
— Internet Key Exchange (IKE)

e VPN csatornan lIétrehozott ,security context” az ISAKMP-n
keresztll tamogatott (Internet Security Association and Key
Management Protocol)
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Az IPsec elonyel
<]
e Confidentiality

—- Az adatok titkositasaval
e Integrity

— Az atvitel mindkét végeén lévd router kiszamolja az adat
checksum-jat vagy hash ertékeit

e Authentication
- Alairasok és bizonyitvanyok

- A meglévo IP infrastrukturat hasznalja, meghagyva
annak minden kepesseget
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Osszefoglalas



Konkluzidk
-]
e Confidentiality / Integrity / Availability
e Létzezzen biztonsagi strategia

e ...es tartsuk be az iranyelveket

e Az ar-érték arany — —
figyelembe vételével —
M 4 Awareness
" / \.\\ i
G —— | e | ot
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KOoszonom a figyelmet!

Pal Varga
pvarga@tmit.ome.hu



