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A gyakorlat célja

e A TCP-t nagyon sok kornyezetben hasznaljak

e A fObb mechanizmusok ismerete fontos
e A programozonak

e A haldzati szakembernek
— Wired
— Wireless

e Lassan az ipari kdrnyezetbe is beszivarog
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Portok

e Kapcsolat fogalma
e 5-tuple

e Kapcsolat kiepitése
e UDP - nincs

o TCP

— 3 way handshake
— Miért van ra sziikség?



Portok egy gépen

e Netstat parancs

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

127.0.0.1:1906

192.168.1.147:53699
192.168.1.147:53703
192.168.1.147:53737
192.168.1.147:53759
192.168.1.147:53772
192.168.1.147:54512
192.168.1.147:54513
192.168.1.147:54514

localhost:1907 ESTABLISHED
13.77.87.52:https ESTABLISHED
91.190.216.57:12350 ESTABLISHED
64.4.23.152:40008 ESTABLISHED
108.177.96.188:5228 ESTABLISHED
40.77.226.192:https  ESTABLISHED
a104-96-129-73:https CLOSE_WAIT
a104-96-129-73:https CLOSE_WAIT
a104-96-129-73:https CLOSE_WAIT
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UDP

e Adatkildés: szegmensek

e Hibakezelés
e ICMP: port nem elérheto
e Loss: nincs visszajelzés

e Savszélesseg, kesleltetés
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TCP ablak

e Bandwidth delay product

e 8k — korlatos savszélesseg
e Telitodés

e 64K
e jobb
e Window scale option
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Megjegyzesek

e A fogado csak egy ACK-t kiild egy
csomagcsoportra

e Minden ACK érkezése a kiildonél egy
csomagborszt kiildését eredményezi

e A kiildo a cwnd-t minden egyes ACK
érkezésekor eggyel noveli

e A sorok hossza novekszik a borsztok
érkezesekor, a borsztok méretei pedig
novekednek az idovel

e ACK éerkezesek 10 ms-keént
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Megjegyzesek

e Kb 200ms utan, a kildo eléri a fogado
meghirdetett ablakméretének felso hatarat

e A sorhosszusag kb. 15 koril stabilizalodik

e A sorok hossza a borsztok erkezesekor
novekszik — ezeket a fogado egy-egy
csomagcsoportot nyugtazo ACK-ra kiildott

e A sorok hossza fokozatosan csokken fliggoen
a 10 Mbps-os Ethernet kapacitasatol



BOrsztos forgalom

e Ablak — gyors felfutas
e Hatasa: tobbszoros loss
e Timeout

e Sok timeout — lassu kapcsolat
e Foleg a kapcsolat elejéen nagy gond
e Inkabb fast retransmit kellene
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Megjegyzesek

e A slow start borsztds csomagvesztessel és az adas
szlineteltetésevel ér veget

e Periodikus vesztések lathatok, melyeket a kiildo
gyorsan javit — a vesztések nem okoznak jelentos
teljesitménycsokkeneést

e A sorhosszban periodikus minta van 300 ms utan:
linearis ndvekedes, egy vesztés, egy esés. Ez
mutatja a congestion avoidance mechanizmus
mukddését a kildo oldalon: a vesztés
észrevetelekor csokkenti a congestion window
erteket, majd ismet linearisan (additivan) noveli

13



Az

elso 80 ms

Trace: 443

seq hum [packet]
[N Pa n
[} o o

N
(o]

I
: : w
T SEEETREEEY. AF IR G TE R TE R s AR e T v e e —
....................................................... e e —]
A
| | |

-
Lo

Queue length
n

<

30

| :
40 50 60 70
time [ms]

/



, J(

26-36ms | A fogadd felé a sorok tulcsordulnak, a csomagok eldobasra keriilnek

37-45ms | A fogadd felé mend csomagok tovabbitasra kerlilnek, a fogado
fogadja ezeket a csomagokat, de nem nyugtazza oket, mert
néhany korabbi csomag is hianyzik

44-47ms | A fogadd duplikalt ACK-t kiild

48ms A kiildo Ujrakiildi az elso nemnyugtazott csomagot (fast retransmit).

49-61ms | A fogadd tovabbra is duplikalt ACK-kat kiild

76ms A fogadd nyugtazza az Ujrakildétt csomagokat
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200 ms kornyéke /i

Trace: 443
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Magyarazatok
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225ms

A kiildo idozitGje lejar és kiild egy kdvetkezd nemnyugtazott csomagot. Az
idoztés kb 200 ms

225-275ms | A kiildo tovabbit egy csomagot rogton, amint a fogadd nyugtazta az
el6zot. A kiildo nem ndveli a congestion window méretét, amig
Ujrakildést végez

275ms A kiildé minden elkildott adatara kap nyugtat (Az ACK szamok ugrasa).
Slow start kezdddik.

330ms- A gyors (exponencialis) novekedése a nemnyugtazott csomagoknak

megall és congestion avoidance szakasz kovetkezik — ez latszik a
sorhossz linearis ndvekedésébdl

e BoOrsztos csomagvesztés tortént

e Az elso vesztéest a kiildo vette észre a duplikalt ACK-bol, és
gyors ujrakiildes kdvetkezett

o A kOvetkezO vesztéseket szintén a kiildo vette észre az

V44 4

idozitok lejaratakor — emiatt slow start indult
e Ez a mechanizmus borsztds vesztéseknel gyakori



870 ms kornyeke

Trace: 443

Queue length
n

0 | | | | |
840 850 860 870 880 890
time [ms]




A

BME-TMIT mm

Magyarazatok

848ms Egy csomag veszett el a kdzbensd sorok megtelése miatt

848-864ms | A fogadd a korabbi csomagokat nyugtazza

864-868ms | A fogadd a tovabbi csomagokat nem tudja nyugtazni, mert egy hianyzik.
Emiatt a fogadd duplikalt ACK-t kiild

869ms A kiildo 3 duplikalt ACK-t kap, majd gyors Ujrakildést hajt végre

875-884ms | A kiildd folytatja a csomagok kiildését, mivel nem érte el a fogadd
advertised window méretét még.

885ms Egy ugras lathatd az ACK numberek kozott — a fogadd megkapta a hianyzé
csomagot, €s az azutaniakkal egyiitt nyugtazta azt.

885ms- A kiildo folytatja a csomagok tovabbitasat (fast recovery tortént: slow start
nem kovetkezik most). A gyors Ujrakiildés nem okozott nagy
teljesitmenycsokkenést
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Csomagvesztes —
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jO vagy rossz? =<
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e Példa: DSL 10Mbit/s vonal, 2 lehetoség
a) X% loss vs
b) FEC — hibajavitd kod, fix 20% adat
e TCP transport, letoltések: melyik jobb?
e a) 10Mbps — x% loss (pl. BER=107°)

—1 csomag 1500 byte, 12000bit, minden 83.3
csomag elveész

e b) 8Mbps
— a hibajavitd kod 20% veszteség mindig
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RED — Random Early Drop

e Buffer menedzsment a routerekben
e Egy dobas jobb mint egy timeout
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TCP - Wireless

e Probléma:

e Wireless — eleve van loss
— de az nem tulcsordulas, nem szik keresztmetszet!
—TCP rosszul ertelmezi, visszaveszi a cwnd-t

e Megoldasok - tobbféle
—WTCP - proxy
— SACK
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