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Kliens — szerver modellek

e Iterativ szerver
e Var, hogy érkezzen egy kliens igény
e Feldolgozza a kliens igényét
e Elkilildi a valaszt az igényt kiildo kliensnek
e Ugras az elso lépéshez!
e Konkurrens szerver
e Var, hogy érkezzen egy kliens igény
e Elindit egy Uj kiszolgalot, hogy kezelje a kliens
igényét (Uj processz, vagy Uj szal)
—Ha kész, e szerver mukodése megall
e Ugras az elso lépéshez!
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Kliens — szerver modellek

e TCP szerverek altalaban konkurrensek

e UDP szerverek altalaban iterativak
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[terativitas

e Az UDP Szerver iterativan dolgozik
o Altaldnos eset:
e Egy db well-known port az UDP forgalomnak
e A sort a kiildo végtelennek tekinti

e Ha mégis megtelik a sor:
e Nincs figyelmeztetés az alkalmazastol a kildonek

e Nincs figyelmeztetés a csomageldobasra
e UDP input sora FIFO
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Transzport réeteg

o TCP

e Kapcsolat-orientalt
e Megbizhato kapcsolat
e Automatikus torlodas vezérlés

e A kiildési sebesseg automatikus
— Az alkalmazas nem tudja vezérelni

e UDP

e Kapcsolat nélkdli
e A sebességet az alkalmazas szabja meg
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Transzport réteg - Portok

e Két host kozott egyszerre tobb TCP/UDP
folyam lehet

e Azonositasra a portokat hasznaljak:
e 16 bites szamok a transzport fejlécben

e A forrasnal altalaban a szamitdgép valasztja
Ki

e A cél altalaban egy ismert szam
e HTTP: 80, FTP: 21, SIP: 5060
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e Egy kapcsolat azonositasahoz sziikséges:
e Forras IP, forras port
e Cél IP, cél port

o Igy egyszerre tobb kapcsolat lehet ugyanarra
a portra — akar ugyanarrol a forras geprol

e Encapsulation — beagyazas
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User Datagram Protocol

e Egyszerl

e Datagram orientalt

e Szallitasi reteg beli protokoll

/i
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e RFC 768
20 bajt 8 bajt
IP fejléc UDP fejléc | UDP adat
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UDP

e Kapcsolat nelkiili protokoll
e Nincs allapot informacio

e Nem garantalja a csomagok megérkezéseét
e Nem kild uUjra
e Nem allit a kiildési sebességen torlodas esetén

e Kis fejléc (8 byte)
e F6leg multimédia alkalmazasok hasznaljak
e Valos idejl atviteleknél jo valasztas
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UDP kapcsolat kieptiles

e A kapcsolat kiéplilese a portok
hozzarendelésebdl all

e A masik szamitogép nem kell valaszoljon
e Ha hiba van ICMP Uzenettel jelzi

e A protokoll szegmensekre bontja az adatot
e Az UDP szegmensek sorszamot kapnak
e a szegmenseket azonnal kildi
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User Datagram Protocol

e Nem megbizhato
e Nincs garancia, hogy a csomag elér a célba

e Nincs folyamvezeérlés

e Egy UDP csomag — egy IP datagramm

e Az alkalmazasnak kell odafigyelnie a helyes
csomagmeret hasznalatra

e Fregmentacio!
e DF bit nem hasznalhato
— A fregmentacio mindig tiltott



UDP csomagformatum 4t
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32 bit (4 bajt)

<
<€ ><€ ><€ ><€

\ 2 4

'\
Source Port Destination Port
>~ 8 bajt
UDP length Checksum
_

DATA, ha van
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UDP packet structure

Source Port

Destination Port

e Source port (16 bit):

azonositja a kiildo alkalmazast

e Destination port (16 bit):

azonositja a fogado alkalmazast

e TCP, UDP port szamok fiiggetlenek

)

BME-TMIT mm

— A TCP/UDP demultiplexacié az IP protokoll mezo

alapjan!



UDP packet structure

UDP length

Checksum

/i
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e UDP length (16 bit): Az UDP fejléc és az UDP adat hossza

e bajtban

e Minimum érték: 8 bajt — nincs UDP adat

e Elméleti max: 65507

e Checksum (16 bit): fejléc és az adatra szamitva
e A 16 bites szavak egyes komplemensl 6sszege

e ,pszeudo fejléc” alapjan szamolt, bele tartozik:
— IP csomagbdl: IP cimek, protokoll azonosité mezdk

— Teljes UDP fejléc

16
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UDP Checksum

e Pszeudo fejléc:
e Kettos ellendrzése a helyes atvitelnek
— Szlikséges, mert nincs folyamvezérlés
e Nem kotelezo (teljes 0 — nincs checksum)

e Ha a checksum csupa 0
— Helyettesiti 65535 — egyes komplemens aritmetika

e Ha a checksum hibas:
— A csomag csendben (sifently) eldobasra kerdil
e Nincs hibatzenet!

17



Szallitasi réteg - TCP

TCP - Transmission Control
Protocol
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Transmission Control Protocol .é(
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e Két alkalmazas kozott nyujt
e Megbizhato végpont-végpont adattovabbitast
e Kapcsolat-orientalt adatfolyam szolgaltatas
e Folyamvezeérlo algoritmus

e Két végponti alkalmazas

e Az adatkozvetités elott fel kell épitenie a TCP
kapcsolatot

e Broadcastingra €s multicastingra nem
alkalmazhatd a TCP
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e A TCP adat IP csomagba enkapszulalva

e A TCP altal az IP-hez tovabbitott adategyseg
neve szegmens

e TCP logikai kapcsolatokat hasznal processz
parok kozott:
e TCP szegmens tartalmazza a forras es a cél port

szamait

e Az IP cim és a megfelelo TCP port szamok
kombinacidjat hivjuk a kapcsolat
socketjének, transzport cimének
e Socket parok
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TCP

e full duplex szolgaltatast nyujt az
alkalmazasi rétegnek

e Kétiranyu adatatvitel

e Mindket végpont sorszamozast végez az
adataikon

e nincs selective ACK

e ack jelentése: eddig a baijtig (de a kiildottet nem
beleértve) sikeres a vétel

e nincs negative ACK

e nem interpretalja a bajtfolyamot
e Tovabbadja az alkalmazasnak
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Attekintés - TCP

e Csomag formatum
e Kapcsolat kiépités
e Csuszo ablakos atvitel

e Torlodas vezeérlés
e Slow Start
e Fast Retransmit
e Congestion avoidance



TCP csomagformatum 4t
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32 bit (4 bajt)

Py >~ 2 >~ 2 >~ 2
~ 7 N 7 N 7 N

vV Vv

Source Port Destination Port

Sequence Number

Acknowledgement Number > 20 bajt

H | Reserve({ Flags
LEN (6 bits) | (6 bits)

Checksum Urgent Pointer

Window

Options Padding

DATA

23
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TCP csomagformatum

Source Port Destination Port

Sequence Number

Acknowledgement Number

e Source port (16 bit):
e A TCP port szama a kiildonél
e Destination port (16 bit):
e A TCP port szama a fogadonal
e Sequence number (32 bit):
e A bajtfolyam adott szegmensének sorszama

e Acknowledgement number (32 bit):
e A fogado altal kbvetkezoként vart szegmens sorszama

24
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Port szamok

e Azonositjak az alkalmazasokat (16 bit)

e well-known port szamok (1-1023)
e szerverek, pl. Telnet 23, FTP 21

e ephemeral port szamok (1024-5000)

e Internet Assigned Numbers Authority, IANA
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TCP csomagformatum

H | Reserve{ Flags
LEN (6 bits) | (6 bits)

e Header Length (4 bit):

e A TCP fejléc 32 bites szavainak szama
e Az options mez0 vaaltozo hossza miatt sziikséges

e Reserved (6 bits):
e MBZ
e JOvObeni hasznalatra foglalt

e Flags (6 bits):
e 6 flag, melyek szabalyozzak a TCP csomag viselkedését
Urgent (URG)
Acknowledgement (ACK)
Push (PSH)
Reset connection (RST)
Synchronous (SYN)
Finish (FIN)

Window

SR

26



TCP flagek 4t
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° Ul’gent ﬂag (URG) Source Port Destination Port
o A végpontok lzenhetnek, hogy Sequence Number
siirgos adat van az adatfolyamban Acknowledgement Number
R d FlI .
° Acknowlgdgement flag (ACK) o [Resemed]” Flags T
¢ MegadJa’ hogy a,nyygtaszam Checksum Urgent Pointer
a szegmensben ervenyes
® PUSh ﬂag (PSH) Options Padding

e A szegmens adatokat tartalmaz,
melyeket az alkalmazasnak kell tovabbitani

27



TCP flagek

e Reset flag (RST)

e Reset szegmenst kild a TCP

— ha nem megfeleld portra érkezik
kapcsolatkérés

— Ha az egyik fél meg akarja
szakitani a kapcsolatot

e Synchronous flag (SYN)

e A SYN flag bekapcsolt azokban
a szegmensekben, melyek a
kapcsolatfeleplteshez sziikségesek

e Finish flag (FIN)

e A végpontok kapcsolat lezarasra hasznaljak ezt a flaget

28
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Source Port

Destination Port

Sequence Number

Acknowledgement Number

Reserved| Flags

LEN| (6 bits) | (6 bits) Window
Checksum Urgent Pointer
Options Padding




TCP csomagformatum

H | Reserve{ Flags :
LEN (6 bits) | (6 bits) | V"9V
Checksum Urgent Pointer

e Window (16 bit):
e Az adatfolyam vezérléshez sziikséges
e Megadja, hogy a fogadonak mennyi bajt adat fogadasara képes a

buffere.

e Checksum (16 bit):
e A TCP fejléc integritasanak megorzésére

o A checksum pszeudo fejléc alapjan szamitodik, informaciokat veve
az IP fejlecbol is

29
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TCP csomagformatum

Checksum Urgent Pointer

Options Padding

e Urgent Pointer (16 bit):

e Ha slirg0s adat van a szegmensben ez a pointer mondja meg,
hogy hol kezdddik az az adatrészben
e Options:

e A leggyakoribb opcié mezd az MSS - maximum segment size

— Megadja a legnagyobb szegmensméretet, melyet a fogado fogadni
szeretne

30



TCP kapcsolat felepités és bontas
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Transmission Control Protocol .,../3(
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e A TCP az adatszegmensek tovabbitasakor a
kdvetkezoket vegzi:
e Kapcsolat felépités

e Ablakmeéret (Advertised window size), Maximum
szegmens meéret meghirdetése

e Adatok tovabbitasa
e Nyugtak kiildése a fogadott szegmensekre
e Kapcsolat lezarasa



Kapcsolat felepites 4t
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1. KeZdemenyezo Client Server
vegpont - kliens SYN
e SYN szegmens kildése SEQ # 1,000 —
— Szerve port szamanak Window 8,760 bytes
megadasa — ahova Max segment 1,460 bytes

kapcsolddni szeretne
e Kezdeti sajat, sorszam
— ISN — initial seq. num.
e Sajat ablakméret
hirdetése

e MSS hirdetése

33



Kapcsolat felepites 2 4t
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2. The szerver Client Server
valaszol SYN
SEQ # 1,000 —
e SYN szegmens Window 8,760 bytes
ta rtalmazza Max segment 1,460 bytes

3,000

ACK #1,001

Window 8,760 bytes
Max segment 1,460 bytes

— Szerver ISN

—Nyugta a kliens
szegmensere
e Varja az 1001-et
e Sajat ablakméret hirdetése
e MSS hirdetése

34



Kapcsolat felepités 3 4t
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3. A kliens Client Server
nyugtaz SYN
b y SEQ # 1,000 —
e Kotelezo a Window 8,760 bytes
inensnek Max segment 1,460 bytes

3,000

ACK #1,001

Window 8,760 bytes
Max segment 1,460 bytes

nyugtat kildeni
a szerver SYN
szegmensere

ACK # 3001 ach

35
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Three-way handshake

e TCP nagyon Client Server
érzekeny a SYN SYN
SEQ # 1,000 —
Szegmens Window 8,760 bytes

elvesztése kre Max segment 1,460 bytes
3,000

e Hosszu idozitések ACK # 1,001
k lat Window 8,760 bytes
apcso d Max segment 1,460 bytes
felepiteskor
e SYN szegmens ACK #3001 ACK

1 sorszamot foglal

e Adatoknal bajtokat
szamlal a segnum s
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TCP kapcsolat lezarasa

o 4 szegmens a Client Server
kapcsolat szabalyos FIN
lezarasakor SEQRTIS —
e Mindkét végpont M
egymastol fuggetlendl —
lezar ——
e FIN fogadésakor ACK # 776
e A TCP-nek értesiteni
kell az alkalmazast, CK#501
hogy a tuloldal lezarta a \\
kapcsolatot
e TCP FIN fogadas utan

tovabbra is tud
adatokat kuldeni

37



Maximum Segment Size, MSS .,.../3(
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e Legnagyobb szegmens méret, melyet a
masik oldal kildhet

e Mindkét végpont meghirdeti, hogy milyen
méretet var el

e MSS opcio a SYN szegmensben
e Ha nincs ilyen, akkor alapértelmezett (536 baijt)

e MSS max értéke:

e A kimeno interfész MTU cstkkentve az IP és TCP
fejléc méretével
e Ethernet: 1500-20(IP)-20(TCP)=1460 bajt max




MSS értékek Al
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hoszt 1 hoszt 2

MTU=1500

SYN <mss 1460>

SYN <mss 256>

39



MSS értekek 2

host 1

MTU=4500 MTU=296 MTU=1500

SYN <mss 1460>

/i
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MTU=1500

host 2

SYN <mss 4460>

MTU Path discovery!

40
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MTU Path felderités

e Kapcsolat felépités utan a TCP
e Sajat MSS
e Tuloldal altal hirdetett MSS
e Minimumat hasznalja a szegmensek méretéhez

e Elofordulhat az utvonalon kisebb MTU-ju
halozat
e Kommunikcio kdzben deriilhet ki

e Felderitéséhez a TCP beallitott DF bites IP
csomagokat kuldhet
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MTU Path felderités

e Ha fregmentacio torténik ICMP (izenet érkezik
vissza:
e "DF set, can't fragment”

e TCP csokkenti a szegmens méretet és ujrakiild
e Az Ujabb ICMP tartalmazza a kdvetkezo hop MTU-jat

e Régebbi ICMP nem tartalmazza, kovetkezo kisebb MTU-
val prébalkozik a TCP

e Nagyobb MTU érték probaja MSS noveléséhez (~10
percenként)
e Routing valtozas esetén lehet
e Kis szegmens — nagyobb overhead

42
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Cstisz ablak — Sliding Window 2
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offered window -
g (advertised by receiver)
usable window
|
1 2 3 4 5 6 : 7 8 9 10 11
1
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e Csuszoablak jellemzoi:
e Mérete bajtban adott
e Abran szegmens szamok!!!

144 144

e El0z0 példa:
e Window méret 4096

e Ebbe 4 db szegmens fér bele, ha egy szegmens 1024
e Mert pl. az MSS = 1460

44



Cstisz ablak — Sliding Window 2
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offered window -
g (advertised by receiver)
usable window
|
1 2 3 4 5 6 1 7 8 9 10 11
|
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e 1-3 szegmensek mar nyugtazottak
o offered window:

e A fogadd altal meghirdetett ablakméret
e 4-9 szegmensek:
— 4-6 elkildott, de még nem jott nyugta
— 7-9 azonnal kildheto szegmensek
e usable window:

e az azonnal kildhet6 szegmensek

45



Cstisz6 ablak — Sliding Window 2
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offered window -
g (advertised by receiver)

usable window

|
1 2 3 4 5 6 1 7 8 9 10 11
|
can’t send until
sent and »  sent, not ACKed o »  window moves
acknowledged can send ASAP

e 10 ... szegmensek
e Elkiildésre vard szegmensek

e Csak ha érkezik nyugta és az ablak tovabb
csuszik

46
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opens

shrinks
et}

window

e Zar - Closes: ha nyugta érkezik

e Nyit - Opens: ha a fogado oldalon az
alkalmazas fogadja az adatokat — Gril a

buffer

e Osszehlizddik - Shrinks:

e Normal esetben nincs

—De a TCP-nek kell tudni kezelni!



Csuszoablak mukodése ,.../:3(
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http://www2.rad.com/networks/2004/sliding_window/
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Az ablak meérete

e Az ablak méretét a fogado oldal kezeli
e TCP teljesitményére hatassal van

o Altaldban (window size)
e Az altalanos alapértelmezett értek 8 kbajt
e Nem mindig optimalis
e Korlatozo tényezo lehet!

e Az optimalis ablak mérete fiigg
e A kommunikaciés média savszélességétol

o A két hoszt kozotti koriilfordulasi idotol
— Round trip time

49
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TObbsz0Oros csomagok
killdésének problémaj

SYN 690560000:690560000(0)
win 4096, <mss 1460> S
SYN 2566353409:2566353409(0) 2
s ~ck 690560001, win 4096, <mss 1024>
3 ack 1, win 4096
V 4 n Y 4 # »}
|
O KO Fa bb| pe I d a: q PSH 1:1025(1024) ack 1, win 4096
i
o, g PSH 1025:2049(1024) ack 1, win 4096
e A kuldo a ka PCSO lat . PSH. 2049:3073(1024) ack 1, win 4096 By
.7 .. .. et g b PSH 3073:4097(1024) ack 1, win 4096 ™
elejen rogton elkdldi a === —
. ack 4097, win 0 8
m eg h | I‘d etett il ack 4097, win 4096 9
Y 4 - n el
a b | a kme ret SZerl ntl oL 4097:5121(1024) ack 1, win 4096
- 7 " 5121:6145(1024) ack 1, win 4096
szegmensmennyiseget 6145.7169(1024) ack 1, win 4096 N
. ’ s FIN,PSH 7169:8193(1024) ack 1, wi i
e Milyen problemakat * B
? ack 8194, win 0 14
O kOZh at ez . P ack 8194, win 4096 15
' FIN 1:1(0) ack 8194, win 4096 16
l}—
17 ack 2, win 4096
B




10DbbszOros csomagok kulaesenek
roblémaia —

Tobbszoros csomag kiildés

—
» Alkalmazhaté e Nem alkalmazhato
» ha a két fél egy LAN- e ha a két fél nem egy
on van alhaldzaton van,
e kOztuk
— Routerek

— Lassu linkek vannak




Tobbszoros csomag kildes nem A
alkalmazhato <
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e A kozbenso
routerekben
felsorakozhatnak a
csomagok

— Csomageldobas
kovetkezhet be

e Jelentos = Megoldas: TCP Slow
teljesitménycsokkené  start algoritmusa

st okoz \
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Slow Start — lassu inditas

e Mire valo?

o Elkertilhetd vele a meghirdetett ablakmeret szerinti
tobbszoros csomagkulldesbol szarmazo problemak

e Slow Start algoritmus alapja
e Meghirdetett ablakméreten felll

e Definial eﬁy congestion window (cwnd) valtozot a
kapcsolat

e Megadja az adott pillanatban elkiildhet6 maximalis
szegmensszamot

e A kapcsolat allapotatol fligg
e Szamlalasa bajtban (példakban szegmensszammall!)

e A cwnd - kiildo oldal forgalomszabalyzoja
e Az adv. window - fogado oldal forgalomszabalyzo6ja

54
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Slow Start tulajdonsagai

o Uj kapcsolat létrehozatalakor
e Congestion window; cwnd = 1 szegmens
e Jelentés: a kiildd 1 szegmenst kiildhet

e Minden alkalomkor, ha ACK érkezik
e cwnd novelheto egy szegmensnyivel
e (cwnd bajtban szamol, de a ndvekedesek mindig szegmens
egysegnyik).
o A Kkuld6 egyszerre mlndlﬁ min(cwnd, advertised window)
mennyiségu adatot kild
e A cwnd maximuma az advertised window
o Exponencialis novekedés az atviteli sebességben
o Egy bizonyos hatar felett a kbzbenso halozat elérheto
savszelesseget eléri a kapcsolat

e A kozbenso routerek elkezdik eldobni a csomagokat
e Vissza szabalyzas!

55
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Az exponencialis novekedes !
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e Kuldo kikild 1 szegmenst (cwnd=1)
e Var az ACK-ra

e ACK megerkezik
e cwnd megndvelheto 2-re
e 2 szegmens kildheto

e Megérkezik a nyugta
e cwnd 4-re novekszik

° ...

e ~ minden korulfordulasi idonként (RoundTripTime)
e A cwnd megduplazodik



Pelda a Slow e
Sta rtra cwnd=2

—

3
+
e Cwnd=1
e 1 szegmens kiildése cwnd=4 )
e Bar a window=8192 a gt
fogadonal
 Nyugta cwnd=8
e Cwnd=2 d
e 2 szegmens kiildése .
e Nyugta cwnd=16
e Cwnd=4 cwnd=32

e 4 szegmens kildése lehetne

e DE a nyugta csak 1-et
nyugtazott, igy most is csak 2
szegmens -

13

18

1:513(512) ack 1, win 4096

ack 513, win 8192

513:1025(512) ack 1, win 4096

1025:1537(512) ack 1, win 4096

ack 1025, win 8192

'y

1537:2049(512) ack 1, win 4096

2049:2561(512) ack 1, win 4096

'y

ack 1537, win 8192

2561:3073(512) ack 1, win 4096

3073:3585(512) ack 1, win 4096

'y

ack 2049, win 8192

ack 2561, win 8192

FIN,PSH 3585:4097(512) ack 1, win 4096

ack 3073, win 8192

ack 3585, win 8192

ack 4098, win 7680

FIN 1:1(0) ack 4098, win 8192

ack 2, win 4096

11
12

14
15
16
17



sender —»

cwnd=1

Idealis

alapot et
m .

elérése
e time0:
e kiildo egy

time 2: 1

szegmenst PR :
tovabbit
e A slow start o,
miatt ACK-ra var
e RTT: 8 lm—
idoegyseg time 5;
e ACK 1 B
megérkezése ...
e két szegmens
kUIdhet% *‘kL
(cwnd=2) fme

time 0: 1

- BN |

l —= receiver

-a— receiver

time8: 2
sender —s
cwnd=2
time 9: 3 2
-

time 10:

time 12:

time 13:

ack 2

TN

time 14:

ack2 ack3

ack2 ack3

ack2 ack3

o oY 4
T el o A e T R ST M A T L gy



ldealis

allapot
elérése

e 31-t0l a
csatorna a
kiildo és a
fogado
kOzOott
telitett
e Idealis

allapota a
kapcsolatr

time 16: 4
sender —
sender --—
cwn d :4 ack 3
time17: 5 4
sender —s
time 18: 6 5 4
e~
time19: 7 6 5 4
sender —- — — receiver
time 20: 7 6 5
— receiver
-a— receiver
ack 4
time 21: 7 6
— receiver
-a— receiver
ack4 ack5
time 22: 7
— receiver
-s— receiver
ack4 ack5 acké
time 23:
sender -e— -.— receiver

ack4 ack5 ack6 ack?7

time 24: 8
sender —
sender -a— I cwnd=38
ack5 ack6 ack7
time 25: 9 8
sender —s
sender -a—
ack6 ack7
time 26: 10 9 8
sender —s
sender -e—
ack 7
time 27: 11 10 9 8

N

time 28: 12 11 10 9

sender —s — receiver
-a— receiver

ack 8
time 29: 13 12 1 10
sender —s — receiver
-— receiver
ack8 ack9

time 30:

14 13 12 11
sender —s= —p= receiver
-s— receiver

ack8 ack9 ack10
time 31:

15 14 13 12
sender —m= —p= receiver
sender -e— -a— receiver

ack8 ack9 ack10 ack1l
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TCP forgalom tipusai, jellemzok ,,./ﬁ (
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e Bulk — tbmeges

e ftp, e-mail, ... (altalaban maximalis méretu
szegmensek)

e Interaktiv
e telnet (minimalis, kb. 10 bajtot szallitanak)

e Csomagok szama alapjan
e Osszes TCP szegmens 50%-a bulk adat

e Szallitott bajtok alapjan
e 90% bulk adat
e 10% interaktiv adat




)
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Bulk — Interactive

e Adatfolyamvezérléshez kiilonb6zo tipusu
algoritmusok

e Kis csomagok (kevés hasznos adat)
e Kiildés: ritkan
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Interaktiv adatatvitel (telnet)

e ,a" karakter atvitele és megjelenése a képernyon
e altalaban a 2. és a 3. szegmensek 6sszevonhatok

client server

Data (a)

—

echo of data

(a)

ack of echoed
a

63
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Kesleltetett nyugta — Delayed ACK .,..::}(
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e TCP az adat fogadasakor nem kiild rogton
nyugtat
e Késlelteti az ACK kikulildését:

e Varja, hogy jon-e hasznos adat — majd annak a
fejlécében nyugtaz

e (ACK piggyback with the data)

e Pl. 200 ms-os idozito az ACK-ra:

e TCP az adat fogadasa utan maximum 200 ms-ig
késlelteti az ACK kiildést

e Ha nem jon adat ACK magaban megy



Interaktiv adatatvitel (telnet) ==

e Késleltetett nyugta:

client

Data (a)

server

echo of data (a)
+ack of data

—

/i

BME-TMIT mm

Max 200 ms

ack of echoed
a




Delayed ACK

pelda

e Date
parancs...

e ...68s a valasz

*

client

0.0

0.016497 (0.0165)
delayed ACK
0.139955 (0.1235)

0.458037 (0.3181)

0.474386 (0.0163)
delayed ACK
0.539943 (0.0656)

0.814582 (0.2746)

0.831108 (0.0165)
delayed ACK
0.940112 (0.1090)

1.191287 (0.2512)

1.207701 (0.0164)
delayed ACK
1.339994 (0.1323)

1.680646 (0.3407)

1.697977 (0.0173)
delayed ACK
1.739974 (0.0420)

1.799841 (0.0599)
delayed ACK
1.940176 (0.1403)

1.944338 (0.0042)
delayed ACK
2.140110 (0.1958)

b server 'login
¥ PSH 0:1(1) ack 1 ()
—
PSH 1:2(1) ack 1 (echo of d) 2
{ g—
e L SN
4 PSH 1:2(1) ack 2 (a)
PSH 2:3(1) ack 2 (echo of a) T 5
{ —
G ack 3
% PSH 2:3(1) ack 3 (t)
e
PSH 3:4(1) ack 3 (echo of t) 8
e
{ 9 ack 4
10 PSH 3:4(1) ack 4 (e)
—
PSH 4:5(1) ack 4 (echo of e) 1
e
{ 12 ack 5
13 PSH 4:5(1) ack 5 (newline)
i
PSH 5:7(2) ack 5 (CR,LF) i
g
{ 15 ack 7
PSH 7:37(30) ack 5 (Sat Feb 6 07:52:17 MST 1993) 16
g )
{ 17 ack 37
PSH 37:44(7) ack 5 (svrd % ) 18
e
{ 19 ack 44
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Nagle algoritmus

e Gyakran mennek 1 bajtos csomagok
interaktiv forgalom esetén
e 1 bajt adat - 41 bajtos IP datagrammba kertil
e tinygram

e Nagy overhead: hasznos adat - 0sszes adat
arany alacsony

e Torlodas okozo
— LAN-on nem probléma
—WAN-on sok ilyen forgalom probléma lehet

e Rossz savszélesség kihasznalas
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Nagle algoritmus

e Nagle algorithm

e Ha a TCP kapcsolatnak van kintlévo adata,
amelyet meég nem nyugtaztak, kis szegmensek
nem kildhetok, amig a nyugta meg nem érkezik

e Helyette, a kismennyiségu adatokat 6sszegyuiti
és nyugta vetelekor egy szegmensben kiildi el
Oket

e Minél gyorsabban jon a nyugta, annal
gyorsabban kuldi az adatokat



Nagle algoritmus kikapcsolasa 4t
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e Elofordul, hogy sziikséges kis szegmensek
atvitele:
e X-window egér poziciok
e Specialis terminalfunkciok
—Tobb bajtos adatok (escape karakterrel kezdve)

— El6fordulhat, hogy az elso baijtot elkiildi a kliens, majd
var a nyugtara
e De a szerver is var a nyugtaval
o Eszrevehet§ késleltetés!
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Egyszerl folyamvezérlés

e Stop-and-wait protocol
e Adatszeletet elkiildése
e Nyugtara var

— Nyugta megérkezik — elso lepés (kovetkezo
adatszelettel)

—Nyugta nem érkezik (idozités) — eloz0 adatszelet
ujrakildése, majd nyugtara var —

/

e Jellemzok -

e Minden adatszeletre nyugta /

e Nagy tavolsag esetén nagyon lassu =
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TCP folyamvezerles

e Sliding Window — csuszoablak

e Nem var minden szegmensre kiiléon nyugtat
e TObb nyugtazatlan csomag is lehet a halozaton
e TObbszoros szegmenskuldés
e Nyugtak csoportosan is érkezhetnek

e Gyorsabb atvitel

e Ha megfeleloen szabalyozott a kint lévo
szegmensek szama



svr4.1056 bsdi.777;

Peld N |
1 SYN 1305814529:1305814529(0)

win 4096, <mss 1024> —
SYN 1367249409:1367249409(0) 5
W 1 ack 1305814530, win 4096, <mss 1024>
3 ack 1, win 4096

o ’” o 7 PSH 1:1025(1024) ack 1, win 4096
e A kuldo 3 szegmenst kuld (4-6) 5 PSH 102520491020 ack 1, winsoss "]
, .y ¢ PSH 2049:3073(1024) ack 1, win 4096 |
e A 7. szegmens nyugtazza az elso vt O B
kettot — magyarazat: e ek 3073, win 072 :
e 4,5,6 megérkezik a szerverhezésaz - PSH 07340571024 ack 1, win 4096
IP bemeneti soraba kerulnek ack 4097, win 4096 i
e
— IP input queue 1 PSH_4097:5121(1024) ack 1, win 4096 s
e TCP feldolgozza a 4. szegmenst e
e A kapcsolat késleltetett nyugta i e it
n J'4 = g 7 ‘—_’______,__af——-'—————"/
kUIdesre mngeIOIeSt kap 15 PSH_7169:8193(1024) ack 1, win 4096

— Nyugtakild6 id6zito elindul
e TCP feldolgozza az 5. szegmenst
e 2049-es bajtra nyugtat general, mert

ack 8193, win 4096 16

. acewswma®

, . , 2 ) 17 FIN 8193:8193(0) ack 1, win 4096
mar 0sszesen ket kimeno szegmens i s
varakozik T N u@akeswnd®
20 ack 2, win 4096

73 »




svr4.1056 bsdi.7777

1 SYN 1305814529:1305814529(0)

Y 4 Y 4
Pelda - Normal
win 4096, <mss 1024> —>
I I l SYN 1367249409:1367249409(0) 2
aéa O a NG ack 1305814530, win 4096, <mss 1024>

3 ack 1, win 4096 (L
PSH 1:1025(1024) ack 1, win 4096
5 PSH 1025:2049(1024) ack 1, win 4096 ::
e TCP fe|d0|gozza a 6. Szegmenst 4 PSH 2049:3073(1024) ack 1, win 4096 R
o A kapcsolat késleltetett nyugta o sl ;}D
killdésre isméet megjeldlést kap I ersmiie ks o
— Nyugtakuildo idozité elindul Y b
o Nyugtaku|d6 id62it6 Iejér (D) - PSH._4097:5121(1024) ack 1, win 4096 i
7 .un PSH 5121:6145(1024) ack 1, win 4096
- 9. SZ€gmens meg nem JOtt meg ) PSH 6145:7169(1024) ack 1, win iy
— Nyugtat (8) a 3073 baitra kikiildi s R —
yug a ack 6145, win 4096 —14
O Szegmens 8, win 3072 - PSH 716981951024) ack L wind096
e A Windows meéret kevesebb: L ke i
— A nyugta kiildésekor még 1024 adat (6.
szegmensé) még benne van a TCP 17 FIN 8193:8193(0) ack 1, win 4096 v
fogado bufferében, melyet az alkalmazas ack 8194, win 40% 18
még nem vett at [ PN u@aksbawna®6 i

20 ack 2, win 4096 sl
(4




Példa2 - Normal

adatfolyam

e [tt a 8. szegmens a nyugta
késleltetés idozitése elott
megeérkezik

e Nyugta 4097-ig kikildésre kerdl

e Bar még a kikiildés elott megérkezik a

9. szegmens

e 12. nyugta
e Csak a 9. Szegmens — idozito!

(&)

—

SYN 1394129409:1394129409(0) 2
- ack 1332182530, win 4096, <mss 1024>
3 ack 1, win 4096 o -
/ {
£ PSH 1:1025(1024) ack 1, win 4096
g PSH_1025:2049(1024) ack 1, win 4096
: PSH_2049:3073(1024) ack 1, win 4096
e
ack 2049, win 4096
‘_
; PSH 3073:4097(1024) ack 1, win 4096
; PSH_4097:5121(1024) ack 1, win 4096
e

11

13

16

19

. SYN 1332182529:1332182529(0)
win 4096, <mss 1024>

v

ack 4097, win 4096

DR Y - —

PSH 5121:6145(1024) ack 1, win 4096

PSH 6145:7169(1024) ack 1, win 4096

PSH 7169:8193(1024) ack 1, win 4096

ck 7169, win 4096

‘—/"‘L'-"/

FIN 8193:8193(0) ack 1, win 4096
—
ack 8194, win 4096
FIN 1:1(0) ack 8194, win 4096
ack 2, win 4096

—

#H\,
¥ S

15

17
18
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Gyors kildo, lassu fogado

e Kiildo a meghirdetett ablakméret szerint kild:
e Megtolti a fogado bufferét
e Kiild6 var a nyugtara
e A fogado oldal lassu, nem tudja az alkalmazasnak tovabb adni az
adatokat — buffere még mindig tele
e A fogado nyugtajaban az ,,advertised window size” = 0
e A kiildo nem kiild tobb szegmenst

e EbbOl az allapotbdl ki kell billenteni a kiildot:

e Ha mar urll a buffere

e Window Update Uzenet:
— Ujabb nyugta ugyanarra a szegmensre
— De Uj window mérettel

76



7 SYN 690560000:690560000(0)
Pelda 2 1 win 4096, <mss 14605 % —
. SYN 2566353409:2566353409 2
90560001, win 4096, <mss 1024>
WIndOW u date S‘W ackd ack 1, win 4096 %
® Egymés utani 4, 4} PSH 1:1025(1024) ack 1, win 4096 _f
Szegmens klildese (4'7) A PSH _1025:2049(1024) ack 1, win 4096 ’f
‘ lesz ¢ PSH 2049:3073(1024) ack 1, win 4096
e Fogado bUffesre tele le X PSH 3073:4097(1024) ack 1, win 4096 :
Ack: 4097 |
° . ( ) ack 4097, win 0 8
e Window: 0 !!! i ack 4097, win 4096 9
] Uzenet
o W m,daw update Uze 10<‘— 4097:5121(1024) ack 1, win 4096 =
e megegy ACK: 4097 (9), " 5121:6145(1024) ack 1, win 4096 o
e Window: 4096 !!! i 6145:7169(1024) ack 1, win 4096 ]
i FIN,PSH 7169:8193(1024) ack 1, win 4096 il
ack 8194, win 0 14
s 4 in 4096 15
o A TCP fogadé bufferét az [ S 16
’ Y 4 N 1: 4
alkalmazas kiliritette - i
17 ack 2, win 4096 e
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TCP idozités és ujrakiildes
e A TCP szegmensek és nyugtak elveszhetnek a

halozatban

e Torlddasok miatt a kozbeeso routerekben
csomageldobas lehet

e retransmission timer — ujrakildési idozités
e Szegmens megkildésekor idozitod indul
e Lejarataig az ACK-nak meg kell érkezni

e Ha nem érkezik meg az idozités lejarataig
(timeout)
— A szegmenst Gjrakildi
—Cwnd=1 lesz ismét



’ ’ ’ ’ ’ ,/ (
Savszélesség — késleltetés szorzat =<
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e Milyen nagy legyen az ablakméret, hogy idealis
allapot legyen?
e El0z6 példa:

e A killdonek 8 szegmenst kell a csatornara engedni
nyugtak nélkil, a maximalis teljesitményhez

e Csatorna kapacitasa = savszélesség x koriilfordulasi ido
e (bandwidth-delay product)

e A fogado meghirdetett ablakméretének egyenlonek
kell lenni a csatorna kapacitasaval

79
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Round Trip Time szamitas

e RTT — becsléssel szamitja a TCP
e Az el6z0 értek (RTT)
o Es a mért (M) értékbdl szarmazik

RTT—aRTT+(1-0)M

e o - csillapitd faktor (=0.9)
e Minden meéréskor frissités



7 m mm Y 4 E = V4 4 Y 4 Y 4 Y 4 Y 4 Y 4 / (
Ujrakuldesi idozites szamitasa =
Retransmission TimeOut
RTO = RTT %/
e 3 késleltetési variancia faktor
e Ajanlott értek 2

e probléma: a késleltetés nagy ingadozasait nem
tudja kovetni

e Jacobson féle szamitas

e Késleltetés ingadozas jobb kdvetésére mas RTT
szamitas

81
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Jacobson féle szamitas

o Frr=M-A
o M Meért ertek
e A csillapitott RTT (atlag becslése)
e A— A+ géErr
eg=0125
o D— D+ Ah|(Emr -D)]
e D csillapitott atlagos elteres
e h =025
e RTO =A + 4D



Példa: ujrakiildés idozités Iejértakor..../:.? (
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Sender Receiver
Packet lost

1 szegmens kiildése /
dézit8 inditasa \

1 szegmens idézitje » Szegme.ns.nek meg kellett volna érl
Nyugta itt indult volna

Py
st
st
s
st
et
e
st
st
au®
-------
et
e
et
st
st
L
au®
e
st
as®

Nyugta normal
esetben itt érkezett 4

volna meg
d6zit6 lejart | ¥——

Id6zitd nullazaqda——
1 szegmens ujrakuldé ~.- 1 szegmens fogadasa

1 szegmens nyugtaja

Nyugta fogadash—
Id6zitd nullazas

kovetkez6 szegmens klildése
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Ujrakiildés
ACK-k szama
miatt

e 45. szegmens elveszett

e A 62. szegmens (nyugta)
hatasara Ujrakildés
e Ez volt a 3. egyforma ACK
6657-bd|
e Fogadod folyamatosan
menti a tovabbi
szegmenseket
e A hianyz6 utaniak igy nem
vesznek el

7.149042

7.419087 E0.00ZB;
7.420653 (0.0016

7.688778 (0.0022)
7.778708 (0.0023)

8.226522 (0.4478
8.228772 (0.0023

8.498925 (0.0024
8.500346 (0.0014

8.766436 (0.2661
8.768662 (0.0022

8.496522 50.26775

9.156176 ED.3875;
9.158419 (0.0022

9.489518 (0.3311)

9.879355 (0.3898)

10.029321 0.1500;
10.031239 (0.0019

10.239456 (0.2082)

10.479344 (0.2399)

10.779073 &0.2997;
10.780960 (0.0019

11.049394 ED.ZGS‘L%
11.051328 (0.0019

11.438824 0.3875;
11.440718 (0.0019

11.618798 (0.1781)

slip.1024 vangogh.discard
43 51
53
56

256 bytes
58 to appl

EHOLE%
6o (save 256 bytes)

g1 (save 256 bytes)

62 (save 256 bytes)
g4 (save 256 bytes)

&5 (save 256 bytes)

66 (save 256 bytes)

g8 (save 256 bytes)

7 (save 256 bytes)

2304 bytes
72 to appl




Ujrakiildés
ACK-k szama
miatt

e A TCP implementacio
szamolja az egyforma

ACK-k szamat

e Ha a harmadik egyforma

is megeérkezik

e Kovetkeztet: a hivatkozott
szegmens elveszett

e Remeéli, hogy csak az az

€gy
e Csak azt az egy

szegmenst kiildi Ujra

e Jacobson féle fast
retransmit algorithm
e Gyors ujrakiildes

algoritmus

7.149042

7.419087 E0.00ZS}
7.420653 (0.0016

7.688778 (0.0022)
7.778708 (0.0023)

8.226522 (0.4478
8.228772 (0.0023

8.496522 (0.2677
8.498925 (0.0024
8.500346 (0.0014

8.766436 (0.2661
8.768662 (0.0022

9.156176 50.38752
9.158419 (0.0022

9.489518 (0.3311)

9.879355 (0.3898)

10.029321 (0.1500
10.031239 (0.0019

10.239456 (0.2082)

10.479344 (0.2399)

10.779073 &0.2997;
10.780960 (0.0019

11.049394 0.2684%
11.051328 (0.0019

11.438824 0.3875;
11.440718 (0.0019

11.618798 (0.1781)

slip.1024

43

vangogh.discard
51
53

56

256 bytes
58 to appl

!HOLE%
6o (save 256 bytes)

g1 (save 256 bytes)

62 (save 256 bytes)
g4 (save 256 bytes)

&5 (save 256 bytes)

66 (save 256 bytes)

g8 (save 256 bytes)

7 (save 256 bytes)

2304 bytes
72 to appl




UjrakUIdés ACK-k szama miatt Zﬁ}(
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e gyorsitas:
e A fogado egy szegmens hianyakor rogton
duplikalt ACK kiild vissza

e A kiildo gyorsabban ujrakildi a hianyzo
szegmenst

e Gyorsabban visszaall a rendes adatatvitel

e Jelenleg a TCP nem tud
e Egy szegmens hianyat jelezni
e Sorrend eltéréseket jelezni



Gyors ujrakildes, gyors visszaallitas J(
algoritmus =
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e Fast retransmit — fast recovery
e 3 vagy tobb duplikalt ACK

e Gyors jelzése egy szegmens elvesztésének

o Ujrakiildés (mar az RTO lejarata el6tt)
o fast retransmit — gyors ujrakiildés

e De utana:
e congestion avoidance — torlodas elkerilés
e NEM slow start — lassu inditas

e Ez a fast recovery algoritmus



Congestion avoidance alg. =3
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A Slow Starttal a ewnd exponencialisan no
Az exponencialis novekedés vége: ha csomagvesztés fordul el

e Ezutan Ujrakildés

e cwnd lecsokken 1-re, €s indul Ujra a slow-start
Congestion avoidance algoritmus 20—
lehet6vé teszi, hogy az exponencialis ]
novekedés additiv ndvekedéssé valjon 1 tvaltas

12
cwnd

Ezzel a TCP a cwnd novekedését 1-re s~
tudja maximalizalni egy RTT alatt o

A csomagvesztések kevesbé
gyakoriak lesznek 0 T T T T T

0 1 2 3 4 5 6 7

round-trip times
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CWND ndvekedése a congestion (
avoidance alatt —
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e Minden ACK fogadasakor

cwnd = cwnd + 1/cwnd

e Additiv ndvekedés
— A slow start exponencialis ndvekedéséevel szemben

e cwnd gyakorlatilag 1 szegmens értékkel no RTT-
ként

cwnd = cwnd + szegmensmeéretx szegmensmeret/cwnd

e cwnd valddi értéke szintén bajtban!
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Congestion avoidance alg.

e cwnd. Congestion window
e ssthresh. slow start threshold size

1. Kapcsolat kezdetén a kiindulasi ertékek

cwnd =1 szegmens,
ssthresh=65536 bajt

2. TCP kildo maximum
min(cwnd; advertised window)
szegmenst kildhet
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Congestion avoidance alg.

3. cwnd érteke slow start szerint (exponencialisan) nd, mig
csomagvesztes nem tortenik

ssthresh Uj értéke: min(cwnd , advertised window)/2
de legalabb 2

Ha a torlodas idozito lejarata miatt kovetkezett be, a cwnd
ertéke 1 lesz és Ujra slow start

4.

Ha a cwnd kevesebb vagy egyenlo ssthresh-sel, slow start
szerinti novekedeés

Ha a cwnd nagyobb, mint az ssthresh, congestion avoidance
lép mlkodésbe, cwnd legfeljebb 1 szegmenssel ndvekszik
RTT-ként
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Congestion avoidance
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