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Edge broker

Azon platformbeli modul, amely tartja a kapcsolatot az
eszkozokkel valamilyen (alt. perzisztens) modon.

Altaldban egy magasan skalazhatd message queue
megoldas, tobb ezer eszkdzzel tartja a kapcsolatot.

— Load balancing, broker clustering, topic queue-ing,
resiliency, inter-broker routing,

Nem tarol adatot, csak tovabbit a tobbi modul fele.
F6kéent M2C, de gyakran C2M kommunikaciot is enged.
Szamlazas: forgalom alapjan

Példak

— Azure: loT Hub

— Nyilt forraskod: RabbitMQ, Mosquitto
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Edge — Cloud kommunikacio

* Protokollok:
— Kliens szerver: CoAP, HTTP, Websocket
— Publish-subscribe: MQTT, AMQP
* FG tulajdonsagai:
— Allapotmentes kommunikacid (nincs nagyon protokoll
szintd session kiépités)
— NAT traversal: az eszk6zok NAT, tlzfal mogott lehetnek

— Valamilyen modon perzisztens kapcsolat: a
kommunikacids vonal (f6leg TCP kapcsolat) fenn van
tartva folyamatosan, mert a connection handshake-elése
er6forras igényes ha gyakran kellene csinalni

— Kétiranyu kapcsolat: M2C, C2M is megengedett (push
notification példaul)
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CoAP proxy — egy él6 példa
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Kliens-szerver vs PubSub
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Kliens-szerver vs PubSub
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| Dispatching notify()

; \ Service
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* Tovabbiinformacioért:
e VITMAV22 IOT RENDSZEREK KOMMUNIKACIOS MEGOLDASAI
e http://www.tmit.bome.hu/vitmav22
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RESTful Web Services

* REST: Representational State Transfer

— Gondolkodasi méd kliens-szerver alapu kommunikaciordl, adatmodellrél (er6forras
reprezentacio), szerver felépitésroél

— Tobb protokoll megvaldsitja: HTTP, CoAP, ...
e Tervezési elvek
— Kliens-szerver architektura: minél vékonyabb kliens

— Allapotmentesség: a kérés mindig tartalmazzon minden sziikséges informaciot a
valaszaddshoz, az URI egyértelmdien azonositsa az er6forrast és az allapotat (a
szerver maga lehet allapottarté!)

— Gyorsitotarazhatosag, réteges felépités

— lgényelt kod: programrészeket tolthet le a kliens (Javascript szkriptek)
 Web Service interfészek

— Er6forras azonositas URI-kkal

— Er6forrasok elérése és manipulalasa is URI alapu

— Onleird tizenet

— HATEOAS: hipermedia, mint az alkalmazasallapot motorja
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A HTTP protokoll Gzenetformatuma

Method URI Version

Lo l

POST http://localhost:8081/api/contacts HTTP/1.1
User-Agent: Fiddler
Host: localhost:8081
Headers < Accept: application/json
Content-Type: application/json
Content-Length: 121

“Name”: “Jane User:,
"Address”:“1 Any Street”,
Entity Body “City”: "Any city’,
(Content) “State” “WA’,
“Zip”:"00000’,
“Email”: “janeuser@example.com”

}
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Message queue protokollok

Applications Exchanges Queues Applications
Produce Route and Filter Store and Forward Consume
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Message queue
RabbitVO

RabbitMQ 3.4.1, Erlang 17.3.2

m Connections Channels Exchanges Queues Admin Virtual host: =

Overview

= Totals

Queued messages (chart: last minute) (7)

250

200 Ready M 0 msg
150

100 A Unacked 12 msg
50

—

o S Total W12
09:02:10  09:02:20  09:02:30 09:02:40  09:02:50  09:03:00 a2 msg

Message rates (chart: last minute) (?)

B00y's
/\/\/\/_\/\ Publish | [ 230/s
40045
2004z _,,e"# TS~ ,f’_ R ' — Confirm 0.00/s
/s .
09:02:10  09:02:20  09:02:30  09:02:40  09:02:50  09:03:00 Deliver | M 397/s

Redelivered = M 0.00/s
Acknowledge M 379/s
Get | M 0.00/s

Get (noack) W 0.00/s

Global counts (7]

[ Connections: 11 Channels: 66 Exchanges: 23 Queues: 14 Consumers: 31



Message queue

BRabbitMO eer ues

Overview Connections m Exchanges Queues Users Virtual Hosts

Channels
Details Message rates
Channel User Transactional Prefetch Messages Status publish deliver | ack
name unacked get

127.0.0.1:51717:1 guest o 0 8 Active 5070/s 5072/
127.0.0.1:51718:1| guest o 0 12 Active 4046/s 4046/s
127.0.0.1:51719:1 guest o 0 15 Active 3816/s 3822/s
127.0.0.1:51720:1 guest o 0 7 Active 5877s 5895/s
127.0.0.1:51721:1 guest o 0 14 Active 3905/s 3907/s
127.0.0.1:51722:1| qguest o 0 0 Active 709215

Lastupdate: Thu Dec 02 2010 17:13:15 GMT+0000 (GMT) Update | every 5 seconds ¥
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Specialis lloT edge protokoll: OPC UA

* OPC binaris protokoll és Web Service alapu

 Komplex standard: a kommunikacié minden aspektusat
szabalyozza (adatmodell a Microsoft COM-bdl jon)

* Tul sok funkciot probal tamogatni: PubSub, Remote
Procedure Call, WebService stack, SOA és discovery, ...

e Server heavy architektura
 Heterogén implementaciok: nem mikodnek egyutt
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Specialis lloT edge protokoll: OPC UA

ID
IEC/TR 62541-1
IEC/TR 62541-2
IEC 62541-3
IEC 62541-4
IEC 62541-5
IEC 62541-6
IEC 62541-7
IEC 62541-8
IEC 62541-9
IEC 62541-10

release date
02/2010
02/2010
07/2010
10/2011
10/2011
10/2011
07/2012
10/2011
07/2012
07/2012

IEC 62541 Overview
title

OPC Unified Architecture - Part 1: Overview and Concepts
OPC Unified Architecture - Part 2: Security Model

OPC Unified Architecture - Part 3: Address Space Model
OPC Unified Architecture - Part 4: Services

OPC Unified Architecture - Part 5: Information Model

OPC Unified Architecture - Part 6: Mappings

OPC Unified Architecture - Part 7: Profiles

OPC Unified Architecture - Part 8: Data Access

OPC Unified Architecture - Part 9: Alarms and Conditions
OPC Unified Architecture - Part 10: Programs

loT keretrendszerek és ipari alkalmazdasaik 5

SmartComLab



OPC UA stack

Binary Hybrid Web Services

UA Secure WS Secure
Conversation Conversation

HTTPS
S
TCP/IP

4840 443 443 80
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OPC UA object model (MS COM)

BaseNode I

+NodelD : NodelD
+NodeClass : NodeClass
+BrowseName : QualifiedName
+DisplayName : LocalizedText

ObjectType l

+IsAbstract : Boolean

I

+EventNotifier : Byte +Value +Executable : Boolean +ContainsNoLoops : Boolean
+DataType : NodelD +UserExecutable : Boolean +EventNotifier : Byte

+ArraySize : Int32
+AccesslLevel : Byte
+UserAccessLevel : Byte
+MinSamplingInterval : Int32

ReferenceType I

VariableType l

+IsAbstract : Boolean +Value
+Symetric : Boolean +DataType : NodelD
+InverseName : LocalizedText +ArraySize : Int32

DataType l

+IsAbstract : Boolean
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Stream Processzor

* Az edge brokertdl atveszi a beérkez6 adatokat
,on the fly”.

* Aleirt szkript minden egyes bejové touple-ra
(adatelem) elvégzddik.

* Egyszer( mUiveleteket tud végezni:
— Ablakozas, ablakozott aggregacios miveletek
— Szamlalék, osszegzések
— Mintafelismerés betanitott modell alapjan
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Stream Processzor

* Nagy hangsuly:
— Skalazédas: egyidejld parhuzamos forgalom kezelése
— Hiba tolerancia és zéro adatvesztés, helyreallas

— Minél kevesebb allapotot (contextus) tart fenn a
rendszer

e Példak
— Apache Storm

— Apache Spark Streaming
— Azure Stream Analytics
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Példa egy stream pipeline-ra

Spout

Kimenet

Spout

Adatforrasok:
periodikus
ytouple” forrasok

Feldolgozasi Iépések iranyitott, hurokmentes
grafban szétosztva a halézatban
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Példa egy stream processing-ra

Tell me the count of tweets per time zone every 10 seconds

A 10-second Tumbling Window

SELECT TimeZone, COUNT(*) AS Count
FROM TwitterStream TIMESTAMP BY CreatedAt
GROUP BY TimeZone, TumblingWindow(second,10)
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‘ Azure SA job szerkeszto felUlete: SQL syntax

Microsoft Azure

Eréforras létrehozasa
Kezdélap
Irdnyftépult

Minden szolgéltatas
KEDVENCEK

Minden eréforras

W#| Erdforrascsoportok

. App Services

¥ Fggvényalkalmazasok
R sql-adatbézisok

& Azure Cosmos DB

¥ virtuslis gépek

& Terheléselosztok

B wrfiskok

== Virtudlis halozatok

. Azure Active Directory
" Figyelés

& Advisor

@ security Center

@ Koltségkezelés + Szémlazas

ﬁ Sigb + timogatas

B Erdforrdsok, szolgdltatdsok és dokumentumok keresése

Kezddlap » Stream Ana obs » sgaStore - Query

@ sgaStore - Query

tri+ « ﬁ Test

Need help with your query? Check out e of the most co St Analytics ry pattemns here,
Overview » 5 Inputs (1) ee p with your query eck out some of the most common Stream Analytics query patterns her:

B Tevékenysagnaple = yourinputalias - SELEFT

*

INTO

1

2

M Hozzaférés-vezérlés (IAM) 3
Outputs (1) 4 [YourOutputAlias]

5

6

& cimkek FROM

youroutputalias [YourInputAlias]

K Problémak diagnosztizélasa ...

Beallitasok

ﬂ Zarolasok

Job topology
= Inputs

M Functions

Outputs

Configure

7 Scale

<+ Event ordering
@ Error policy

&t Compatibility level

General

] Tools

Your query could be put in logs that are in a potentially different geography.
Missing some language constructs? Let us know! (Powered by User\oi Pri

= Properties

Monitoring

fis1 Metrics
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Batch Processzor

Aszinkron, kotegfeldolgozason alapul6 analitika
Adatbazisbadl és egyéb perzisztens tarhelyekbdl dolgozik
Promise jellegl programozas altalaban
Cluster-en futdé elosztott alkalmazas
— vezérl6 és
— worker node-ok, amik darabszama valtozhat a terhelés fliggvényében
Felhasznalasi példak:
— Machine learning modellezés és training
— Adatbanyaszkodas, pl. szoveg extraction

loT keretrendszerek és ipari alkalmazdasaik
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Batch Processzor

Driver Program

SparkContext

//T/,:‘ Task

Worker Node

Executor

Cache

Task

Cluster Manager

T

/

—P| | Task

Worker Node l

Executor

Cache

Task
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Batch Processzorra latott péeldak

MapReduce
— Apache projekt volt Hadoop alapokon

Apache Spark
— State of the art, open source
— |lgen fejlett és szerteagazo adatfeldolgozd API

Azure Functions
— Microsoft Azure szoftverstack része

R server + scheduled scripting
— Hackathlonra megfelel6

loT keretrendszerek és ipari alkalmazdasaik
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Machine learning in Apache Spark

this DataFrame comtains Dataframe:
immutable

o o e .y - T = -
Ld L e aLl'e

B~ N L
3 carntaed DV 3 2

= new StructType(new StructField[]{
new StructField("label"”, DataTypes.DoubleType, false, Metadata.empty()),

+ M

StructType schema
new structField("features", new vectoruDT(), false, Metadata.empty()),
Input: pl SQL

1)
DataFrame df = jsql.createpataFrame(data, schema);

. Miivelet: logisztikus

. : i -ne; Lég15ticRegression{).SEtWaxIter{lDﬁ'
regresszioszamitas

LogisticRegression 1r

Lug%séiégégrgééioa:ua&{ ﬁéé;i = Tr.fit{df);
vector weights = model.weightsQ: | A show fiiggvény
fogja érvényre
juttatni a pipeline-t.

G T Lern . I gsar o

model. transtform{df). show();
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BelsO elosztohalozat

* Hasonlo az edge brokerhez: pub-sub megoldas

* |gen magasan skalazhatd lUzenetbusz
rendszerek ezek is

e Peéldak
— Apache Kafka

— Azure Event Hub
— RabbitMQ
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Horizontalis vs vertikalis skalazodas

Horizontal

L
S
_—
S

G
-

@ vs.

L

Vertical

o

» Horizontal scaling: scale by adding more machines into your pool of resources

» Vertical scaling means that you scale by adding more power (CPU, RAM) to

an existing machine.
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Apache Kafka
Producers

App App App

l // =
Kafka Stream
Connectors
Cluster Processors

=N E

App App App

Consumers
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Kafka has four core APIs

The Producer API allows an application to publish a stream of
records to one or more Kafka topics.

The Consumer APl allows an application to subscribe to one or
more topics and process the stream of records produced to them.

The Streams API allows an application to act as a stream processor,
consuming an input stream from one or more topics and producing
an output stream to one or more output topics, effectively
transforming the input streams to output streams.

The Connector API allows building and running reusable producers
or consumers that connect Kafka topics to existing applications or
data systems. For example, a connector to a relational database
might capture every change to a table.

loT keretrendszerek és ipari alkalmazdasaik =
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https://kafka.apache.org/documentation.html
https://kafka.apache.org/documentation.html
https://kafka.apache.org/documentation/streams
https://kafka.apache.org/documentation.html

Egyszeri loT keretrendszer példa

* Finn KKV: Wapice, a termékuk az loT Ticket
 Ehhez tartozé hardver: WRM247 mérédoboz

— Egyedi hardver, nem tul egyedi 6tlet

* |pari partnereknek egyszer(ibben kezelhetd, nagy ipari
berendezésekhez lehet csapni ezt a mérbberendezést

Connector 1 Connector2  Connector3  Connector 4
Power Input Analog input use RS-485

Digital out Supply  Current input Digital out 2-4 Digital in 2-4
Digital out 1

Digital in 1

Connector 5 Connector 6 Connector7  Connector 8
CAM1 CAN 2 Ethernet 1 Ethernet 2
RS-232 1-Wire

+5V Out Debug RS-232

W168 mm

mim
D29 mm | Co—) | 0009
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Egyszerl loT keretrendszer példa

-ANALOG I/0

‘DIGITAL I/O
‘MODBUS WRM

BIG DATA . IoT-TICKET

oo
. Coo
— ) [] A ALARMS DASHBOARD
-CANBUS 247+ ANALYTICS
'ETHERNET SERVER §& REPORTS .. ANALYTICS

OPC UA
BENEFITS

CLASSIC OPC

ll OPC Gateway + REAL-TIME OPERATIONAL INSIGHTS

+ IMPROVED EMPLOYEE PRODUCTIVITY
+" BETTER RESOURCE MANAGEMENT

ll bell umnm + REDUCED OPERATING COSTS + PROCESS AUTOMATION

+ BETTER ASSET UTILIZATION + USER BEHAVIOR PREDICTION

+ REDUCED MAINTENANCE COSTS v MORE RESPONSIVE SERVICES

DEVELOPER
SR LIBRARIES

C# C/C++ QT
Codesys Java
DEVICES Python Simulink loT-Tracker App
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Wapice Videjo

I Interface designer

L
Q@ M|
@ D
40— [

T 2
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Konténer rendszerek

e Sokféle konténer rendszer elérhet6 egy
felh6ben

e Standard, nyilt forraskédu rendszerek:

— Web Service konténerek
— Node.JS
— Docker

* Felho specifikus konténerek, példaul:

— Azure Functions

loT keretrendszerek és ipari alkalmazdasaik =
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Web Service konténerek

Professzionalis webszerver technologiak
hosztolasa

— RESTful web service interfészek
— DNS cim biztositasa

Konténer menedzsment tamogatas: ujrainditas,
skalazas, load balancing automatikusan

Szamlazas hasznalat és er6forras igények alapjan
Példaul Azure App Services

loT keretrendszerek és ipari alkalmazdasaik =
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& aitia-ips-demo - Elsé lépések

Aﬂ Service

Azure App Services példa

[ 2 Keresés (eri+/)

|«

& Attekintés
B Tevékenységnaplo
M Hozzaférés-vezérlés (IAM)

& cimkek

X Problémak diagnosztizalasa ...

Uzembe helyezés
di Elso lépések

il Uzembe helyezési tarhelyek

£ Uzembe helyerési lehetdség...

% Uzembe helyezési kozpont
Beallitasok

= Alkalmazasbesllitdsok
Kenfiguracié (elézetes verzid)
Hitelesités/engedélyezés

@ application Insights

- ldentitas

A hivatkozas a Safari bongés...

&
B8 Egyéni tartomanyok
0 ssL-beallitasok

% Halozat

[ Vertikslis felskalazas (App Se...

4 Horizontalis felskalazas (App...

3% WebJobs-feladatok

W aldés

-

=

4

I__aj Milyen fejlesztési vermet szeretne hasznalni?

I Az zlkalmazzasfejlesztés megkezdéséhez tanulmanyozza az elsd |épésekhez segitséget nyljtd (tmutatdt.

D ASPNET

A gyorsutmutaté alapjan percek
alatt izembe helyezheti elsd .NET
Core-alkalmazasat

@ pyp

A gyorsttmutaté alapjan percek
alatt tizembe helyezheti elsé PHP-
alkalmazasat

y
< Java

=
Java

A gyorsUutmutaté alapjan percek
alatt Uzembe helyezheti elsé Java-
alkalmazasat

e Python

A gyorstitmutaté alapjéan percek
alatt izembe helyezheti elsd
Python-alkalmazéasat

nade

=" Node,s

A gyorsUtmutato alapjan percek
alatt izembe helyezheti elsd
Node js-alkalmazasat

Konténer beallitasok
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Docker l&kdocker

Operacios rendszerszintd virtualizacio
Zart futtatasi kdrnyezet ez is |
— Sajat, izolalt er6forrds keretek: CPU, memory, I/O,network

— DE: mindenki a hoszt OS kerneljén osztozkodik

Pro

— lightweight, fast deployment time, portable, flexible

— quick scaling

Kontra

— Biztonsag: root jogu processz kell hozza globalisan (Docker engine)
— A konténeren belili default user is root

— Szoftveres izolacid: Linux cgroups & mas kernel tool-ok

— Szoftveres izolaciéo €2 VM-ek: HyperVisor hardveres izolacidja
Application packaging:

— mindenre, amire az appnak szuksége van (libs, OS, utils, ...)
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VM vs konténerek

APP #3
BINS / LIBS BINS / LIBS

GUEST OS GUEST OS

INFRASTRUCTURE

APP #1 APP #3
BINS / LIBS BINS / LIBS

HYPERVISOR DOCKER DAEMON

HOST OPERATING SYSTEM HOST OPERATING SYSTEM

INFRASTRUCTURE

Virtual Machines Docker Containers
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