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IoT Keretrendszerek és 
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IoT keretrendszerek: 
motivációk és trendek 



Trends by TOPS Technologies 
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2017 trends by Humanizing Tech 
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IoT architektúrák 



http://www.slideshare.net/Nibodha/enterprise-architecture-and-iot 

Általános IoT 
architektúra 

5 Dr. Varga Pál 



Egy tipikus IoT architektúra 

6 Dr. Varga Pál 



Dr. Varga Pál 7 

- Kiberfizikai 
rendszerek 
- Cyber-Physical 
Systems (CPS) 

http://cyberphysicalsystems.org/ 



A „Smart Internet” ipari alkalmazásai 

Tárgyak 
Internete 

(IoT) 

Ipari IoT 
(IIoT) 

Kiberfizikai 
rendszerek 

(CPS) 

Kiberfizikai 
gyártó-

rendszerek 
(CPPS) 
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Az IoT-rendszerek rétegei 
– egy „vélemény” a sok közül 
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IoT: Biztonság és Titkosság 
(Security, Safety and Privacy) 
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• Az IoT rendszerek titoktartási és biztonsági sajátosságai 

• Azonosítási (Identification and Authentication) kérdések 

• Vezetéknélküli szenzorhálózatok IoT biztonsági kérdései 

• Behatolásvédelem az IoT területen 

• Kriptográfia, adatbiztonság, AAA és CIA az IoT területen 

• Fizikai/MAC/Hálózati támadások a Tárgyak Internete ellen 

• Csatornatitkosítás a szenzorhálózatokban 

• Rétegeken átívelő támadások az IoT területen 

• Biztonsági, emberi biztonsági (Security and Safety), 

valamint QoS kérdések együttes kezelése 

• Big Data és Információ-integritási kérdések IoT 

• Kommunikáció-biztonság az IoT területen 

• IoT biztonsági szabványok 



Fenyegetések és védelmi stratégiáik 
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IoT és a protokollok 



Hozzáférési technológiák - áttekintés 
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Hozzáférési technológiák - 
összehasonlítás 
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km-nagyságrendű lefedést nyújtó 
technológiák összehasonlítása 
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Sigfox vs LTE-based IoT access 
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LTE-alapú technológiák 
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Rádiós Transzport - áttekintés 
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A nyilvánvaló megoldás pedig  
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4G vs. 5G 
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Jellemző protokollok 
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Transzport (/Session) opciók 

 UDP – datagram, kis overhead, garanciák nélküli átvitel 

 TCP – garantált átvitel, nagy overhead, torlódásvezérlés, stb. 

 

 Request Response 

– OPC-UA – OPC Unified Architecture 

– HTTP REST – Representational State Transfer  

– CoAP – Constrained Application Protocol 

 Publish-Subscribe 

– MQTT – Message Queue Transport Protocol 

– AMQP – Advanced Message Queuing Protocol 

– DDS – Data Distribution Service 
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REST sajátosságok 

 Erőforrás: az applikáció állapota és funkciója absztrakt 

„erőforrás”-ként szerepel 

 URI: minden erőforrás egyedileg címezhető URI-val 

 Uniform interface: minden erőforrás az uiform interface-t 

használja az állapot átvitelére a kliens és az erőforrás között 

– Methods: csak HTTP method-ok: GET, PUT, POST, DELETE, HEAD 

– Representation 

 Protokoll alapelvek 

– Kliens-szerver 

– Állapotmentesség 

– Cache-elhető 

– Rétegelt 
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RESTful HTTP – URI felépítés példák 
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CRUD: Create, Read, Update, Delete 
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OPC-UA – cél: legyen használható az 
ISA-95 piramison 
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Constrained Application Protocol 
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Publish-Subscribe - MQTT 
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MQTT az iparban 
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Publish-
Subscribe  
 
 
extrákkal: 
AMQP 
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DDS – Data Distribution 
Service 

Dr. Varga Pál 32 



Coexistence of  Publish-Subscribe and  
   Request-Response 
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Szemantikai leíró keretek – xml vs. JSON 
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xml vs. JSON  

xml JSON 

AJAX Több könyvtár kell Javascript utánérzés 

Namespace Igen Nem 

Input validation Igen Nem 

Átviteli idő Több Kevesebb 

Szószátyárság Több Kevesebb 

Web Services SOAP 

(ami megbízhatóbb 

üzleti alkalmazásoknál) 

REST 

(elterjedtebb a nem-kritikus 

alkalmazások esetén) 
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IoT keretrendszerek 



Adat-aggregátor és feldolgozó – I 
Azure IoT Hub 
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Adat-aggregátor és feldolgozó - II 
Google Cloud Platform 
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Adat-aggregátor és feldolgozó - III 
Amazon Web Services - IoT 
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Két összehasonlítás 
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Egy másik összehasonlítás… 
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Együttműködés: globális és lokális 
megközelítések 

Dr. Varga Pál 43 



Együttműködő rendszerek a lokális 
automatizálási felhő támogatásával 

 Az automatizálás lokális követelményei: 

 

–  (Valós-idejűség) Real time 

–  Biztonság (Security and safety) 

–  Folyamatos üzembe helyezési 

                 és konfigurálási igények 

–  Skálázhatóság 
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Szolgáltatás-alapú architektúra 
– és az Arrowhead keretrendszer 
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Elektro-mobilitás – a piac szereplői 
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Elektro-mobilitás – a piaci elszámolás 
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Elektro-mobilitás – IoT rendszerek 
együttműködése 
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Prediktív üzemeltetés és karbantartás  
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Összefoglalás 



Konklúziók 

 Az IoT világa folyamatosan bővül alkalmazásokkal és 

megoldásokkal is 

 Az új rádiós technológiák igyekszenek lefedni az igényeket 

 Az applikációk követelményeihez választunk transzport 

protokollt… 

 …de az ezek közötti fordítás nem triviális 

 IoT „keretrendszerek” jelen vannak minden szinten, a 

kapcsolati szinttől az adatfeldolgozásig 

 Az ipari esettanulmányok java még előttünk áll: Ipar4.0 
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Pal Varga 

pvarga@tmit.bme.hu 

Köszönöm a figyelmet! 


