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Automatizacio és ipari halozati

infrastrukturak, leT alapfogalmak
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lpari automatizalas

 Erdsen monolit, hierachikus és centralizalt rendszerek

ISA95 automatizacios piramis, IEC 62264 szabvanycsalad

90-es években lefektetett alapok és technoldgiak alapjan

kés6bb: SCADA, haldzatositas, integracio rétegek kozt

loT keretrendszerek és ipari alkalmazdasaik =
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ISA 95 Levels — Distinct Sets of Activities

Business Planning
& Logistics
Plant Production Scheduling,
Operational Management, etc

: Manufacturing
Operations Management
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ISA95 automatizacio eszkozei

Level 4 Enterprise Resource Planning —
Business planning corporate governance
and logistics
Level 3 _ _
rioe Manufacturing Operations Manufacturing Execution System
Management

Minutes Level 2 Supervisory Control and
Monitoring & supervising Data Acquisition
- Level 1 Programmable Locig
accTda Sensing & manipulating

Controller
Level 0
us /ms Production process
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Felhasznalt kommunikacios
protokollok

Analég vagy digitalis, valos idejl
atvitelre megépitett ipari
kommunikacios protokollok

Digitdlis buszrendszerek (master-slave)

Példak:

4-20 mA

RS232 (soros port)

RS485 (12V-o0s soros port)
Profibus / Profinet
Modbus, Modbus TCP
Ipari Ethernet
Jarmdveken: CAN busz

s

A

4 hﬂ

4 =20 ma
Transducer

4 - 20 mA Current Loop

L

' - Current
Measuring DAQ
Fower Supply Device

+1°

PROFIBUS

loT keretrendszerek és ipari
alkalmazasaik

Layers in the OSI Model
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ISA95 rendszerek jellemzbi
Level O-1-2:

e Erdsen standardizalt folyamatszabalyzasi és
megvalositasi modellek

e Valods idejl szabalyzasi hurkok megvalodsitasa
— Szenzorok = Szabdlyzé(k) = beavatkozdk
— Mikro- és milliszekundumos hurokidd&k
— Buszrendszerek: determinisztikus id6zitések

* Fizikailag szegregalt, zart halozatok
— Biztonsag hamis érzete

e Adatmennyiségek és savszélessegek limitaltak,
optimalizalt és specializalt helyi kommunikacios
infrastruktura

— Biztonsag hamis érzete

loT keretrendszerek és ipari alkalmazdasaik =
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ISA95 rendszerek jellemz6i

High Low

PRODUCTION
LINE

OEE, Qutput, Speed,
Routing, Logs, Demand, Set-up

MACHINE LEVEL
Data on individual machines

Cycletime, Failures, Tooling set-up, Production
status, inspections, MTBF, MTTR

EQUIPMENT

Information on production Information on production
hardware performance process performance

Equipment failures, timers, (aggregated) process data, quality
communication, maintenance data (Cpk), process errors, FOR,

logs, MTBF OCAPS

MODULES QUALITY
UCOHIE @sp)  PENERNY oaTA PPS)
Information on separate o
hardware modules mg?ncl;;nt::ée Individual delive?ed Aggregated
. . geometrical sensordata on

) _ production logs, | by internal T
Power supply, Spindle, indexers, throughput time Sample suppliers process results

computers, etc data, CTQs per product

ELECTRIC
POWER PMAC

(SUB)COMPONENTS
INITIAL LOGS (EVS)

Tier 5 Sensory data on GEOMETRY
individual components

XYZ-DATA

‘realtime’ ‘real-time’ PLC
timeseries timeseries on
on process
voltages, sensors
current etc

Raw
measuring

Traceable @

Initial geometry = maintenance
of tooling logs on tooling

coordinates
components and usage

Timers, pressure, failure logs,
power, vacuum, flow, status

Blectrolyte condition
MATERIAL (MAT)
Geom. data on input mat.

Low

High
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ISA95: MES, ERP, FCS

 ERP: Enterprise Resource Planning (LVL4)
— Tipikus: SAP rendszerei
— Vallalat mindennapjainak iranyitasahoz hasznalt rendszer

 MES: Manufacturing Execution System (LVL 3)
— Termékéletgorbe menedzsment: verziok, blueprint-ek
— Product Order menedzsment, track & trace
— Production Performance Analysis
* FCS: Factory Control System (LVL 2-3)
— Automatizalas vezérlése, monitorozasa

— SCADA vagy DCS alapokon
— Dedikalt Process Control Network (PCN) keresztul

loT keretrendszerek és ipari alkalmazdasaik 5
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Rendszerek limitacioi
Tobbek kozott:
* 100k I/O port feletti automatizacié nem sikerdil
* Nincs flexibilitas: barmilyen mdodositas nagyon draga

* Lack of interoperability: Rengeteg egyedi implementacio,
zart forraskoddal és kizarolagossagokkal

* Vendor lock in: kilonb6z6 markak termékei nem
mukodnek egyutt, egy elem megvasarlasaval az egész
technologiai stack jon

 Nehézkes és igen draga terméktamogatas
* Telemetria kinyerése kilsé helyre szinte lehetetlen

loT keretrendszerek és ipari alkalmazdasaik =
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lpar 4.0

Lényegi célja a kiilonb6z6 iparagakban a termékek és

szolgaltatasok er8s személyre szabottsaganak

megvaldsitasa, valamint az ehhez sziikséges tevékenysegek

optimalizacioja.

Az ehhez sziikséges automatizacios technologiak kilonféle

,Self-*"maodszerekkel tamogathatok:

— On- (self-)optimnalizacid, 6n-configuracio, 6n-diagnosztika,

dontés-tamoatas, az ember-gép kapcsolat tokéletesitése az
egyre komplexebb emberi feladatok intelligens tamogatasara

Felhasznalt koncepciok:

— kapcsolodas és interoperability, informacido-megosztas, elosztott
dontés-tamogatas

Kapcsolodo tertletek

— Internet of Things (loT), Cyber-Physical Systems (CPS), felh6-
alapu technoldgiak, kognitiv szamitastudomany, mesterséges
intelligencia, stb.
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Ipar 4.0 - RAMI 4.0
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loT alapok
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Enterprise-szint( ,, 10T keretrendszerek” (teljesség
igénye nélkiil)

- Amazon Web Services, “AWS loT,” https://aws.amazon.com/iotplatform/, 2017.

- Microsoft, “Azure loT Suite,” https://www.microsoft.com/en-us/internetof-things/azure-iot-suite,

2017.
- Altair, “Carriots,” https://www.carriots.com/, 2017.
- EvryThng, “EVRYTHNG,” https://evrythng.com/, 2017.
- Google, “Cloud loT Core,” https://cloud.google.com/iot-core/, 2017.
- Tridium, “Niagara,” https://www.tridium.com/en/productsservices/niagara4, 2017.
- GE Digital, “Predix - The Industrial loT Platform,”https://www.predix.io/, 2016.
- LORD MicroStrain, “SensorCloud,” http://www.sensorcloud.com/,2017.
- The MathWorks, “ThingSpeak - The open loT platform with MATLAB analytics,”
https://thingspeak.com/, 2017.
- IBM, “Watson Internet of Things,”
https://allseenalliance.org/framework/, 2017.
- Arkessa, “Arkessa,” http://www.arkessa.com/, 2017.
- Exosite, “Murano,” https://exosite.com/murano/, 2017.
- PTC, “The ThingWorx loT Technology Platform,”
https://www.thingworx.com/, 2017.
- PTC “Axeda machine cloud,” https://www.ptc.com/en/axeda, 2017.
- Linux Foundation Collaborative Projects — Allseen Alliance, “Alljoyn
framework,” https://allseenalliance.org/framework/, 2017.
loT keretrendszerek és ipari alkalmazdasaik
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‘Tovébbi szabad forrasu, és hibrid
10T keretrendszerek” listai

M. Zdravkovic, M. Trajanovic, J. Sarraipa, R. Jardim-Goncalves, M. Lezoche, A.
Aubry, and H. Panetto,

“Survey of Internet-of-Things platforms,”

in 6th International Conference on Information Society and Techology, (ICIST),
2016.

https://hal.archives-ouvertes.fr/hal-01298141/document

J. Mineraud, O. Mazhelis, X. Su, and S. Tarkoma,
“A gap analysis of Internet-of-Things platforms,”
Computer Communications, 2016.

https://arxiv.org/pdf/1502.01181.pdf

H. Derhamy, J. Eliasson, J. Delsing, and P. Priller,

“A survey of commercial frameworks for the Internet of Things,”

in IEEE 20th Conference on Emerging Technologies and Factory Automation
(ETFA), 2015.
http://www.diva-portal.org/smash/get/diva2:1009023/FULLTEXTO1.pdf
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loT-hez kapcsolddo fogalmak

« Altalanos loT architektura

Constrained &
passive devices

Sensors & actuators l \ ! l
SaaS or PaaS [GUI J [ Storage J P ) -
 Services | RESTAPI Q ? \ﬁ j :ﬁ P
ateway
Users CP Q /
[

Gateway ;_,%ﬂ Server | GUI J Storage }
——

é&ég  Services | RESTAPI |
e

Constrained &
' Internet
Sensors & actuators

passive devices
(a) Cloud-based platform (b) Local platform
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Edge Tier

Proximity Network

;. Edge

— Gateway

Data Flow

y .

| Device Management =

/
/

‘ | Data Aggregation

o

Constrained

Mabile devices Smart sensor
nodes sensor nodes
A) B) c)

Local automation clouds with gateway

Platform Tier

Access Network

Service Platform

Data
Transform

— {—

Service Network

Data Flow

Enterprise Tier

‘ Analytics

fr—— | Control Flow

Operations

\

Domain Applications

Rules & Controls

MANTIS Data Processing Platform MANTIS
: @ Applications
¥ MANTIS ¥ MANTIS _45'
Stream atch Analysis
processing processing % dashboards
N ! | Z| ) IL JI
» Data pipeline management . i
"51%,, Service
Py Plannin
£ 3 g
" 4
. ¥ MANTIS |L J'
A )
m ERP interface
NosaL I|- _{j. -]I
Belpas MANTIS IDE

ltalanositott lloT architektura
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loT-hez kapcsol6dod fogalmak - }’l

* Eszkdz: device, machine, system m77|
— Az a valami, amibdl adatot nyerink ki.

e Felhd: platform, framework
— Sokfajta tipusa van: FaaS, SaaS, Paas, laas, ...
— Globalis IP cimmel rendelkezé er6forrasok halmaza

e M2M, M2C, C2C kommunikacio

— Az egyes keretrendszerek eltér6 orientaciojuak.

* Gateway: application, VPN, networking

— Kulonb6z6 szakemberek igen eltérd fogalmakat
értenek alatta.

D
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loT-hez kapcsolodo fogalmak Il.

e Analitika folyamata: ETL
— extracting (selecting and exporting) data from the source,

— transforming the way the data is represented to the form
expected by the destination, and

— loading (reading or importing) the transformed data into
the destination system.

* Business Insight
— Feldolgozas eredményének megjelenitése
— Az egész loT rendszer célja, hogy a Bl-ban megjelenitett
dolgok, informacio létrej6jjon
— Dashboard-ok, Pivot tablak, stb.

loT keretrendszerek és ipari alkalmazdasaik 5
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Gateway

 Mindig valamilyen atjaro

e Site gateway: olyan eszkdz, amely a gyar belsé
naldzata és a kulvilag (,,felh6”) kozott tartja a
Kapcsolatot

e Kulénboz6 haldzati rétegekben is mikodhet
kulonféle funkcionalitasban.

— VPN atjaro
— Applikacio gateway
— Haldzati switch, NAT, t(zfal

loT keretrendszerek és ipari alkalmazdasaik =
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FObb platform komponensek

* Edge broker / szerver

e Eszkoz flottamenedzsement

* Bels6 adattovabbito haldzat

* Stream processzor

e Batch processzor

e Adatbazis

 Konténer-alapu rendszerek

* User Interface / Business Intelligence

loT keretrendszerek és ipari alkalmazdasaik =
SmartComLab



lpar elvarasai

* |pari loT nem nagyon szereti a cloud-ot.

— Az ipar nem szereti kiktldeni a mission critical
informaciot kulsé helyszinekre, klilsé
szolgaltatokhoz.

— A nyers adatmennyiség tul nagy, el kell sz(lrni.

— A beavatkozasra képes személyzet is helyileg
fordul eld.

e Keétszintl aggregacio
— Helyi feldolgozas és adatgydjtés
— Vallalati szintl felh8be csak egy részhalmaz jut ki.
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Hibrid felhd megoldasok

* Hardver er6forrasok két helyen: lokalis
infrastruktura és publikus felhé szolgaltatonal

e A software stack azonos a lokalis és felh6
infrastrukturak kozt

e Workload és data share a két infrastruktura kozt
— Site-to-cloud and cloud-to-site transfer SDK-k vannak
— Altaldban specialis managed VPN van kiépitve

loT keretrendszerek és ipari alkalmazdasaik =
SmartComLab



stratégiak

Hibrid felho eroforras felhasznalas

Next gen hybrid workloads Hybrid cloud Hybrid infrastructure scale out

Portability and brokerage and
management

Independent
workloads

[Frveic J Pubic)
Procucton DovTst

2 ,1

e o
e

Choose private,
public or hybrid
cloud based on
independent
workload
requirements

SOR-SOE
integration

Backup
and archive

& M

L4

optimization

oo

454 N

mmmmmmec e

f &« - v
|
2 ‘f_& e m ’
D O = 2.2
s "8 a
Systems of Application Planned or Utilize
Record (SOR) and/or data are policy-based off-premise
on private and portable and can management resources for
Systems of go to and and sourcing backup and
Engagement (SOE) from public across multiple archiving of
on public and private environments on-premises
for improved (infrastructure, resources
optimization platform and
applications)
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Disaster
recovery

il
& & D

Capacity
access

______

A - h
’ -
¥
2 Datastore Data store
Opportunistic Set up and make
use of public available as
cloud as parallel
additional environment
resource for off-premises
large jobs
(e.g.
high-performance
computing,
Big Data Batch)
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Hazi feladat otletek

Hogy ne mindenki okos otthont
csinaljon, mert az unalmas mar.

loT keretrendszerek és ipari
alkalmazasaik
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Industrial control loops

* District heating pressure control

atfolyasméré Csap (szervo)

N S

* RPM control loop

Kontroller

gyorsulasméré motor

N S
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Logistics loT

* Indoor localization using BLE beacons

Beaconl > Forklift backend

/

Beacon2

e Asset tracking with RFID

— RFID matricak beolvasasa kartyaolvasoéval
— Minimalista backend tamogatassa

RFID scanner backend
RFIDTag mote
R,EI_D_ta,g_ /
RFID tag

- loT keretrendszerek és ipari alkalmazasaik 5
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Generic lloT
* Vibration (bearing health condition) monitoring

motor

ACC/GYRO

MOTE

* Production status monitoring

Beacon?2

loT keretrendszerek és ipari alkalmazdasaik

Mote

Backend
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Generic lloT

* Vehicular traffic monitoring

Car

 PCB manufacturing QC

GSM
Bluetooth Mote Backend
AN
¥
@’3@( } Mote Backend
60

Liquid tank

Q
32
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