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SZABVANYOK, POLICY

Szabvanyok IT eszk6zok Uzemeltetéséhez (IPMI, DMI, WBEM). Az
IT infrastruktura elemeinek k6zo6s informacios modellje. (CIM,
MOF). Szolgaltatasi szintl Uzemeltetés, SLA kovetelmények. ITIL.
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SZABVANYOK |IT ESZKOZOK UZEMELTETESEHEZ

A sok alkoto elembdl allo, kiterjedt halézatokba
kapcsolt rendszerek allapotanak ellenorzese,
értékelése és a szukséges beavatkozasok
szabvanyos megkozelites nelkul nem lennének
gazdasagosak/lehetsegesek.
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Eszreveszed-e, ha ledll a szamitogép egyik
hGtbéventillatora®?

Es ha sok (szaz, ezer, ...) gépet felligyelsz?

Ha baj van a sok gép egyikében a halozati illesztbvel?

Ha sokféle tipusu €s gyartmanyu gep van (szerver, asztali,
hordozhato szamitogep, perifériak, ...)?

-- legyen egyezményes mod arra, hogy megtudhassuk,
normalis allapotu-e egy alkoto elem

... o és ha az op.rendszer nem kompatibilis vagy
meghibasodik?

---- legyen az egész op. rendszer fuggetlen?

... no és ha az IT halézat meghibasodik? Akkor hogyan
észlelhetjuk a hibat?
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IPMI

Mire valé az IPMI? Megertjuk egy alaplapgyarto
dokumentumabdl:

Az IPMI Firmware barmelyik alaplapjukhoz hasznalhato.
A rendszeradminisztrator ezaltal tavolrol kepes
ellendrizni a szerver rendszereket, még nem-mukodo
allapotukban is. Szamos kritikus miveletet képes
elvégezni, igy:

figyeli, ha kell kUszobértékekhez rendelten mindegyik, a
muUkodokeépességhez sziukséges parameétert (feszlltségek,
hémérsékletek, ventillatorok mikodése, stb.)

érzekelbk menedzsmentje

az alaplap tavoli vezérlése (tapciklus, reset, kikapcsolas)
watchdog funkcié (reboot funkcidhoz)

diagnosztikai és felélesztési (recovery) szolgaltatasok

A
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KOzOS HARDVER INTERFESZ ES
ABSZTRAKCIO

Y Y

)

* Egységes, absztrakt, Uzenet-alapu interfész

* Egységesen elfogadott Uzenetek az eszkozok és jellemzdbik leirasara
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IPMI

IPMI (Intelligent Platform Management Interface):.
a IT eszkozok hardver és firmware eszkozei
szamara hataroz meg kozos interfészeket,
amelyekkel a rendszer-adminisztrator a

rendszerek allapotat ellenOrzés alatt tarthatja es
menedzselheti.

Szamos gyarto tamogatja, illetve vesz részt az
ipari szabvany fejlesztéseében.
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IPMI DEFINICIO

» |IT interfész specifikacio-készlet (uzenet-alapu, hardver

szint{),
— autondm IT eszkO0zOk/alrendszerek szamara
— menedzsment és monitoring képesseget tesz lehetove
— fuggetlenul a rendszer CPU-tdl, firmware-tdl (BIOS, UEFI),
operacios rendszertol

« 3 szcenario barmelyike eseten mikodnie kell:
— mieldtt az operacios rendszer betoltddott (tehat pl. igy is
lekérdezhetdk a BIOS beallitasai)
— ha a rendszer kikapcsol
— operacios rendszer hibaja esetén is (pl. tavoli login SSH-val)
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Az IPMI| TEHAT

op. rendszertdl fuggetlen. (SoOt, op. rendszer hianyaban
vagy nem-mukodo allapotban is elérhetove teszi a
rendszer alkoto részeir6l az érintett adatokat.)

Adatszerkezetet és formatumot ir el6, az implementacio
valtozhat.

Kozvetlen csatornan (kulon soros vonalon vagy ,serial
over LAN"-on") képes riasztast kuldeni a tavoli géphez.
A rendszer-adminisztrator egyetlen kapcsolaton képes
statuszt lekérdezni, naploallomanyt megnézni vagy mar
felugyeleti kerést intézni a tavoli eszkozhoz.

A szabvany el6irja a riasztasi mechanizmust (SNMP
protokollon).
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IPMI

Egy f6 és tobb mellek vezeérlobdl allhat.

Ezek: Baseboard Management Controller — BMC,
valamint az un. ,szatellit” vezeérlok.

A vezeérl6 egy erre a célra kifejlesztett chip. Nagyobb
rendszerben a mellékvezerlok egy IPMB (Intelligent
Platform Management Bus/Bridge) nevl interfésszel
kapcsolodnak a BMC-hez. A BMC a mellékvezérl6ket
mas BMC-khez is képes kapcsolni, IPMC (/ntelligent
Platform Management Chassis) interfészen.

Példaul egy nagyobb mechanikai keretben elhelyezett
szamitogepek mellekvezérloi IPMB-vel kapcsolodnak a
keret BMC-jéhez és IPMC-vel mas keretek BMC-ihez.
Az egeszet RMCP protokollal (Remote Management
Control Protocol) lehet felugyelni, amit az IPMI definialt.
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IPMI

Az un. FRU (Field Replaceable Unit) tarolja a cserélhet6
eszkozok leltarat (peldaul: gyarto, szallitd azonositoja,
stb.). Az SDR (Sensor Data Records) taroloban
talalhatok az eszkozben mikodo (feszultseg,
homeérseéklet, allapot, stb.) érzékel6k adatai.

« Ez a megoldas un. nem-ugynok-alapu. (Vezérldkon
alapul, nem szoftver tgynokokon.)

« Az IPMI (az allapot adatok kozel valos ideju figyelése
revén) problémak megelbzéseére is alkalmas. Javitja a
rendszerek biztonsagat is. Tobbszintl jogkezelés,
autentikacio és az adatok vonali kddolasa ved az
illetéktelen hozzaférestol.
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Sztenderd tavoli interfész
(pl. RPC, SNMP)

Sztenderd interfész
(pl. DMI-MI, CIM)

Sztenderd interfész
(pl. DMI-CI, WMI)

IPMI System
Management
Interface




IPMI PELDA: BEAGYAZOTT LAN VEZ.

Menedzselt rendszer
UDP datagramok
UDP SEL.
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IPMI - BMC

* Mikrokontroller

* A rendszer-menedzsment szoftver és a platform
menedzsment hardver kozotti interfészt kezeli

* Autonom monitoring

* Eseménynaplozas

* Recovery control

* kikapcsolt allapotban is, op. rendszer nélkul is
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IPMI— NV STORAGE

* Non Volatile Storage
« Eseménynaplo (Event Log)
« Kozponti NV tarolo (id6bélyegzett eseményuzenetek)

« Erzékel® adatok taroldja (Sensor Data Repository, a szenzorok
tipusai, szama, kiszobértékek, esemény-generalasi képességek, stb.)

NV tarold az FRU informacidkhoz. (sorozatszam, alkatrész-
szam, modell, stb.)
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IPMI — IPMB/ICMB

Intelligent Platform Management Bus

Standard busz és protokoll a menedzsmenthez
Monitoring €s esemeény-kozvetités a gepen belul.
12C bus

Intelligent Chassis Management Bus (kiterjeszti az IPMI-t
tobbszoros host és géphaz kezeléséhez)
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IPMI| - BIZTONSAG

* Felhasznalok azonositasa (jogosultsag,
autektikacio)
— pl. user, operator, administrator

— Uzenet vagy kapcsolat autentikacio

* Jelszo (az OS és BIOS jelszavaktol elkulonulten)
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M| SZUKSEGES AZ
IT EROFORRAS MENEDZSMENT
GEPlI TAMOGATASAHOZ?
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KOzOS INFORMACIOMODELL (CIM)

Az IT infrastruktura elemeinek kozos
informaciomodellje (Common Information

Model - CIM)

* nyilt szabvany

 definialja egy informaciotechnologiai
kornyezetben uzemeltetett eszkozok objektum-
alapu reprezentaciojat

Cél: gyartoktol és szolgaltatoktol fuggetlen,
kovetkezetes és egyertelml Uzemeltetes
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DMTF

A CIM szabvanyt a DMTF (Distributed
Management Task Force) hozta létre.

A DMTF fejlesztette ki az asztali szamitogépekre
az els0 menedzsment szabvanyt, a DMI-t is.
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A DMTF TECHNOLOGIAK EGYMASRA EPULESE

Mfl.ﬂﬂ_seme"' “DMTF & Industry Management Inititatives”
Initiatives (SMASH, DASH, SMI, CDM, ...)

WBEM Protocols Profiles
(CIM-XML, WS-Management, WSDM, CLP ) (Systems, Devices, Software)

WBEM Infrastructure
(Operations, Events, Query Language, ... )

CIM Schema
(Models, Classes, Properties, Methods)

CIM Infrastructure
(Meta Schema, Rules, MOF, ...)

WBEM

CIM




K6z0S INFORMACIOMODELL (CIM)

Lehetbveé teszi

* a kulonbozo gyartoktdl szarmazo berendezések
uzemeltetési adatainak kicseréléset,

e az aktiv vezeérlést, a beavatkozast.

lgy az adott feladathoz megirt tizemeltetési
szoftver-eleme(ke)t sokszor lehet felhasznalni.
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K6z0S INFORMACIOMODELL (CIM)

* A kozos informaciomodell (CIM) az alapja az
elosztott rendszermenedzsment technoldgial
megoldasanak.

— objektum-orientalt menedzsment modell, UML
nyelven leirva.

— a menedzsment adatok szamara szabvanyos
keretet biztosit.

— alapja tobb rendszer-uzemeltetesi
szabvanynak (pl. WBEM, SMASH; és a
taroloeszkozok menedzseléséhez kifejlesztett
SMI-S —nek).

= | 4
i ol

@ . BME VIK TMIT Informacios rendszerek lUzemeltetése



K6z0S INFORMACIOMODELL (CIM)

* A CIM infrastruktura specifikacio (CIM
Infrastructure Specification)
— tartalmazza a CIM koncepciodjat és architekturajat,
— annak modjat, ahogyan ezt mas formatumra (pl.
SNMP-re) lehet illeszteni (mapping).
* Az UML-ben leirt objektum-orientalt modell a

menedzselt elemeket (hardver eszkozoket,
szoftvereket) CIM osztalyokként definialja,

viszonyaikat pedig CIM kapcsolatokként.

* Az oroklodési tulajdonsag az altalanosan
hasznalt elemek specializacigjat teszi lehetove.
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A CIM INFRASTRUKTURA

metaséemat
szintakszist

szabalyokat
formatumot (Managed Object Format - MOF)

tartalmaz.

A specifikaciot az erre kifejlesztett definicios nyelven
(Interface Definition Language - IDL) irtak le. A
CIM objektumok definicioit szoveges (text)
formatumban adjak meg.

A
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PROFILOK

« Egy CIM modell jellemzdbinek (CIM osztalyok,
kapcsolatok, jelzések, modszerek és
tulajdonsagok) osszefoglaloi.

A profilt annak neve,
a felhasznalo
szervezet neve
€s a verzidszam
azonositja.

A

A

BME VIK TMIT

Informacios rendszerek lUzemeltetése

“DMTF & Industry Management Inititatives”
(SMASH, DASH, SMI, CDM, ...)

WBEM Protocols
(CIM-XML, WS-Management, WSDM, CLP ) (Systems, Devices, Software)

WBEM Infrastructure
(Operations, Events, Query Language, .. )

CIM Schema
(Models, Classes, Properties, Methods)

CIM Infrastructure
(Meta Schema, Rules, MOF, ...




CIM

hierarchikus, objektum-orientalt menedzsment
informacios modell

* A CIM-ben a kulonboz6 menedzselt objektumok

»
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kozotti kapcsolatokat és egymasra utaltsagokat

(0sszefuggeseket) lehet definialni.

— Példaul: a logikai hal6zati kapcsolat és a fizikai eszkdzok
kapcsolatai;

— Peéldaul: e-kereskedelmi tranzakcio es az azt megvalosito
webszerver elemeinek kapcsolata).

Nem ir el0 konkrét adattarol6 formatumot, sem
interfész megvalositast (pl. API-t, protokollt),
tehat fuggetlen az implementaciotol. Az elGirast
az objektum-orientalt modell jelenti.
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CIM szABVANY

« Keét részbdl all:
— specifikaciobol
— és sémabadl.

« Specifikacio: definialja a mas menedzsment
modellekkel valo integracio részleteit

« Séma: az aktualis modell leirasat tartalmazza
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CIM SPECIFIKACIO

Tartalma:
metaséma
a metasema elemei
minden egyes elemhez a szabalyok
Definialja tovabba:
a CIM szintakszis nyelvet, az un. menedzselt
objektum formatum (MOF - Managed Object
Format)
a MOF definialja az osztalyokat és az
eseteket,
a CIM nevadasi eljarast (Naming mechanism)

/\ BME VIK TMIT Informacios rendszerek lUzemeltetése



CIM METASEMA

* A modell formalis leirasa.
Tartalmazza
— a modell kifejezéseit,
— a modell hasznalati folyamatat

L. 4

— szemantikajat.
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A METASEMA ELEME]

sémak (Schemas)
osztalyok (Classes)
jellemzdk (Properties)
modszerek (Methods)

A modellben hasznalhatunk tovabba jelbléseket
(Indications), és kapcsolatokat (Associations),
mint specialis osztalyokat valamint referenciakat
(References), mint specialis tipusu jellemzoket.
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AZ EGYES ELEMEKROL

* A séma osztalyok csoportja, ugyanazon

csoporttulajdonossal. A seémat adminisztracios
céllal alkalmazzuk, (az osztalyok

elnevezeéséhez). Az osztalynevnek egyedinek
kell lennie, ebben a formatumban:

SchemaName ClassName
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AZ EGYES ELEMEKROL

* Az osztaly egy bizonyos menedzselt objektum
jellemzéit fogja ossze. (A jellemzOket és a
modszert, amivel leirjuk az osztalyba tartozo
elemek viselkedesét.) Egy osztaly csak egyetlen
sémahoz tartozhat.
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PELDA:

MOF definition of class CIM_ManagedElement
[Abstract, Version ("2.7.0"), Description (
"ManagedElement is an abstract class that provides a common superclass”
"(or top of the inheritance tree) for the non-association classes in the CIM Schema.") ]
class CIM_ManagedElement {
[MaxLen (64), Description (
"The Caption property is a short textual description (one line string) of the object.") ]
string Caption;
[Description ( "The Description property provides a textual description of the object.") ]
string Description;
[Description (
"A user-friendly name for the object. This property allows each instance to define a"
"user-friendly name IN ADDITION TO its key properties/identity data, and description"
"information. \n"
"Note that ManagedSystemElement's Name property is also defined as a user-friendly
"name. But, it is often subclassed to be a Key. It is not reasonable that the same
property can convey both identity and a user friendly name, without inconsistencies. "
"Where Name exists and is not a Key (such as for instances of LogicalDevice), the
same information MAY be present in both the Name and ElementName properties.") ]
string ElementName;

%
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AZ EGYES ELEMEKROL

A jellemzo (property) egy osztaly jellegének
kifejezéseére szolgalo ertek. Egyedinek kell
lennie egy osztalyon belul. Tartalma: ney,
adattipus, ertek es (opcionalisan)
alapértelmezett értek.

A moédszer egy meghivhaté muvelet. A modszer
az osztalyara értelmezett és azon belul
egyedinek kell lennie. Egy osztalyban nulla vagy
tobb modszer lehet. A moédszer CIM
bejegyzésenek tartalma: név, visszateresi tipus,
opcionalis bemeneti és kimeneti paraméterek.
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PELDA:

[Description (

"AddNode brings a new ComputerSystem into a Cluster. "

"The node to be added is specified as a parameter to the method.

"The return value should be 0 if the Computer System is successfully added, "
"1 if the method is not supported and any other number if an error occurred. "
"In a subclass, the set of possible return codes could be specified, using a"
"ValueMap qualifier on the method. The strings to which the ValueMap"
"contents are 'translated' may also be specified in the subclass as a Values™"
"array qualifier.") ]

uint32 AddNode ([IN] CIM_ComputerSystem ref CS);
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MOF

A CIM menedzsment adatokat adatcseréhez alkalmas

maodon kell reprezentalni.

A CIM specifikacio definial egy formalis leiré technikat, a
menedzselt objektum formatumot (MOF - Managed
Object Format), aminek szabalyai az Interface Definition
Language (IDL) el6irasain alapulnak.

Egy MOF file osztaly- és eset-deklaraciok sorozata.
(Pontosabban: szoveges leirasa az osztalyoknak, a
kapcsolatoknak, jellemzdknek, referenciaknak,
modszereknek és esetdeklaracioknak, a hozzajuk
rendelt mindsitokkel egyutt. Megjegyzesek is lehetnek
benne.) Unicode vagy UTF-8 kddolasu lehet.
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PELDA:

[Version ("2.7.0"), Experimental, Description (
"A CIM is a type of CIM_WBEMService that instruments one or more aspects of the
"CIM Schema. A CIM_Provider operates at the request of the CIM_ObjectManager"
"to perform operations on CIM objects."
"The properties CreationClasName, SystemCreationClassName and SystemName"
"can be set to empty strings. In this case, the CIM Object Manager must interpret"
"the properties with the local system information.") ]
class CIM_Provider : CIM_WBEMService {
[Override ("Name"), Description (
"A human-readable name that uniquely identifies the provider within a system.") ]
string Name;
[Required, Description (
"An implementation specific string that identifies the handle to the provider.") ]
string Handle;
2
instance of CIM_Provider {
Name = "ACME_OperatingSystemProvider";
Handle = "ACME_ OperatingSystemProvider";
2
instance of CIM_ProviderCapabilities {
ClassName = "CIM_OperatingSystem";
ProviderType ={2};
SupportedProperties = NULL;
SupportedMethods = NULL;

I3
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CIM UML

« ADMTF az UML diagramokat hasznalja a CIM
(k0z0s) modellezeshez.

f?':. »
<= n ey -
b % = BME VIK TMIT Informacios rendszerek lizemeltetése



Pagel1-33: Overview User CIM_User.vsd August 6, 2007

Title : User Schema v2.16

Inheritance Author : WBEM Infrastructure & Protocols WG
Association Date : August 6, 2007

. fz30 0l A0 N WIth WEAK reference

— AQgregation

bty A g1e g ation with WEAK reference
——d Composition Aggregation
* Equivalentto: 0. n

ManagedElement
(See Core Model)

A

Omyanizational Entity

(See User Model
(Organization))

T Organization

Collection (See User Model
(Drganization))
(See Core Model)
OrgUnit
Role (See User Model|

(See User Model (Organization))

(Group and Roles))

UserEntity
Grou (See UserModel
4 (P arson)
(See User Model
(Group and Roles)) A
UserContact

(See User Model
(P erson)

OtherDrganizationinformatio

(See User Model
(Organization))

OtherQrgUnitinformation

(See User Model
(Organization))

OtherPeoninformation

(See Usar Model
(Organization))

OtherRolelnformation

(See User Model
(Group and Roles))

OtherGrouplnformation

(See User Model
(Group and Roles))

Person

1(See User Model
(P erson)




CIM MENEDZSMENT SEMA

a menedzselt IT kornyezet kerete, ami adott
objektumkeszletet €s ezek viszonyait definialja
A mar kidolgozott CIM sémak lefedik a mai IT

kornyezet minden fontosabb elemeét
(szamitogép tipusokat, operacios rendszereket, halozati

elemeket, middleware-eket, tarolé eszk6zoket, szolgaltatasokat).
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CIM MENEDZSMENT SEMA

fogalmi séma - az IT kornyezet elemeinek
objektumorientalt reprezentacioja.

* A CIM a rendszerelemek allapotanak nem csak

a lekérdezését, hanem a menedzselt elemek
manipulalasat is lehetove teszi.
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CIM MENEDZSMENT SEMA

A CIM segitsegével a menedzsment szoftvert
elegendoO egyszer megirni
- az hasznalhato lesz késobb valamennyi CIM-et
Implementalo rendszerrel.

A sema kiterjeszthetO, hogy a fejlesztok a
specifikus jellemzbket a kozos (altalanosan
hasznalt) funkcionalitas seérelme nelkul
definialhassak. (Extension Schema)
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CIM MENEDZSMENT SEMA

A menedzsment semak az épitd elemei a
platformok és alkalmazasok menedzselésenek:
példaul az eszkoz konfiguralasanak, a
teljesitmeny hangolasanak, a
valtozaskovetesnek.

A CIM szerkezete olyan, hogy a menedzselt IT
kornyezetet egymasra hato (osszekapcsolt)
rendszerek egyuttesekent fogja fel. A sema az
un. magbadl (Core) és a k6zos modellekbdl
(Common Models) all ( + Extension Schema).
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CIM MENEDZSMENT SEMA
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CIM MENEDZSMENT SEMA

Sémakiterjesztes
(Extension Model)

Kozos modellek
(Common models)

Magmodell

(Core model)
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CIM MENEDZSMENT SEMA

* A magmodell osztalyok, a kapcsolatok,
jellemzOk és modszerek készlete, azoke,
amelyek a menedzselés valamennyi teruletéere
vonatkoznak. A mag modell a menedzselt
rendszer ,alapszotara’.

 Egy kozos modell egy adott technoldgia vagy
Implementacio esetére vonatkozik. Peldaul: a
halozati eszkozokre, a rendszeren futtatott
operacios rendszerekre, stb.

= L 4
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CIM MENEDZSMENT SEMA

« A sémakiterjesztés azert szukseges, mert a
rendszerelemek jellemzoen termék- illetve
gyarto-specifikusak. A sémakiterjesztéssel
tetszOleges tulajdonsagok es viselkedesek

leirhatoak.
y ~
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CIM MAGMODELL

* A magmodell definialja a menedzselt kornyezet
alapvet0 osztalyait és asszociacioit.

 Minden osztaly a
CIM ManagedElement

osztaly leszarmazottja.
* A magmodellt modulokba szervezik.

= . ‘
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CIM MAGMODELL MODULOK

Capabilities Ososztaly a kiildnbdzé menedzselt elemek funkcidinak leirasara.
Collection Osztalygyijtemények

CoreElements Az alapveté CIM osztalyok

— (pl. ManagedElement, ManagedSystemElement, LogicalElement, System, Service, ...), és
alapvet6 asszociaciok (pl. Dependency, Component, Logicalldentity, ...)

Device A hardverek reprezentacioja.
MethodParms Maoddszerparaméterek
Physical Fizikai elemek reprezentacioja

PowerMgmt Energiagazdalkodas
ProductFRU Termékek
Qualifiers Min6sitok

Redundancy A LogicalDevice-bdl szarmaztatott osztaly
— atarolo elemek kezelését altalanositja.

Service Szolgaltatasok.

Settings Beallitasok.

Software Szoftverkomponensek kezelése.

Statistics Statisztikai informaciok kinyerése az egyes menedzselt elemekrél.

x§torageExtent A LogicalDevice-bdl szarmaztatott osztaly tarolok kezelésére.
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CIM K6z0OS MODELL (TERULETEK)

Applications Alkalmazasok

Event Eseménykezelés
Network Halozatok menedzselése
Support Terméktamogatas
Database Adatbaziskezelés.
Interop A webalapu vallalati menedzsment (WBEM)
Physical A fizikai eszkOzkészlet kezelése
— Pl. a kllonbozb bdvitbkartyak és kabelezések leirasai
Systems Szamitdégéprendszerek
Devices Hardverelemek
Metrics Metrikak
Policy Politikak, iranyelvek kezelése
— Pl. biztonsagi politika.
User Felhasznaloi azonositok kezelése.
>
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CIM SEMAKITERJESZTES

» Uj tulajdonsag vagy metédus hozzaadasa létez6
séma létez0 osztalyahoz.

» Uj osztaly hozzaadasa létezb sémahoz.
« Uj névtér és séma létrehozasa.
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DMI / DASH

Desktop Management Interface (DMI)

Felhasznaloi vegberendezesek és szerverek
alkatrészeinek kezelésehez (menedzsmentjéhez) nyuijt
szabvanyos keretet.

A DMI helyébe kés6bb a DASH (Desktop and mobile
Architecture for System Hardware) lepett, a
végberendezesek menedzselésének szabvanyositasat
Kiterjesztette a mobil eszkozokre is.

A DASH specifikacio-keszlet lehetdve tette a Web
Services for Management (\WWS-Management)

alkalmazasat.

A DMI volt asztali szamitégépekre az els6 menedzsment szabvany.
(http://www.dmtf.org/standards/dmi).

DASH: http://www.dmtf.org/standards/mgmt/dash/
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DMI / DASH

Szabvanyos modon kérheti le a BIOS-bdl a

szamitogep alkatrészeirdl, felépitéserdl az adatokat.
(Enélkal sok szamitogépbdl allé halozati rendszer eréforrasainak
atfogo nyilvantartasa és kezelése nem lenne Iehetséges.)

A DMlI-alapu (,, teljes DMI megfelel6segi”)
szamitogep kozpontositottan monitorozhato egy
halozatban (aminek tovabbi feltétele, hogy ezt
lehetove tevo protokollt hasznaljanak a menedzselt
eszkozok, pl. SNMP-t).
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Menedzsment kezdemenyezések (Management
Initiatives)

 Egy 'menedzsment kezdemeényezest' egy adott

(IT piaci) tertulet szamara szokott kidolgozni a
DMTF.

* A kezdemenyezeés tartalma:
— profilok
— az alkalmazhaté WBEM specifikaciok
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WBEM

Web-Based Enterprise Management
A WBEM rendszermenedzsment technologiak
olyan keészlete, ami az elosztott IT kornyezet
menedzselésenek egységesitéesere szolgal.
Alapjai: CIM standardok és Internet technologiak
(CIM infrastruktura és sema, CIM-XML, CIM
over HTTP, WS-Management, SNMP)
A WBEM a CIM web-alapu implementacioja,
beleértve a protokollokat, amelyekkel
detektalhatok es elernetok mas CIM
Implementaciok.
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WBEM

« Tartalma
— protokoll(ok)

— lekérdezési eljarasok (lekerdezd nyelvek,
query languages)

— felismerési mechanizmusok (discovery
mechanismus)

— leképzések (mappings)
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WBEM

a WBEM technologia kulcselemei:

alkalmazasok tavmenedzselése (remote
management of applications)

egy alkalmazas tobb esetének egyetlen
egysegkent valdo menedzselése

standard interfész kulonbozd alkalmazasok
tavmenedzseléséhez

az alkalmazasmenedzsment levalasztasa a
kliensrol

kulcsinformaciok kozzetetele egy alkalmazasrol
mas alkalmazasok szamara
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WBEM ARCHITEKTURA (1)

Amikor az operator menedzsel egy eszkozt (be vagy
kikapcsolja, konfiguralja, riasztasokat gydijt, stb.) a
kovetkez0 tortenik:

« Az operator felhasznaloi feluleten keresztul éri el a
menedzsment rendszert (grafikus felhasznaloi felulet -
GUI, bongeész6 felulet - BUI, parancssor - CLI). A WBEM
nem koti meg a felhasznaloi feluletet. Ez elbnye az
architekturanak, megengedi a felulet valtozasat a tobbi
elem maodositasa nelkul.

« A GUI, BUI vagy CLI API-kon keresztul éri el a WBEM
klienst. A WBEM kliens, hogy megtalalja a WBEM
szervert a menedzselni kivant eszkoz szamara
|étrehozza a kérést hordozé XML uzenetet.
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WBEM ARCHITEKTURA (2)

A kliens HTTP (vagy HTTPS) protokollon tovabbitja az
uzenetet (CIM-XML-be kédolva) a WBEM szerverhez.

A WBEM szerver dekodolni fogja a beérkezd kérest,
vegrehajtja a szukséges autentikaciot es ,megnezi” a
menedzselt eszkoz elozetesen konstrualt modelljében,
hogyan kell kezelni ezt a kéerest.

Ez a modell az, ami az architekturat nagyon jol
hasznalhatova teszi. A kliens kizarélag a modellel
kommunikal, a modell pedig a valésagos hardverrel vagy
szoftverrel.

(A DMTF sok modellt kozzé tett mar: IP utvalasztokhoz,
tarolo szerverekhez, szamitogépekhez, stb.)
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WBEM ARCHITEKTURA (3)

Tipikusan a WBEM szerver a modellbdl arra jut, hogy
szukseges a kommunikacié az aktualis hardverrel vagy
szoftverrel.

Ezt ,szolgaltatok” ("providers": egyszerl kis szoftverek,
egy ugyancsak szabvanyos, CMPI-nek nevezett
interfészen keresztul kommunikalnak a WBEM
szerverrel valamint az érintett hardverrel vagy
szoftverrel) kezelik le.

Mit szukseges ebbdl egy eszkozfejlesztének (vagy

L 4
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szolgaltatonak) elkészitenie ahhoz, hogy eszkoze vagy
szolgaltatasa szabvanyosan menedzselhet6 legyen?

a modellt (Gyakorlatilag ez egy, a DMTF altal kézzétett modell
atvétele, esetleg kiterjesztése.)

a ,,szolgaltatok”-at.
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Initiatives

Management “DMTF & Industry Management Inititatives”
(SMASH, DASH, SMI, CDM, )

WBEM Protocols Profiles
(CIM-XML, WS-Management, WSDM, CLP ) (Systems, Devices, Software)

WBEM Infrastructure
(Operations, Events, Query Language, ... )

CIM Schema
(Models, Classes, Properties, Methods)

CIM Infrastructure
(Meta Schema, Rules, MOF, ...)




DATA CENTER MARKUP LANGUAGE (DCML)

« nyilt, szallito-fuggetlen leiré nyelv adatkozpont IT
kornyezet leirasara, beleertve az adatkozpont IT elemeit
és a hazirend elemeket.

« A DCML strukturalt adatformatum a fentiek leirasara
(tervezeésere, replikalasara, helyreallitasara).
(Metaadat készlet: pl. Android, Linux, Windows, stb.
szoftver elemek, alkalmazasok, halozati elemek, tarolo
elemek, stb. jellemzésére.)
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DCML PELDA

* Egy szoftver-szallité vallalat (neve: VendorCo)
auditalast ker az ugyfelehez (az tigyfél neve:
CustomerCo) -- aki a VendorCo egyik szerver-
alapu alkalmazasat hasznalja (ServApp).

* A szallité arra gyanakszik, hogy az ugyfél tobb
szoftver licensz-t hasznal, mint amennyit

megrendelt.
-
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Report Server
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DCML ARCHITECTURE
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1. LEPES

* VendorCo audit-ot igényel

(az igenylées — request — konnkrét tartalma:
listazza ki a ServApp osszes elofordulasat, ami
BSD alatt fut CustomerCo-nal.

* Az igenylést DCML DIX formatumban bocsatja
Kki.

= L 4
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AZ IGENYLES (REQUEST)

<dcml version=“1.0">
<action>audit request</action>
<message_id>1234</message_id>
<requestor>VendorCo</requestor>
<vendor_id>10032</vendor_id> <!- used for identification >
<request_date>March 23, 2005</request-date>
<respond_by date>March 31, 2005</respond_by date>
<application>
<application_name>ServApp<application_name>
<application_name/>
<version>6.2</version>
<application_platform>BSD</application_platform>
</application> <!— One or more instances of application >

</dcml>
n. i
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A KERES VISSZAIGAZOLASA

<dcml version="1.0">
<action>request_acknowledgement</action>
<message id>1234</message id>
<sender>CustomerCo</sender>

<vendor id>10032</vendor_id> <!- used for
identification -2

</dcml>
- |
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2. LEPES: AZ AUDIT KEZDEMENYEZESE
(a DCML processzor query-t general a CMDB-hez)

<dcml version="1.0">
<message id>312</message_id>
<type>cmdb query</type>
<query>list</type>

</dcml>

A
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3. LEPES: CMDB VALASZ

<dcml version="1.0">
<message_id>435</message_id>
<request_id>312</request_id>
<type>cmdb query resuli</type>
<response>
<category>notebooks</category>
<category>desktops</category>
<category>servers</category>
<category>network hardware</category>
<category>telco hardware</category>
<category>PIM</category>
<category>Miscellaneous</category>

</response>
</dcml>
- J(
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4. LEPES : DCML PrROC. > CMD

<dcml version="1.0">
<message id>313</message_id>
<type>cmdb query</type>
<query>
<search category="servers">BSD</search>

<search
category=applications™>ServApp</search>

</query>
</dcml>

vy,
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5. LEPES: CMDB RESPONSE

<dcml version="1.0">
<message_id>436</message_id>

<request_id>313</requeSt—/id> <field>Install Date</field>

<type>cmdb query resuli</type> . .

<r3ésponse> g <field>Number of Uses</field>
<results>208</results> <field>User Name<field>

<field>Vendor <type>string</type></field>

<field>Part Of Suite</field>

<field>Version</field> <field>Date of Last Use</field>
<field>Language</field> . . .
<field>Service Pack</field> <field>License Key</field>
<field>Patch Version</field> <fie|d>SeriaI Number<lfie|d>
<field>Build Versions</field> . .

<field>Install Location</field> <field>Install Date</field>
<field>IP Address</field> <fie|d>Number Of Uses</field>
<field>License Key</field> . .

<field>Serial Number</field> <field>User Name<field>
<field>Install Date</field> y <fie|d>Part Of Suite</field>
<field>Number of Uses</field> . .
<field>User Name<field> <field>Date of Last Use</field>

<field>Date of Last Use</field>
</dcml>
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6. LEPES: DCML PrROC. - CMDB

<dcml version="1.0">
<message _id>314</message _id>
<type>cmdb query</type>
<query>
<search_handle>313</search_handle>
<fields>
<field>IP Address</field>
<field>User Name</field>
<field>Date of Last Use</field>
<field>Number of Uses</field>
<field>Serial Number</field>
<field>License Key</field>

</fields>
</query>
</dcml>
v
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/. LEPES: CMDB RESPONSE

<dcml version=“1.0">
<message_id>437</message_id>
<request_id>314</request_id>
<type>cmdb query resuli</type>
<response>
<results>208</results>
<row>
<value>192.168.1.1</value>
<value>jdoe</value>
<value>March 22, 2005</value>
</row>
</response>
</dcml>
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KULCSOK VERIFIKALASA

A DCML processzor verifikalja valamennyi
licensz kulcsot (a CMDB-ben)

* Alicensz kulcsokat osszeveti a
megrendelesekkel eés szamlakkal (amik
megvannak a CMDB-ben)

 (tovabbi ellendrzes lehetséges mas DCML
felnasznaldoknal/tol generalt adatokbal,
ezek alapjan a CMDB update elvéegezhets)
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9. LEPES: AZ AUDIT BEFEJEZESE

 a DCML processzor jelentést készit
« Ha van munkafolyamat szoftver, akkor vezetoi
(ClO) jelentés keszul jovahagyashoz.

* A jovahagyott jelentset a VendorCo-hoz elkuldi
(DIX formatumban).

= . ‘
i ol

@ < " BME VIK TMIT



UZEMELTETESI POLITIKA

rendszeruzemeltetési ,,szakpolitikakban” oltenek
testet, peldaul

— névter politika

— biztonsag es megbizhatésag-politika
— a rendkivuli helyzetek teendoi

— valtozaskezelés

— szolgaltatas-atalakitas
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ll. RESZ

SZABVANYOK, POLICY
OTTHONI FELDOLGOZASRA
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NEVTER-POLITIKA

Mi a névter?

* Neévter (namespace): bizonyos tipusu elemek
(pl. szemeélynevek, foldrajzi nevek, miszaki
kifejezések, stb.) felsorolasa és
osszefuggeseinek megadasa egy rogzitett
szabalyokon alapulo tarolo elrendezésben

 Név megadasa (adott osszefuggesben) —
definiciot is igenyel. (terms and definitions)
(Egy adott rendszerben a nevet mire hasznaljuk?)
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* A nevter-elemek vonatkozhatnak valosagos
targyakra, el6lényekre és elvont fogalmakra is.

* A névtéer kontextust (jelentésbel
osszefuggeseket is tartalmaz).

Egyszeru pelda: szemelyi azonositok nevtere

* egy csaladi névterben a csaladi nevre nincs is
szukség egy szemely hivatkozasara

» egy telepulés névtereben mar a csaladi névre
(vagy mas adatra) is szukseg van

A
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KONKRET ES ABSZTRAKT NEVTEREK

» absztrakt névteér:
valamilyen szempontbdl osszetartozo nevek
— felhasznaloi szerepkorok nevei (,account” tipusok)
— szolgaltatasnev lista

* konkrét névter:
pl. egy vallalat szamitogepének hasznalai, stb.
— felhasznalok nevei (a ,user ID"-k listaja)

— a rendszerben talalhato nyomtatok azonositoi
— szerverek azonositoi (nevei)
— Ethernet hal6zati azonositok
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EGYSZERU ES HIERARCHIKUS

NEVTEREK
(flat and hierarchical namespaces)

« Egyszeru:

— a nevter elemeinek egy és csak egy
ertelmezése lehet. (Két ,valaminek” nem lehet
ugyanaz a neve.)

* Hierarchikus:

— kontenereket is tartalmaz valamilyen
elrendezésben (pl. konyvtar-szerkezetben:
egy konyvtarban nem lehet két egyforma nev,
de ket kulonboz6ben igen)

A
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« Minel nagyobb és 0sszetettebb a kornyezet,
annal fontosabb a formalis névtér-menedzselés.

* A hibas nevter zavart, mikodesképtelenseget
okozhat.

» Osszetett kdrnyezetben kiemelten fontos a
koz0s modon felépitett névter-rendszer. Enélkul
(ha minden nevter onalld, kulon Uzemeltetesi
eljarasokkal): ujra és ujra ,fel kell talalni a
kereket”, nem részesulhetunk a névterek
egyseges kialakitasabodl fakado elényokbdl.
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A FENTIEK ERDEKEBEN

szukseg van

* nevter-politikara

* névtér eljarasokra

* (kozponti) nevter menedzselésre

- »
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A NEVTER-POLITIKA ALAPJAI

« Hatarozott, egyertelmu politika kell. (A
technologia masodlagos.)

» Rogzitett, irott politika kell. (Minél tobb
rendszeradminisztrator van a rendszerhez, annal fontosabb.)

— kotelez6 ajanlasok (pl. elnevezés, élettartam,
megtalalhatosag, ervenyesség)

— kotelez0b eljarasok (Iétrehozasra, valtoztatasra
és torlésre)

— menedzsment (kozpontositott -- nem
kozpontositott)
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A NEVTER-POLITIKA ALAPJAI

Ez a rogzitett politika beepul

 arendszeradminisztratorok kozotti
kommunikacioba

* Uj rendszeradminisztratorok betanitasi anyagaba

* a nevter karbantarto eljarasok specifikaciojaba

* a hasznaldkkal kapcsolatos elvarasok
gyujteményebe
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NEVTER-POLITIKA KITERJEDESE

Elnevezesi politika (Naming policy)
Elettartam politika (Longevity policy)
Lathatosagi (hatokor) politika (Scope policy)
Konzisztencia politika (Consistency policy)
Ujrahasznalati politika (Reuse policy)
(Nevtér) vedelmi politika (Protection policy)

A
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ELNEVEZESI POLITIKA

* Milyen nevek engedélyezettek?

* Milyen nevek tiltottak?

 Hogyan adjunk uj nevet?

* Hogyan oldjuk fel az Utkozéseket?
Szabalyokat kell felallitani, hogy milyen nevek

kerulhetnek a névtérbe. Erre vannak

— technikai szabalyok, pl. Unix login ID csak
alfanumerikus + néhany specialis karakter

— vallalati szabalyok, pl. login név nem lehet serto,
tamado

— szabvanyok, pl. RFC 1123

f'_:“":; > ‘
g = n A ,
(L @ = BME VIK TMIT Inf. rendszerek Uzemeltetése



RFC 1123: HOST NAMES AND NUMBERS

» ElsOként a legalis internet host nevek szintakszisat az
RFC-952 adta meg.

* Az eredeti szintakszis lazabb lett: a host nev elso
karaktere mar lehet betl is, szam is. (A host szoftvernek
tamogatnia kell ezt az értelmezést.)

* A host szoftvernek kotelezd kezelnie 1-63 karakteres
neveket, elvaras az 1-255 karakter kezelése.

« Ez anévvagy
— (1) egy host domain név, vagy
— (2) egy IP cim ("#.#.#.#,; un. dotted-decimal number) . A hostnak
szintaktikai ellendrzést kell veégeznie a név-karaktersorozaton

(string-en) mielott kikeresi a megfeleld logikai nevet a tartomany-
név rendszerben (Domain Name System, DNS).
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A NEVVALASZTAS FO MODSZEREI

 Formularis

* Téma szerinti

* Funkcionalis

» ,Nincs szabaly” modszer

A
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A NEVVALASZTAS FO MODSZEREI

Formularis:
szigoru, kotott szabalyok szerint adunk neveket

pl: gepnev: pc + 4 szamjegy, login nev: vezetek elso hat jegye +
keresztneév kezdbbetlje + n jegyl azonositészam

Téma szerinti:

a kulonbozo tipusu nevek kulonboz6 tema kore csoportosulnak,
pl. szerverek csillagok, printerek bolygok stb.

Funkcionalis:

felnasznalodi szerepek (admin, titkar, vendég)

a gép altal betoltott szerep (dns, cpuserver12, web001)
szervezeti egyseéger/projektre utald diszk particiok (/penzugy,
[fejlesztes, /szerzodesek)

,Nincs szabaly” modszer:

az a szabaly, hogy nincs szabaly; mindenki ugy nevez el valamit,
ahogy 6 gondolja, az Utkozések feloldasa els6bbségi alapon
torténik.
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TIPIKUS KATEGORIAK

Felhasznaloi nevter
Keép nevter

Sablon nevter
Kategoria névteér
Segitseég (sugo) nevter,
Wiki névtér

stb.
osszefogasukra: ,f0" névtér

L 4
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NEVTER SEMA
(namespace schema)
— egy sema-tipus megadasa
— kizardlag a (rendszerunkben hasznalt)
neveket es definicioikat tartalmazza

(a definiciokat mas — standard — névterekbdl
IS hivatkozhatuk)

A
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ALKALMAZASI PROFIL
(application profile)

— egy séma-tipus alkalmazasa
— az alkalmazasi kornyezetben hasznalt nevek leirasa

nevelem hasznalati iranyelvek

egy névtér-semaban definialt nevek
(ujra)felhasznalasa

tobb nevtér-sema kombinaciogja is lehetséges
egy alkalmazasi profilban

szemantikus definiciot is tartalmazhat
névelem hasznalati felhatalmazast adhat
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SEMA NYILVANTARTO

* Nevter-elemek, -sémak és alkalmazasi profilok
tarolo és hozzaféresi megoldasa
— egyezmenyes nevelem-definiciok
— névelem-felhasznalasi (adaptalasi) elbirasok
— magyarazatok, megjegyzesek
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SEMA NYILVANTARTO

tartalmazhat
— nevter-semakat
— semak kozotti megfeleltetést (mapping)
— alkalmazasi profilokat
— séma-magyarazatokat
— Utmutatokat

— kontrollalt szétart, tezauruszt (vagy erre
hivatkozast)
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ITIL FOLYAMAT MENEDZSMENT

ITIL Master

“

.[ Managing Across the Lifecycle }

ITIL v3 Foundation for Service Management

© OGC's Official Accreditor - The APM Group Limited 2008
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ITIL

ITIL — Information Technology Infrastructure Library

Legjobb gyakorlatok (best practices) az IT szolgaltatasi folyamatok
menedzsmentjében

Nyilt forrasu

Vilagszerte alkalmazott IT szolgaltatas-menedzsment megkozelités
MinOsegorientalt megkozelités az IT hatékony és eredmeényes
hasznalatanak biztositasara

ITIL — SLM : ITIL szolgaltatasi szinti menedzsment (service level
management)

Irasos megallapodas az IT szolgaltatd és a felhasznald kdzott:;
dokumentalja a megallapodott szolgaltatasi szinteket.

= 1 A

. BME VIK TMIT Inf. rendszerek Uzemeltetése



= | 4
T L

MIT VARHATUNK AZ ITIL-TOL?

Kiterjedt kontroll és kézbentartott kockazat

Az Uzleti igényeknek megfelel6 koltseég-hatékony
szolgaltatasok

Az eroforrasok jobb hasznositasa, redundans
erofeszitések kiszlrese

Kritikus IT szolgaltatasok rendelkezéesre-
allasanak, megbizhatosaganak, biztonsaganak
javitasa

A szolgaltatasok koltseg-vonatkozasainak
merhetdsége, mindseg és koltseg
megitelhetosége

Demonstralhato teljesitmény-jelzok
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ITIL TEMAKOROK

« Service Support - Szolgaltatas tamogatas
— Configuration Management - Konfiguracio kezelés
— Incident Management - Incidens Menedzsment
— Problem Management - Probléma Menedzsment
— Change Management - Valtozaskezelés
— Release Management - Kiadas Menedzsment

« Service Delivery - Szolgaltatas biztositas
— Service Level Management - Szolgaltatasi Szint Menedzsment
— Financial Management for IT Services - IT Szolgaltatasok
Pénzugyi iranyitasa
— Capacity Management - Kapacitas Menedzsment
— Availability Management - Rendelkezésre-allas Menedzsment

— IT Service Continuity Management - IT Szolgaltatas
Folyamatossag Iranyitas
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ITIL - SLM, SLA TARTALOM

« Szolgaltatasok leirasa, érvenyessegi id6tartam
 Kommunikacios csatornak, eszkalacios ut

« Tamogatasi szintek

* Rendelkezeésre allas és megbizhatosagi szintek
« Funkcionalitas

« Szolgaltatasi célok:
— rendszer valasziddk
— arendelkezésre allas / megbizhatosag

« Terhelési hatarok (also, felsd)
 Fizetés

« Katasztrofa helyzet

« Biztonsag
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ITIL KERETRENDSZER

Planning to implement Service Management
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ITSM (ITIL SERVICE MANAGEMENT)

Keét {6 komponens:

« Szolgaltatas-tamogatas (service support)
— 5 folyamat, az IT szolgaltatasok napi
tamogatasara

« Szolgaltatas-hatter (service delivery)

— 5 folyamat, az IT szolgaltatasok hosszu tavu
tervezeséhez és fejlesztéseéhez

E két komponens a szolgaltaté kozponton (Service
Desk) keresztul kapcsolodik ossze
(kapcsolati pont, aminek feladata a normal
mukodeés gyors helyreallitasa)
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ITSM

valtozas
menedzsment

release
incidens menedzsment
menedzsmen’

pénzigyi
menedzsment

hattér

konfiguracié probléma
menedzsment menedzsment

folytonossag kapacitas
menedzsment menedzsment

Service

Desk

A
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ITIL FOLYAMATOK

Valamennyi ITIL folyamat kapcsolatban van
 a celokkal

 a definiciokkal

« atevekenysegekkel
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SZOLGALTATAS-TAMOGATAS

valtozas
menedzsment

release
menedzsment

incidens
menedzsment

Szolg.
tamogatas

konfiguracié probléma
menedzsment menedzsment
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VALTOZASMENEDZSMENT

Cél:
* Azt biztositani, hogy szabvanyos mddszereket es eljarasokat

alkalmazzunk minden valtozas hatékony és gyors kezelésére; ezzel
minimalizalva a hatasokat kapcsolt szolgaltatasokra

Definicio:

* A valtozas egy akcid, ami egy vagy tobb IT infrastruktura
konfiguracios elem (configuration item -Cl) U] allapotat eredményezi

Tevekenységek:

» Accept, record, authorize, plan, test, implement, review Requests
for Change (RFC)

. irasos eredmény: az infrastruktira valtozasjelentése

« ROgzités a rendszerben: a konfiguraciokezelési adatbazis
(Configuration Management Database CMDB) megvaltoztatasa.

A valtozas menedzsment formalis eljaras kell, hogy legyen.
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KONFIGURACIO MENEDZSMENT

Cél:
* Az IT infrastruktura logikai modellje (hw, sw és dokumentacio),

tartalmazza, kezeli és ellendrzi a konfiguracié minden elemének
azonosito adatait (verziot is)

Definicio:
« Egy konfiguracios elem (Cl) az infrastruktura egy eleme.

» A konfiguraciokezelési adatbazis (CMDB) egy adatbazis, ami az IT
infrastruktura minden elemérdl tartalmaz bejegyzést

Tevekenységek:
« A CMDB tervezése és kezelése

* A konfiguracios elemek azonositasa és kapcsolataik megadasa a
CMDB-ben

« A CMDB pontossaganak ellen6rzése
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INCIDENS MENEDZSMENT

Cél:
* A normal midkodeés helyreallitasa amilyen gyorsan csak lehet,
tovabba a felhasznaldkra gyakorolt hatas minimalizalasa.

Definicio:
* Incidens: egy esemeny, ami a szolgaltatasminGség (quality of service
- QoS) megszakadasat vagy csOkkenését okozza (vagy okozhatja).

Tevekenységek:

* Incidens eérzékelése, osztalyozasa, bejegyzese es kezdeti
tamogatas

« Az incidens priorizalasa a hatas és surgossege alapjan
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PROBLEMA MENEDZSMENT

Cél:
* Azincidensek artalmas hatasainak minimalizalasa és megismetiédesuk

megeldzése. A probléma gyokerét keressuk és a hiba elharitasara kezdeti
beavatkozast inditunk.

Definicio:
« A probléma egy ismeretlen, egy vagy tobb incidens alapjaul szolgalo ok.

« Ismert hiba: amikor egy probléma oka, (gyokere) ismert, s a probléma
kikerulése vagy elharitasi modja ismert.

Tevékenysegek:

« Az incidens elemzése a mogottes ok(ok) azonositasa céljabdl
« A probléma rogzitése, osztalyozasa és elemzése

« A probléma tovabbitasa az “ismert hiba” kategoriaba

 RFC (Requests for Changes) |étrehozasa a hiba feloldasara

A problémat az incidensektdl fuggetlenul (bar azokkal kapcsolatban)
azonositjuk és kezeljuk.

>
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RELEASE MENEDZSMENT

Cél:

« Adott hw/sw/dokumentacié kiadasaban (release) érintett szolgaltatok
és szallitok koordinalasa, elosztott kornyezetben.

Definicio:

 Egy release IT szolgaltatasokban engedélyezett valtozasok
gyUjteménye

Tevekenységek:

« Uj és moddositott sw/hw/dokumentacié bevezetésének tervezése és
fellgyelete

« Egyuttmikodeés a valtozasmenedzsmenttel

« Annak ellenbrzeése, hogy a megvaltozott elemeket bejegyezték a
CMDB-be

* Vevo és felhasznalodi elvarasok kezelése

* Vezetni a szoftverkonyvtarat (Definitive Software Library - DSL) és a
hardvernyilvantartast (Definitive Hardware Store — DHS)
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ITIL SZOLGALTATO KOZPONT (SERVICE DESK)

Cél:

,Egyablakos” szolgaltatdo kozpont: tanacsadas, segitség a normalis
szolgaltatas gyors helyreallitasahoz

Definicio:

Szolgaltatas kérés: olyan kérés a szolgaltatasra, amelyik el6zménye nem
hiba, leallas.

Tevékenyseégek:

Incidens és szolgaltatas kérés életciklusanak kezelése (beleértve a leallitast
is).

Kommunikacio a felhasznaldkkal a kérések statuszarol.

Kezdeti helyzetértékelést és megoldasi javaslatot ad az IT stab
segitségevel.

Jelentések és ajanlasok a menedzsment szamara a szolgaltatasok
javitasara.
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SZOLGALTATASI HATTER

pénzigyi
haszndlhatésag menedzsment

menedzsment Szolgaltatasi

hattér

folytonossag kapacitas
menedzsment menedzsment
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SLM

Cel:
* Az IT szolgaltatas-minGség fenntartasa és

javitasa, a felhasznaldi elvarasok figyelemmel
Kisérese utjan.

Definicio:
* SLA (Service Level Agreement). irasos
megallapodas a megrendelbvel, ugyfellel.

* OLA (Operational Level Agreement). megallapodas
két szervezeten beluli terulet kozott.
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HASZNALHATOSAG MENEDZSMENT
Cel:
* Az IT infrastruktura képessegeinek
optimalizalasa; szolgaltatas es tamogatasanak

szervezese annak érdekében, hogy a celokat
koltséghatékony és fenntarthato szinten érjuk el.

Definicio:
* Hasznalhatosag: egy IT szolgaltatas vagy

komponens képessége arra, hogy a szukséges
feladatat adott idOben vagy idotartamig ellassa.
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KAPACITAS MENEDZSMENT

Cel:
* Az uzleti elvarasok jelenlegi illetve jovobeli IT

kapacitas es teljesitmény vonatkozasait
koltseghatekonyan biztositani.
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PENZUGY! MENEDZSMENT

Cel:
* Adott IT szolgaltatasokhoz a vagyon-elemekkel,
eroforrasokkal kolteghatekonyan safarkodni.
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FOLYTONOSSAG MENEDZSMENT

Cél:

Biztositani, hogy a kivant IT mUszaki es
szolgaltatasi adottsagok adott idon belul
helyreallithatok legyenek.

Definicio:

» ‘
L p A

Krizis: nem tervezett helyzet, amikor egy vagy
tobb IT szolgaltatas elérhetetlen, amikor az
uzemszunet meghaladja a felhasznalo
elvarasait.
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Time between Incidents
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Response Recovery
Time Time
* Time to repair ? Tine
' or downtime
Mean Time Between Failures: Availability
Mean Time To Repair: Maintainability
Mean Time Between System Incidents: Reliability
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incidens incidens
MTBSI (Reliability)

MTRS (Maintainability) MTBF (Availability)

észlelés diagnézis javitas felélesztés ,

MTRS - Mean Time to Restore Service

MTBF — Mean Time Between Failures (hibamentes id6szak)

MTBSI — Mean Time Between System Incidents (2 rendszer incidens
kozaotti atlagos id6tartam)
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Alk. mgmnt DB mgmnt Rendszer mgmnt Halézat mgmnt

Incidens menedzsment

Probléma menedzsment

Valtozas menedzsment

Konfiguracié menedzsment

Release menedzsment
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Hasznalhatésag menedzsment

SLM
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Az ITIL ...

... egyfajta szakacskonyv

« ... annak megtalalasahoz, hogy mi a legjobb
megoldas a szervezet szamara

* ... Nnem szabvany
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Infrastruktura
menedzsment

(konfiguracio
és valtozas
menedzsment)

PELDA:

Halozati
szolgaltatas
menedzsment
Teljesitmény Hiba- Fidk (account)
menedzsment menedzsment menedzsment

A (
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Biztonsag
menedzsment

Hozzaférés
menedzsment
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HALOZATI INFRASTRUKTURA MENEDZSMENT

Ne feledjuk: a szolgaltatasok biztositasa a cél, ehhez az
infrastruktura menedzsment eszkoz.

A hald6zati infrastruktura menedzsment a halozati
eszkozok es kapcsolatok menedzselését jelenti.

Ehhez naprakészen tudni kell az eszkozokrél es a
kapcsolatokrol. (dokumentaltsag)

Beavatkozas, mérés, el6rejelzés: az informacios
rendszer pontos ismerete a kulcs a gyors cselekveshez.
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ITIL VALTOZASMENEDZSMENT
(PELDA)

Valtozas-igeny észlelése és
naplézasa

Hatas, koltség/haszon
elemzeés

Uzleti jovahagyas

A valtozas implementalasanak
koordinalasa

Az implementacio
monitorozasa €s jelentések

Befejezeés és értékelés

A
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Configuration Management processes the information

and monitors the status of Configuration Items

RFC submission;
Recording

!

Acceptance;
Filtering RFC’s

4

Classification;
Category & Priority

<1
Rejection,
Possibly
new RFC
]
<&

Yesy,

No

\ 4

Urgency
procedures

| Planning;
Impact & Resources

.

Coordination
Build

v

+ Test

7 v

Implement
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Y:es
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Start Back-out

Evaluation & Close




ITIL KONFIGURACIO MENEDZSMENT (PELDA)

* IT komponensek (pl. verzio is!) és kapcsolataik azonositasa, leirasa és jelentés irasa

» Configuration Item (Cl) : az infrastruktura egy eleme
(hardver, szoftver, stb. és dokumentaciodik)
sokféle lehet méretben, tipusban, komplexitasban

« CMDB (Configuration Management Database): a Cl-kre és a Cl-k kapcsolataira
vonatkozo6 adatok tarolasa

IT Infrastructure

Hardware’ | Software | | Network ] | Documentation ]
T T

Business Business |

System System |
I I

| I |

Application Application Application
1-1 1-2 1-3
: I
I l |
Module Module
1-2-1 1-2-2
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OASIS 19
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TOSCA: Topology and Orchestration Specification for Cloud Applications
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tett szakeért6i tudas az ,orchestration”-hoz és az

epi

V4

TOSCA Service Templates (be

uzemeltetéshez)
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TOSCA Service Templates: hordozhatdésag kulonbozé felh szolgaltatok kozott
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TOSCA attekintés

Declarativ modell a virtualis €s a
fizikai infrastruktirak 6sszekotésere
(sw alkalmazasok szamara)

Structural Model

OASIS (3

Advancing open standards for the information society

Orchestration és menedzsment legjobb
gyakorlatok a modellbe épitve

0

B g
Build Pla e -t “E

I o{
Management Plans

Service Template

Lehetbvé teszi a migraciot felhd
szolgaltatok kozott (Service
Templates)

.K -

} e Ve e

c=e ce “ N

—— <=
4
. I
g. <" BME VIK TMIT

Service Template:

Az alkalmazas és infrastrukturajanak
szerkezeti és 0sszeallitasi mintai

Az elemek kozotti kapcsolatok

A mikodtetési szokasok (deploy, patch,
shutdown, stb.)

Kapcsolat az mikddtetési szokasok és a felhd
infrastruktura menedzsment kozott




THE SYSTEM ADMINISTRATORS
CobpE ofF ETHICS

e as professional Systent
Administrators do fereby commiit
ourselves to the fighest standarids of
ethiical and professional
conduct, and agree to be guided by this
code of ethics, and encourage every

System _Administrator to do the sane.
E
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RENDSZERUZEMELTETESI ETIKA

« Az etika a gyakorlati filozofianak az az aga, amely az
erkolcsi parancsok érvényességének filozofiai
megalapozasaval foglalkozik.

Az etika kifejezés a gorog ethosz szobdl ered, amelynek
jelentese: ,érzulet’, ,jellem”.

A filozofiai etika nem ad konkrét szabalyokat a
tarsadalmi életre, nem bizonyos helyzetekre ad tanitast,
hanem altalanossagban fogalmazza meg az élet
szabalyait, amelyek belslleg is kotelezik az embert.

A filozofiai etika a cselekedetek bels6 elveit vizsgalja.
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RENDSZERUZEMELTETESI ETIKA

 Nem pusztan a torvenyseértes elkerulése,
nanem:

nogyan viselkedjunk egymassal es a
Kulvilaggal”?

Ertékek, szabalyok, irdnyelvek,
viselkedesformak betartasa.
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RENDSZERUZEMELTETESI ETIKA

* Egy szervezetben az etikai elvarasokat
feladatkorokhoz illeszkedGen (pl. rendszer
adminisztrator, adatbazis adminisztrator), a napi
teendok tukreben erthetd modon célszeru

megfogalmazni, pl.:
— Szakmai viselkedési kodex
— Felhasznaldi viselkedési kddex

— Kiemelt hozzaférés viselkedési kodex
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PL. EGY SZAKMAI VISELKEDESI KODEX

tartalmazza, hogy a rendszergazda
feddhetetlen legyen
 jogai nem feltétlenul a felhasznalok felett alloak

« kommunikacioja minden érintett szemeéllyel a
egmagasabb elvarhato szakmai szinten kell
egyen

« folyamatos tanulasa, fejl6dése elvarhato ertek

* magas munkaerkolcsot mutasson, teljesitménye
magas szakmai szinten alljon
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A RENDSZERGAZDANAK

legyen alapveto ismerete a vonatkozo jogi
kategoriakrol és szabalyozasrol:

» adatvedelem,

 elektronikus kereskedelem,

» szerzOi jogok

» tanusitvanyok eés szabvanyok,

* hogyan viselkedjunk, ha szamitogépes
blncselekmény miatt megkeresnek ?
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