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IT Szolgaltatasok - attekintés

A vallalaton belll az IT feladatok tobb szinten
jelentkeznek

« Példa: egy vallalat, egy IT csoport

 |T szolgaltatasok
— Megtervezése
— Belizemelése

— Fejlesztése

* Megbizhatdsag!

« Skalazhatosag!
— Fellugyelete (Monitorozas!)
— Karbantartasa

— ...Tamogatasa...
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,Ha egy >>szolgaltatas<< nincs
monitorozva,
akkor az még nem Szolgaltatas.”
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IT szolgaltatasok — attekintés ‘2

« A vallalati kdrnyezetet keresztilfonjak...

« Alapszolgaltatasok (kritikus és lathato)
— Halbzati kapcsolodas
— DNS
— Email
— Authentikacio
— Tavoli eleres
— Nyomtatas
« Tovabbi szolgaltatasok
— Fejleszt6i eszkozok
— Licensz-kezelés
— Megosztott tartertletek
— Megosztott naptar
— Backup szolgaltatasok,....stb.
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Alapkerdések

Megbizhatdsag
Felhasznaldi kivanalmak

Szerver min0ségu gepek, szerverterem

Szerverek alaptulajdonsagai
— egyszeruseg
— jelent6s vedelem (security)

Szolgaltatasok fuggdsege

Ha alapszolgaltatas leall,
a téle fuggo is érintett!

— pl: vallalati tgymenet - email - DNS — halozat

— pl2.: authentikacios szolgaltatastol

Hozzaferes a szervergepekhez: csak ,SA”

’/’ . 7
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Alapkerdéesek ,alap”-kezelése

« A |0l karbantarthatd szolgaltatas legyen
— Egyszer(
— Keves fuggoseget tartalmazo
— ,Szabvanyos” hadveren
— ,ozabvanyos” szoftverekkel
— Szabvanyositott konfiguracidkkal
— Dokumentalt, egy ,szabvanyositott” helyen

— Fuggetlen a gazdagép hardveretol
« Hasznaljunk szolgaltatasneveket a klienseken!

/\)( BME VIK TMIT =

2y

Inf. rendszerek Gzemeltetése



Felhasznalol kivanalmak

* Nekik épitjuk a szolgaltatasokat: legyen nekik tetszd!

 Deritsuk ki az elvarasaikat — racionalis hatarokon belul
valositsuk is meg.

« Definialjuk és hirdessiik a
szolgaltatas szintjéet (SLA)
— ezzel elkerulhet6k a félreértesek

« Tisztazzuk a felhasznalokkal, hogy melyik SLA miért es
mennyire limitalt
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Mukod(tet)esi kivanalmak

« Vastag (fat) kliens
— Az applikacio foleg a felhasznaloi gépen fut
« Vékony (thin) kliens
— Az applikacio jelentds része szerver(ek)en fut

Mindkettébnéel szamos mukodtetési /karbantartasi
nehézséggel taldlkozhatunk!

* Frissitési modszer (upgrade path)

* Mennyire
— tamaszkodik a hal6zatra?
— terheli a hal6zatot?
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Nyilt - vs. — Sajat

komponensek

Ha lehet, hasznaljunk

— Standard

— Nyilt

— Alaposan és bizonyitottan tesztelt
komponenseket

Protokoll
— ez maga a kommunikacios forma leirasa (lehet szabvanyositott)
— ,bOvitett protokoll” — ez rossz jel: eltér a szabvanytol

Protokoll-megvalositas
— ez egy termek (része), a szabvanytol vszg. eltér
— ket protokoll-megvalodsitas ritkan ,erti meg egymast” tbkéletesen

* Protokoll-atalakitd (gateway) Single
— Néha sziikséges, de alapvetben keriilend6 (SPF) E;’i'lttrgf
/\) ( BME VIK TMIT Inf. rendszerek lizemeltetése
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Egyszeruség

» Tervezzunk/épitsunk egyszeru dolgokat

» Szoritkozzunk az alapfunkciora
— keves (be?- / at!l-) allitasi lenetéseéggel

* A rendszer novekedtevel ugyis komplex
lesz
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Megbizhatosag

Egyszeriség...!

Redundancia

— Redundans hardver; hatékony kihasznalas
* Pl egy gép ket tapegységgel — kiilon aramforrasra
* ...kUION telephelyeken!

A nem-redundans szolgaltatas-elemek

— Legyenek nagyon 0sszefogottak
 Kisebb fligg6ség, kevesebb SPF
* Azonos tapellatas
« Azonos haldzati elemek/kiszolgalok

Kisebb-nagyobb kimaradasok
— Soft outage / hard outage
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Centralizacio
és Szabvany-megoldasok

« Karbantarthatosag, kovethet6seg, ar
szempontjabol megfontolando:

— EszkOzok (tools)
— Alkalmazasok >— Centralizaci6
— Szolgaltatasok

* FOldrajzi vagy
szervezeti hatarokat nem fontos atléepni

(t6bb centralis pont lehet)
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Teljesitmeny

« ,Mlkodik™... eés eleg gyors-e?

\ » Megbizhato

* Funkcionalisan megfelel6
» Kellemes a GUI

* Az elvarasok fokozdédnak, amint a halozatok,
grafika, processzor,... Gyorsul

* Rossz kapacitasterv — rossz elsé elmeny
— Szerver valasztaskor:
* Lemezkapacitas?
* Memoria? >— Szolgaltatas igényeihez

* Processzor?
s . 4
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Szolgaltatas-felligyelet

...Monitoring...!

lasd pl.
 Fault Mgmt,
« Performance Mgmt
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Tul a...

« Extra odafigyelés -> extra eredmények

— Szolgaltatas belizemeléeskor
* Teljes dokumentacio elérhet6
« Oktatas
» A kisegito és tamogato személyzet felkészult

— Dedikalt gépek szolgaltatasonkent

— Teljes redundancia

» A szolgaltatas egészeét at tudja venni egy masik
szerver(csoport)
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E-mail szolgaltatas
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Nem kapta meg az e-maiit?!

« Egeész vallalatok nyugszanak megbizhaté e-mail
szolgaltatason

 Emellett...
— Skalazhato
— Egyszer(, vilagosan attekinthet6
— Altalanos és egységes
— Automatizalt
— Biztonsagos
— Archivalt
— Ha valtozik, az j6l kommunikaltan zajlik
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Az e-mail kuldés Iépésel

Kulonboztessuk meg:

 Uzenettovabbitas
— Ahogyan az e-mail szerverrol szerverre jut
« Kézbesités
— Amikor az email a fogadd mailbox-aba kerul

« Uzenet-listak feloldasa

— Amikor a listacimre kildott level
megsokszorozodik es igy kerul tovabbitasra

%) ( BME VIK TMIT
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E-Malil Uzenetformatum (RFc 822)

« Az uzenet két részbdl all

— Fejléc (header), kddolas: 7-bit U.S. ASCII text
— Torzs (body), szintén 7-bit U.S. ASCII text

. Fejléc (h

— “type: value” alaku sor
— “To: iru.bome@gmail.com”
— “Subject: Meresek”

« ToOrzs (body)

- A szbvegesUizenet__ |

— Nincs kuléndsebb
struktlraja

/J ( BME VIK TMIT
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Megszoritas:
Nem-szOveges adat kildése...

* E-maill torzs 7-bit U.S. ASCII
— Es ha valaki nem angol széveget szeretne kildeni?

—...binéris allomanyok (pl. Kepek, .exe-k) ?
* Megoldas: konvertaljunk... nem-ASCI| -> ASCII

— Baseb64 kodolas: minden 3 byte-ot alakitsunk 4
nyomtathato U.S.-ASCII karakterre

— Uuencode (Unix-to-Unix Encoding) elterjedt

begin 644 cat.txt
#OV%T

end

—Korlat: a file-név az egyetlen ,tipp” az adat tipushoz...
/\)( BME VIK TMIT (=
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Megszoritas:
Tobb adategyseg kildese

A felhasznalok gyakran akarnak tobb(fele) adatot
ktldeni egy Uzenetben

— Tobb kép, powerpoint file, vagy e-mail Gizenet
— Mégis, az e-mail torzse egyetlen adattémeg
« Példa: e-mail digest
— Tobb e-mail Gzenetet egy nagy Uzenetbe csomagolhatunk
— Nagy volumeni e-mail listakon gyakran hasznaljak

« TObb megoldas szlletett a részek szétvalasztasara
— PI. ,kozismert” elvalaszto-sztring a részek kozott
— Meégqis, |0 lenne egy szabvanyos modszer...

%) ( BME VIK TMIT
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Multipurpose Internet Mall

Extensions

« Hozzaadott fejlécek a torzs leirasara

— MIME-Version: melyik MIME verziot hasznalja

— Content-Type: milyen adattipus van a tbrzsben

— Content-Transfer-Encoding: hogyan kddolt az adat
« Tartalom-tipusok és altipusok definicioi

— Pl. image — altipus: gif, jpeg

— PI. text — altipus: plain, html, és richtext

— PI. application — altipus: postscript és msword

— PIl. multipart — t6bb adattipust tartalmazo tizenet

* Hogyan kodolja az adatot ASCII formatumban?
— Baseb64 kodolassal, mint: uuencode/uudecode

%) ( BME VIK TMIT
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Pelda: E-Malil Uzenet MIME-olva

MIME verzid

ada‘rkédolés\

tipusa

From: jrex(@cs.princeton.edu

To: feamster@cc.gatech.edu
*Subject: picture of Thomas Sweet
MIME-Version: 1.0
Content-Transfer-Encoding: base64

////,//*Content-Type: image/jpeg

tipus és altipus

base64 encoded data .....

/

kodolt adat

/J ( BME VIK TMIT
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E-Mail cimek

* Az e-mail cim komponensei
— Helyi mailbox (pl. pvarga vagy john.smith)
— Domain név (pl. tmit.ome.hu)

« A domain név nem feltétlenul a mail szerveré

— A mail szervernek lehet hosszabb/titkositott neve
 Pl. tmit.bme.hu vs. mail.tmit.bome.hu

— Tobb szerver is lefedheti (hibatlrés)
 pl. cnn.com vs. atimail3.turner.com és nycmail2.turner.com
* A domain-hez tartozo mail szerver azonositasa

— DNS kerés, MX rekordokert (Mail eXchange)
 Pl.: nslookup -g=mx tmit.ome.hu

— Aztan hagyomanyos DNS kéres az IP cimert

%) ( BME VIK TMIT
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Malil Szerverek
és User Agent-ek

ri'*%;
— A A
g@ﬂ;._ o
A user L :t’
%\? e
agent [onii|, 54
OO
@gfﬁl _ mail szerver mail szerver %
a7 | user agent S
G (99Nt J % %

* Malil szerverek
— Mindig bekapcsolva és mindig hozzaféerhetéen
—e-mall ,szallitasa” mas szerverektdl / szerverekhez
* User agents

—Néha bekapcsolva és néha elerhetden
— A felhasznalo felé kilonfele interfeszekkel

Inf. rendszerek Gzemeltetése 25

/\) ( BME VIK TMIT
2




SMTP
Store-and-Forward Protocol

user >||||||||| ’I|||||||I 5| user
agent LICICICI] LICICICIC agent
mail szerver mail szerver

* Az Uzeneteket szerverek sorozata szallitja
— A szerverek a bejovO uzeneteket sorokban taroljak

— ... €s amikor alkalom adaodik, tovabbitja a kovetkezOnek
(next hop)

 Ha a kovetkez6 nem eléerheto
— A szerver tarolja az Uzenetet; kesObb ujra prébalkozik

« Minden ,hop” beirja az azonositdjat az uzenetbe
— A “Received” fejléc igy sokat seqit a hibak keresesekor

%) ( BME VIK TMIT
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Pelda, Recelved Header-rel

Return-Path: <casado@cs.stanford.edu>

Received: from ribavirin.CS.Princeton.EDU (ribavirin.CS.Princeton.EDU [128.112.136.44])
by newark.CS.Princeton.EDU (8.12.11/8.12.11) with SMTP id k0O4AM5R7Y023164
for <jrex@newark.CS.Princeton.EDU>; Wed, 4 Jan 2006 17:05:37 -0500 (EST)

Received: from bluebox.CS.Princeton.EDU ([128.112.136.38])
by ribavirin.CS.Princeton.EDU (SMSSMTP 4.1.0.19) with SMTP id M2006010417053607946
for <jrex@newark.CS.Princeton.EDU>; Wed, 04 Jan 2006 17:05:36 -0500

Received: from smtp-roam.Stanford.EDU (smtp-roam.Stanford.EDU [171.64.10.152])
by bluebox.CS.Princeton.EDU (8.12.11/8.12.11) with ESMTP id k04M5XNQ005204
for <jrex@cs.princeton.edu>; Wed, 4 Jan 2006 17:05:35 -0500 (EST)

Received: from [192.168.1.101] (adsl-69-107-78-147.dsl.pltn13.pacbell.net [69.107.78.147])
(authenticated bits=0)
by smtp-roam.Stanford.EDU (8.12.11/8.12.11) with ESMTP id k04M5W92018875
(version=TLSv1/SSLv3 cipher=DHE-RSA-AES256-SHA bits=256 verify=NOT);
Wed, 4 Jan 2006 14:05:32 -0800

Message-ID: <43BC46AF.3030306@cs.stanford.edu>

Date: Wed, 04 Jan 2006 14:05:35 -0800

From: Martin Casado <casado@cs.stanford.edu>

User-Agent: Mozilla Thunderbird 1.0 (Windows/20041206)

MIME-Version: 1.0

To: jrex@CS.Princeton.EDU

CC: Martin Casado <casado@cs.stanford.edu>

Subject: Using VNS in Class

/ ontent- Ty e: text/plaim;jcharset=1S0O-8859-1; format=flowed
J 2

ANy 'fr dfer- Eac',

it Inf. rendszerek Gzemeltetése 27




TObbszOros
Szerver-atadas (hops)
* Tipikusan legalabb ket mail szerver
— Kuld6 és fogado-oldal

e Lehet tObb Is

— Kulon szerverek a kulcsfunkciokra

e Spam szlreés

 Virus scan
— Uzenet-atiranyit6é szerverek

e pvarga@tmit.ome.hu -> pvarga@alpha.tmit.ome.hu
— Elektronikus uzenet (,mailing”) listak

Az Uizenet a listaszerverhez tovabbitdédik
e ... €s onnan a lista kibomlik -> minden listatag felé

%) ( BME VIK TMIT
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Simple Mail Transfer Protocol
(folyt.)

« Command/response
— Command: ASCII text
— Response: 3-digites statusz-kod es széveg
e Szinkron
— A kuldé var a ,command”-ra valaszt (response)
— ... miel6tt kikuldi az uj ,command™-ot
« A tovabbitas harom fazisa
— Handshaking (tdvozlet)
— Uzenettovabbitas
— Lezaras

%) ( BME VIK TMIT
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Eset:
Anna Uzenetet kild Bélanak

1) Anna az UA-t hasznalja,
hogy Uzenetet irjon ide:
beela@nagyceg.com

2) Anna UA-je Uzenetet kuld
a mail szerverenek; az
Uzenet bekerll egy sorba

3) A kliens oldali SMTP egy
TCP kapcsolatot nyit Béla

4) Az SMTP kliens atkuldi
Anna Uzenetéta TCP
kapcsolaton

5) Béla mail szervere
berakja az Uzenetet Béla
postaladajaba (mailbox)

6) Béla aktivalja az UA-jat

mail szerverével az Uzenet elolvasasahoz
]
:all mClII ailr [\ _ .:.‘j.l'-!'%_:\
éﬁ&;} user szerver szerver Laai
agent| (2 . |mmiT /@/ 9 i
O 5 )0
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Példa SMTP Uzenetvaltasra

220 nagyceg.com
HELO segitokez.hu
250 Hello segitokez.hu, pleased to meet you
: MAIL FROM: <anna@segitokez.hu>
250 anna@segitokez.hu... Sender ok
RCPT TO: <beela@nagyceg.com>
250 beela@@nagyceg.com ... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

Dear Beela,
Thank you for the flowers!
: Anna

250 Message accepted for delivery
QUIT

, 221 nagy
/\) BME VIK TMIT =
_— =
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.com closing connection
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E-Mall lekérése a Szervertol

* A szerver mailbox-onkent tarolja a bejovo
leveleket

— Az Uzenet “To” mezdje alapjan valogatja szet
« A felhasznaldonak le kell kérni (retrieve) az e-mailt
— Aszinkron modon a kuldési idéhoz képest

— ...ugy, hogy megnézhesse és valaszolhasson
— ...Ugy, hogy rendszerezhesse és tarolja az tzeneteket

 Bezzeg a regi szep idokben...

— A felhasznalo belépett a gépre, ahova az lizenet
tovabbitodott

— Atelhasznalok a munkahelyi gepukon neztek a mail-t
/\)(BMEV|KTM|T Yy
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A PC-k hatasa az

E-Malil lekérési modszerekre

« Kuldn gép személyes hasznalatra
— A felhasznalok nem akarnak beléepni tavoli gepekre

 Erb6forras-korlatok

— A legtobb PC-nek nincs elég er6forrasa, hogy teljes
e-mail szerverként mikodjon

» |dOszakos kapcsolodas/elérhetoseg
— A PC-k ritkdsan kacsolodnak a haldzatra

— ...az Internet-kapcsolat jellege, valamint a PC
be/kikapcs miatt

— A szervernek tul sokat kellene feleslegesen
probalkoznia

- Eslén: Post Office Protocol (POP)

%) ( BME VIK TMIT
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Post Office Protocol (POP)

« POP célok

— ldészakosan kapcsolodo felhasznalok igényeihez alkalmazkodik

— Tegye lehetbvé az e-mail-jeik leszedéeset amikor kapcsolédnak

— ... és megnézhesse/manipulalhassa 6ket, amikor nincs
csatlakozva

 Tipikus user-agent interakcio a POP szerverrel

— Kapcsolodas a szerverhez
— Minden e-mail leszedése (Retrieve)
— Az lizenetek ,Uj’-ként val6 tarolasa a PCn
« Letorolhesse az Uzeneteket a szerverrol
— Kapcsolat lezarasa a szerverrel

« Az UA még SMTP-t hasznal az luzenetklldéshez

%) ( BME VIK TMIT
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POP3 Protokoll

+OK POP3 server signing off

Ry s S. +OK POP3 server read
Authorizacios fazis _ Y
_ ————  , |C: user beela
» Kliens ,command”: S: +OK
— user: felhasznalonév C: pass nagyfonokvagyok
— pass: password S_ +OK user successfully logged on
« Szerver ,response” [ Cc. 1list
— +0K S: 1 498
— -ERR S: 2 912
S: .
-, ;s - C: tr 1
Tranzakciods fazis, N rerr
_ S: <message 1 contents>
kliens: S: .
« list: szdmozva listazza az C: dele 1
Uzeneteket C: retr 2
e retr: a szam alapjan leszedi S: <message 1 contents>
Bket S: .
 dele: delete (torlés) C: dele 2
. C: quit
* quit S:

Inf. rendszerek Gzemeltetése 37
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A POP korlatal

Nem konnyen kezel tobbsz6ros mailbox-okat
— A felhasznald bejovd e-mailjeinek egy helyre rakasara tervezve

Nem az Uzenetek szerveren tarolasara tervezték
— ...hanem az lUzenetek kliensre valo letoltésére

A mailboxhoz a tobbszoros kliens-hozzaférés nehéz

— Egyre fontosabb, mivel a felhasznalénak van otthoni, munkahelyi
PC-je, laptopja, cyber cafe-beli, baratnal levd gépe, stb.

Nagy haldzati savszélesseget igényel
— Minden Uzenetet atvisz, gyakran sokkal elolvasasuk el6tt (...és lehet,
hogy sosem Iesznek elolvasva...)

/ ( BME VIK TMIT
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Interactive Mail Access Protocol
(IMAP)

» ,Connected” es ,Disconnected” modok tAmogatasa
— A felhasznaldk igeny szerint tolthetik le az Gizenetet

« Egyszerre tobb kliens is csatlakozhat a mailboxra

— Detektalja a mas kliensek altal a mailbox-on tortént
valtoztatasokat

— A Szerver figyeli és tarolja az Uzenet allapotat (pl.
olvasatlan, olvasott, megvalaszolt)

e Hozzaférés az lizenetek MIME részeihez &
részleges letoltés
— A kliensek darabonként is leszedhetik a MIME részeket

— Pl. Az lizenet szbveges részét — a csatolmany letdltése
nélkul

Inf. rendszerek Gzemeltetése 39
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Interactive Mail Access Protocol
(IMAP) folyt.

« TObbszoros mailbox-ok a szerveren
— A kliens tud lIétrehozni, atnevezni, s torélni mailboxot

— A kliens tud egyik folderbdl masikba athelyezni
Uzenetet

e« Szerver-oldali keresések

— Az Uzenet letoltese elott a szerveren lehet keresest
inditani ra

%) ( BME VIK TMIT
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Webes E-Mall

« User agent:. hagyomanyos Web browser
— A felhasznalo HTTP-n kommunikal a szerverrel
—Pl.: Gmall, Yahoo mail, Hotmall, freemail,...
* E-mail olvasas
— A Weboldalak a folderek tartalmat jelenitik meg
— ... és lehetOve teszik az uzenetek megnézeset, letoltest
—“GET” kérés a kulonfele Weboldalak megjelenitésehez
* E-mail kulldés
— A szOveget egy ,form™-ba irjuk, majd ,,submit” a szervernek
—“POST” kerés és adatfeltoltés a szerverhez
— A Szerver SMTP-vel kildi az Gzenetet mas szerverhez

« Konnyl az anonymous e-mail (pl. spam) kildése
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Az IT-crowd e-mailt szolgaltat
a Vallalatnak

- Tudod, hogyan kell, Morris?!
- Tudom; standard protokollok, meg biztonsag..
- Es még ezek is:
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Privacy Policy

A hely e-mail policy-jével mindenki legyen
tisztaban (...és fogadja el...)

« El6fordulhat, hogy diagnosztikai okokbdl az SA
turkal a levelek kdzott

» El6fordulhat, hogy nem csak diag......

* A vezetOseg donthet ugy, hogy privat levelek
kuldését céges cimrdl nem tamogatja

« Akarhogyan is,... Az SA-nak meg kell valdsitani
a privacy policy-t
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Namespace-ek

* Az e-mail cim a vallalat namespace-ének egyik
leglathatobb része

— Fontos, hogy rendesen mikodjon

« Ugyanaz legyen a belsd és a kulsd e-mail cim

* Legyen standard cimformatum

— PI. first.last
john.smith: nem biztos, hogy jo/egyedi

— PI. Rovidités vagy azonosito
jsmith, pvarga, lkovacs, lakovacs
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Megbizhatosag

* Az e-mail alapeszkoz. Mindig Jol Mukodjon.

« A rossz e-mall rendszer sokba kerul.
— Elveszett levél.... Uzleti panik

* Melegtartalék az egész rendszerrol
— Ha nem lehetséges (,draga”):

« Készenléeti terv, begyakorolt lepések a
hibabdl valo helyreallasra
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Egyszeruség

Korlatozzuk a sztikséges gepek szamat
Ne hasznaljunk desktop PC-ket (csak az ua)
Kis telephely:

— Uzenettovabbitas
— kézbesités > - egy gépen

— listakezelés
Nagy telephely:
— ezek kilon gépeken / géep-csoportokon

— a desktop gepek és nem-email szerverek SMTP
portja legyen letilva

Keruljuk a protokoll- vagy formatum-gateway-ek
hasznalatat
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Automatizaltsag

* Az e-mail account |étrehozasa legyen az altalanos
account-készitesi folyamat része

 ...az eltavolitas is hasonloképpen

* A bucsuzo kollegak e-mailjeit nem forwardoljuk;
listakrol toroljuk
— Erzékeny informacié kerulhet rossz helyre
— ...Inkabb jelezzuk automatikusan, hogy ,vege”

« Accountok masolasa szerverek k6zaott

 Listak adminisztacidja (létrehozas, torlés,
modositas) — a felhasznaldk, s nem az SA részére
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Monitorozas

* Minden, az e-mail kuldesben reszt vevo gepet
figyeljink

« Haldzat: ping (ICMP echo lUzenetet klild)

« Tarterulet (disk out of space...)

« TCP 25-0s port elérheto?

« Kézbesitéshez hasznalt protokollok tizeneteit jol
kezeli?

 Visszapattano Uzenetek — diagnosztikai info
* Naploallomanyok (pl. lzenet-mennyiségek,
elorejelzéshez)

i r y
— /4
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Skalazhatdsag

* Novekvo felhasznaldi bazisnak
* Nagy adatforgalmat kell kezelni

— Uzenetméret

, .. , befolyasolja
— Felhaszn.kenti Uzenetszam a forgalmat
— Felhasznaldok szama

* Forgalmi borsztok kezelése

» Oriasi, akkumulalédo adattomeg tarolasa

« Mail spool hasznalata seqit

» Uzenetméret korlatozas is segit (idészakosan)

%) ( BME VIK TMIT
A

""j . 7
. Inf. rendszerek Gizemeltetése 49



Security

* Az e-mall rendszer gepei alapvetoen
tamadasnak vannak kitéve (extranet, Internet)
« Wormok, virusok, biztonsagi rések,... jajj.
— Tartalomszures!
— Privacy Policy
— Detektalo alkalmazasok — frissites

« Ellenérzés a szervereken ES a felhasznaloi
gepeken is
« A tlzfallal egyutt: vallalati biztonsagi strategia
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Remote Access Service

Tavoli hozzaférés
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Vallalatl Internet-hozzaférés

* Biztonsag

i ’ Tlzfal,
* Biztonsag Tiizfal-konfiguracio
* Biztonsag

 Internet-hozzaféerési szabalyzat
— Adott terlletek TELJES tiltdsa
— Magan-internetezeés visszaszoritasa

« Savszelesseg-korlat (addikcio)
* Munkatarsak bejelentkezése tavolrol

%) ( BME VIK TMIT
A

Inf. rendszerek Gzemeltetése

52



Egy példa: ,Remote Desktop”

* Windows alapu (MS Win XP ota elérhet0)
A teljes tavoli kepernyé lathato, eger+bill
vezerlés

A (tavoli gep) Windows jelszavaval lehet
belepni
-> legyen nagyon 0sszetett!!
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TOzfal-lyukasztas

* A kulsé alkalmazasok eléréséhez (pl.
Remote Desktop) a

— vallalti tizfal(ak)on
— a helyi gep tlzfalan

az alkalmazas protokolljahoz rendelt portot
atjarhatova kell tenni

* Ez jobb helyeken hosszas engedélyezesi
folyamat

/\) ( BME VIK TMIT
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VNC - Virtual Network Computing

« ,Barmilyen OS alatti gep” feluletenek
megjelenitése barmilyen masik gepen

« Két komponensu:

— VNC szerver: a megjelenitendd gepen fut
* (pl. tavoli szerver)

— VNC kliens: a megjelenitd gep
 (pl. IT-s kollega laptopja)
* vncviewer alkalmazas — vagy
* Web-Browseren futd Java alkalmazas

 Példankban: Linux szerver, Win kliens
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VNC — Szerver oldal (pl. Linux)

 http://www.realvnc.com/

e |nstall

— Ha ‘vnc’ a home
 vnc/bin — binaris allomanyok (include binary search path..)
* vnc/classes — tovabbi osztalyok

« $vncClasses legyen a $SHOME/vnc/classes

— $vncClasses = ((-d "/home/pvarga/VNC/classes") &&
"lhome/pvarga/VNC/classes");

e Futtatas: ‘vncserver :n’

* N: Session number
 hasznalt port: 5800+n

» Végeztem: ‘'vncserver —Kill :n’
/\) ( BME VIK TMIT (g
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VNC — Kliens oldal (pl. winxp)

* ‘'vncviewer a.b.c.d:port’
—a.b.c.d — a szervergep IP-cime

— port:; 5800+n x
V _ SErver (.
agy Vc Encryption: I.-'-‘-.Iwa_l,ls CIfe I~

‘szerver:session’

Abaut. . | Options... | k. Cancel

Vagy:

 Web-browser, Java alkalmazas
— http://szerver:port/

— pl.: http://foszerver.ceq.hu/5801/
/¥)( BME VIK TMIT
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http://szerver:port/
http://foszerver.ceg.hu/5801/

,Modern”™ megoldasok
* LogMeln i1 2 O GO

Tavverérlés Mobilelérés Wake on LAN Birtonsag

e TeamViewer ¢

Connection Extras Help

Allow Remote Control Control Remote Computer

n Please teld your partner the followng iD and Please enter your partner’s 1D n order to
Y password if you would lce o alow remote control the remote computer,
I conrol. e
L]

123 456 789 e
ED oo

Use your personal password 10 access ths
computer from arpehere,

(8) password oamect to partaer

(@) Remote control
() Fle warafer
Own

* Mikogo

© Ready % cormedt (secure Cormedton)
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Tavoli bejelentkezés (RAS)

* Hozzaferésre jogosultak beléphetnek a
vallalati halozatba

— otthonral,

— kulso telephelyral,

— a vilag barmely pontjarol
» Felhasznaldi igények

— ,csak ranézni az e-mailre”

— teljes ertekl munkavégzes, barmikor
» Alapos tervezest igenyel
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Szolgaltatasi szint

* Tisztazni kell a felhasznalokkal
— a lehetbseégeket
— a szabalyokat (policy), beleértve a biztonsagot
— a felel6sségeket
— a fizetési konstrukciot (ki miert fizet)
 Amennyire lehet, adjuk ki a RAS-
szolgaltatasanak feladatat (outsource)

« A Biztonsagi feladatokat NEM adjuk Ki...
— Authentication (username/password)
— Authorization (jogosultsagkezeles)
— halozat- vedelem

/ ( BME VIK TMIT
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Kovetelmények (RAS)

 MINDENKINEK legyen tavoli hozzaférése ami egyszerd,
olcso, kényelmes
— Ha nincs: épit maganak... Nem biztonsagos
« ROovid idejl belépés: kis savszélesseg-igeny
 Hosszabb munka (pl. otthon)
— Kimaradasok hatraltatjak
— Nagy savszélesség-igéeny
— Mas koltségmodell
— Adatkodolas (felh.nevekl/jelszavak)
» Mas cégtdl bejelentkezve
— A ket vallalat szokasait (policy) dssze kell hangolni
— Nem alkalmas az ,always-on” hozzaallas
— Tazfalak lyukasztasa
— Alkalmazasok altal hasznalt protokollok (-> port)
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Nyomtatas

...nagy tételben...
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A Nyomtatas alapszolgaltatas

» A felhasznaloknak szilksége van ra
—Vv.0. Papirmentes iroda
— alairas: tintaval
— atolvasas/javitas
— A nyomtatas a 2. legkritikusabb szolgaltatas
(az e-mail utan!)

» Vezeérelvek
* Mire legyen képes a print-szerver
« Kornyezettudatos printerhasznalat
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Halozati nyomtatas - Novell

F'ri_nter SYS volume SPOOLER
e T
U
B 3

Print queue
subdirectory

_ Print jobs

—t 2 7
as fi -: 7
) R N stored as files |
= &

T MNew print
job from
New print job from computer A
computer B
Computer B
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Centralizacio

Vegletek:
— Sajat nyomtatot mindenkinek!
— Barmely munkahelyrdl barmely nyomtatora..!

— Gyors

— JO mindseéqgu (felbontas)
— Szines

— ezek kombinaciai...

Sok nyomtatd sokba kerdl!!
Megoldas:

— KdOzponti nyomtatok is

— Egyes embereknek sajat nyomtato is

/ ( BME VIK TMIT
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Nyomtatasi architektura

 Mennyi embernek ...?

« Ki Uti meg a mércet a sajat nyomtatohoz?
 Hogyan rendez6dnek halézatba a nyomtatok?
* Mennyi ,printer SPOOI™? (kozponti nyomtatasi puffer)

o Kifizeta...?
— Vasarlaseért
— Karbantartaseért
— Utanpotlaseért (papir, toner)
 koltseghely figyelmeztetése
« szakember cserelje a tonert
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Nyomtatasi standardok

Ha a rendszergazda standard nyomtatassal tervez,
késObb kevesebb dolga lesz

« Postscript vagy PCL

« Mikor kell duplex-egység?

« Tamogatott protokollok

« Nyomtato kapcsolodasai (USB, Eth, p.port)

 Lista: Jelenleg tamogatott nyomtatok / driverek
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Hozzaférés elvel

* Ki mihez ferhet hozza
 Ki adja ehhez a jogokat

* Ki melyik sorbol mit Iohet ki?
— Cancel WAR

* Névadas
— Tipus (pl. duplex, color, high...)
— Fizikal hely azonositas
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Ki mit ér el...?

» peerZpeer (a felhasznalok direktben
barmelyik nyomtatora spool-ozhatnak)

« Kbzponti elosztas
— nagy kozponti spool
— intelligens dontésekre van lehetoseg
— ,ingle point of failure!”

» Csoportonkenti spool

* TObbsz6rosen redundans spool-ok
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Dokumentacio

* Hogyan kell

nyomtatni?

— milyen menu
— milyen nyomogomb

— hol duplakli

* Fel kell soro
— képessegel

KK
ni a nyomtatokat

Kkel, helytkkel, szabalyaikkal

* Feliratozzuk a nyomtatot
— legyen rajta a neve,

— ha talcakra

ktlon lehet nyomtatni, akkor

azokon is legyen rajta a talca/sor neve!
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Monitorozas

« Spooling: a nyomtato jelzi, ha baja van (pl. SNMP)
— tele a sora
— tele a diszkje
— tul van terhelve (CPU), stb.

* Printing: Maga a nyomtatasi kornyezet rendben
van-e, hogyan allunk tartalékokkal

— toner
— papir
— papir a polcokon
— beragadas van-e
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Tovabbi tippek

« Automatikus fail-over es terhelésmegoszto eljarasok
— hogyan detektaljuk, ha gond van
— hogyan kapcsolunk at?

« Dedikalt nyomtato-karbantartd személy (klls6s akar)
— Daraboljuk aprora (Shredding)
— biztonsag...

* Printer Abuse
— “You can't solve social problems using technology”

— fizetés oldalanként (akar jelképes is...)
— Top 10 nyomtato szemelyek publikalasa
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