INFORMACIOS RENDSZEREK
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FELUGYELETI RENDSZEREK

Roviden a halbzati szolgaltatasok minGsegéral
Elvarasok a halozati szolgaltatasokkal szemben
QoS, SLA és SLS
Végpontok kozotti szolgaltatasmindseég, elégedettség, QoE

TMN — Az els6 szabvanyositott tavkozlés-menedzsment
keretrendszer

FCAPS

Halbzatfellgyeleti modszerek
A forgalom monitorozasa
Szolgaltatas-szintl elemzés
Hibamenedzsment

A (
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ALAPPROBLEMA: LOKALIS ES GLOBALIS NEZOPONT

A vildg Eurépdbdl,

rntheod -:—-}a .comimaps <

... és Ausztrdlidbol nézve

A
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A HALOZATI SZOLGALTATASOK GLOBALIS,
LEND-TO-END” NEZETE

A felhasznalo akkor elégedett a szolgaltatassal, ha
kéréseit kiszolgaljak,
a szolgaltatas minosége is kielégito,
az id6szakos problémak hamar megoldodnak.

Network
Operator ,N” ) ‘

7B

A felhasznalo
szemsz6gebol
mellékes,
hogy milyen
szolgaltatokon
keresztul
teljesul a
kérése.

2
Content
I@_vider =

- BN

Server Park




A HALOZATI SZOLGALTATO KEPE A
VILAGROL - 1

A szolgaltato leginkabb a sajat
halozatan bellli szolgaltatas-
minosegre koncentral...

...szerencses esetben!

A (
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A HALOZATI SZOLGALTATO KEPE A
VILAGROL - 2

...kevésbé szerencsés
esetben azonban...

A szolgaltato kizarolag a sajat
haldézatan bellli halozat-
mindségre koncentral

A
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QUALITY OF SERVICE

* Tipikus méercék

— ...Rendelkezeésre allas...

— Ateresztéképesség (throughput)
— Kesleltetes

— Kesleltetés-ingadozas (jitter)

— Csomagvesztes

5
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RENDELKEZESRE ALLAS

« Szolgaltatas rendelkezésre allasat befolyasolo
tenyezok

— Haldézati rendelkezésre allas
» Fizikai szint(, adatkapcsolati szintd, etc...
 Erdforrasok

— Szolgaltatoi tenyez6
* Rendszer hiba

5
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KESLELTETES

 Feldolgozasi késleltetés (processing)

— A csomagok feldolgozasa és felkészitése .
az Ujraklldésre arrival |

« Sorbanallasi késleltetés (queuing delay) processing [€
— Csomagok sorbanallasi ideje (a terhelés

fime

v

\ 4

queving delay

- - AN veuin
és az alkalmazott utemezeési eljaras ?chedu?ing < >:
hatarozza meg) propagation
 Terjedési késletetés (propagation) delay
— Adatok kapcsolaton valo terjedés ideje propagation < |
- Osszeallitasi késleltetés (serialization) - serializqition delay
serialization < >

A teljes csomag megérkezésének ideje (az .
elsd és utolso bitnek beérkezése kozott arrival
eltelt idd) total packet delay

N
7|

N

teljes csomag késleltetés =
(feldolgozdsi idd) + sorbandllasi idd +
(terjedési idd) + tovabbitasi idd

(
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A JITTER

Jitter: a késleltetés ingadozasa
(részleteiben tobb értelmezése is van)

Mertéke:
— Szoras (atlagtol valo atlagos letérés)
— A Kis valészinlségu, de nagyobb keésleltetéseket is beleszamitja
(pl. p>0,001) — jitter—buffer méretezés
Hasznossaga ,itt": a csomagkozti idok jittere az interaktiv
hang/video atvitelnél érdekes

— Nagy jitter: nagy szunet a lejatszandé keretek kozott; kiurulhet a
buffer

| | | | | | -csomagok kézétti ids kozel allandé: kis jitter

| - bérsztds forgalom: NAGY jitter

I
P
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JITTER — KESLELTETESI INGADOZAS

PDF, sUrUségfiggvény

E[d]

Pr{d}

valoszinUség /
gyakorisdg /

Késleltetés ingadozds (teoretikus)
Var[d]
Quantile
(e.g. x=10"7)
Pr{d>x] = 107

~
r

Késleltetés ingadozas (praktikus)

5
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MEGEGYEZES A SZOLGALTATASI SZINTROL

-SLA

« SLA: Service Level Agreement

— Ez maga a szerzbdes

» a szolgaltatok/halozat-operatorok kozott

» a hozzaférési haldzatot biztosité szolgaltato és az eldfizetd
kozott

Network
Operator ,N” )

Content
P\rclyider S

Server Park
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MEGEGYEZES A SZOLGALTATASI SZINTROL -SLS

« ...az SLA ,mulszaki melléklete” az
« SLS: Service Level Specification
— A szolgaltatas ,min0segét” leir6 muszaki...
ateresztokepesseg - [kbps]
(késleltetés)
(jitter)
(vesztési arany)
— ... €S hem-muszakKi...
rendelkezeésre allas
» probléma-megoldasi idbintervallumok

— ...parameéterek es kuszobertekeik.

i
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QUALITY OF EXPERIENCE - QOE

A felhasznalo a halézati szolgaltatasokat a halozats
adottsagok ,észrevetele nelkul” szeretné hasznaini.

A halozati szolgaltatasokkal kapcsolatos elegedettsege
(QoE) szubjektiv kiiszobértékektél fugg

A QoE mércék tipusai:

. szolgaltatas eléerhetbsége
» az alaphozzaférés mikodik-e
» az alkalmazas elérhet6-e, és ad-e (egyszer csak) valaszt
— a szolgaltatas minGsege
« ... lasd ,elvarasok a szolgaltatasokkal szemben”

» szolgaltatasonként eltéré kuszobértékek az ,end-to-end” QoS-re
« a felmeruld problémak megoldasanak idétartama és minésége

i
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ELVARASOK A SZOLGALTATASOKKAL SZEMBEN

Elvarasok » Sav- Késleltetés Adat- Egyeb
Szolgaltatas 2 szelesseg vesztes
Interaktiv beszéd és | B: kicsi Minimalis | Best Effort Alacsony
video (konf.) V: NAGY jitter
Off-line streaming A: Kicsi Best Effort | Best Effort Alacsony
audio és video V: NAGY jitter
Kliens-szerver Kicsi Alacsony Alacsony
lekérdezések
LetOltések NAGY Alacsony Best Effort
Potencialisan kontrolalt Best Effort | Best Effort |zolacio
rosszindulatu forg. javasolt
Halozati jatekok Valtozo Minimalis Minimalis
Egyeéb Kicsi Best Effort | Best Effort
(E-mail, ...)
‘ b
=" == p /\)(
BME VIK TMIT
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QOE — SLA — QoS

..Van-e a ,mai” valésagban kapcsolat kozottuk?

Provider ,C’ =‘——{'i

m—|_ =

“—*‘:I Server Park

Ha nincs, akkor ,,szolgdltatds-szintU menedzsment” tekintetében
nem hagyatkozhatunk a haldzatra.

Kell egy folyamatosan és megbizhatdéan mukddo felugyeleti

- rel_;dszerl

a < " BME VIK TMIT




HALOZATFELUGYELETI MODSZEREK

A TMN filozofia

— Logikai modell:

* Business-, Service-, Network-, Element-, Network-element-
szintek

A forgalom monitorozasa — szintek és modszerek
Szolgaltatas-szintl elemzés

Hibamenedzsment

— Hibajel (event)

— Hibajegy (alarm)

— Hibajel-feldolgozas

— Hibaok-keresés

5
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TMN — TELECOMMUNICATIONS MANAGEMENT

NETWORK

A TMN segitségevel a szolgaltatok menedzselhetik a
kulonboz6
— operacios rendszereken
— haldzati elemeken
— haldzattipusokon

ativel6 kapcsolatokat és kommunikaciot.”

A TMN (ITU-T M.3010)
— funkcionalis modelit
— logikai modellt
— szabvanyos interfészeket kinal

a halézatmenedzsment soran felmeruld problémak
megoldasara.

i
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A TMN LOGIKAI MODELL

— Jol elkulonitett

menedzsment-
szintek
Business
Management

— A kulonbozd

szinteken eltéré Service

mértékben Management

jelentkeznek

hasonlo tileSl:| Network Management

menedzsment-

feladatok

Element Management

/ Network Elements \6’/
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TMN — BUSINESS MANAGEMENT

—Magas szintu tervezes

—Pénzugyi tervek es ellendrzes

—Celok definialasa

—Donteshozas

—Uzlet-szint(i egyezmények
(Business Level Agreements — BLAs

ciness AV 2?2 ”
Business \ % "o T~

Service

eeeeeeeeeeeeeeeee

i
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TMN — SERVICE MANAGEMENT

— Alapvet6en ide tartozik a felhasznaloval valo
kapcsolattartas:

« szolgaltatas beinditasa és modositasa

» szamlazasi feladatok

» szolgaltatasminGség felugyelete és biztositasa (PM)
* hibamenedzsment (FM)

— A halbézati szintl informaciok felhasznalasa
« afelhasznaldval és

» a tobbi szolgaltatoval

kialakitott szolgaltatas-szintl szerz6dések  /ssne

(SLAS) biztositasa érdekében.

Service
Management

Network Management

Element Management

/\) ( > ,’,///
v BME VlK TM'T . Network Elements 9,/




TMN — NETWORK MANAGEMENT

— A haldézat, mint elkuldonitheté funkcionalis
egység felugyeletére és vezérlésere
vonatkozo feladatok

» az egyes haldzati elemek (ilyen minéségi)
menedzsmentje
« a halozati szegmensek menedzsmentje

— A haldzati elemektdl érkezd informaciok
felnasznalasa
* a haldzati szintl hiba- és teljesitmeény-
menedzsment soran
» a szolgaltatas szint( feladatok -

elvégzeésének elokeszitesere Management

usiness

Network Management

Element Management

/\) ( > ,’,///
v BME VlK TM'T . Network Elements 9,/




TMN — ELEMENT MANAGEMENT

— Az egyes halozati elemek, mint
onalld, sok funkcionalitassal
rendelkezb gépek felugyeletére és
vezeérlésére vonatkozo6 feladatok

— Tipikusan a rendszergazda felelGs
ezekert

A
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TMN FCAPS — A FELUGYELO HALOZAT

Monitoring

Network
Operator ,N”

(
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TMN FCAPS

Fault Management

Config. Management

Accounting Management

Business
Management

Service
Management

/ Network Management
/ Element Management

/ Network Elements \\9"/

Perform. Management /

Security Management
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TMN — FCAPS - FAULT MANAGEMENT

Az FM felel6s azert, hogy a szolgaltatasok mindig
elerhetoek legyenek.

* Hibaesetek detekcioja
« Hibaesetek jelzése az operator fele
« Hibafeldolgozas
« Hibaok feltarasa
* Hiba javitasa
» Az ezekkel kapcsolatos események
— nyomonkovetese és

— naplozasa.
* A hibamenedzsment folyamatrol részletesebben — késébb.

5
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TMN — FCAPS - FAULT MANAGEMENT -2

A rendszerelemektdl szarmazo informacio lehet
Push és Pull jellegu.

— Mindkett6re van példa az SNMP keretein
belul:
* Push: SNMP trap
* Pull: SNMP Get, Getnext, Getbulk...

i
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TMN — FCAPS - CONFIGURATION M'GMNT

« Mindazokat a funkciokat lefedi, amelyek

— a (halézati) elemek felepitésenek azonositasaval,

— az epitdéelemek reszleteinek valtozasaval
foglalkoznak.

* |de tartozik
— Erdforras-kihasznalas
— Halozatfenntartas
— Backup and Restore adatbazis kezelés
— Topologia-felderités és nyilvantartas
— Valtozas-menedzsment
— EszkOz- és raktar-adatbazis (Inventory)

5
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TMN — FCAPS - ACCOUNTING M'GMNT

« Hasznalati statisztikak gyujtese és feldolgozasa.

« Eszkoz- és egyedi er6forras hasznalat (CPU,
mem,...)

« Hal6zat-hasznalat
« Szolgaltatas-hasznalat, stb.

— Felhasznaloi adatok kezelése
e Szamlazas
« Kvota-kezelés

5
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TMN — FCAPS - PERFORMANCE M’GMNT -1

« Altalanosan feladatai kdzé tartozik
— teljesitményre jellemz6 mércék (QoS vs. KPI vs. KQI)
gyujtese,
— ertékelése és
— a kuszobertéekek tullépesenek jelzese;
— a haldzat illetve a rendszer szUkos er6forrasainak
lokalizalasa,

— a szuUk keresztmetszetek hatasanak minimalizalasa.

» Uzemeltetési ,intelligencia” felhasznalasa:

milyen tipusu szuk keresztmetszetek hogyan
eliminalhatéak? (Action Plan...)

5
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TMN — FCAPS - PERFORMANCE M’GMNT -2

* Mindennapi rendszergazdai feladatok:
— Teljesitmeny-adatgyujtes
« Passziv
+ Aktiv

« Egyszerl szamlalt statisztikak
« Korrelalt, szarmaztatott statisztikak

— Teljesitmeny-riport
* generalas,
* gydjtes,
« archivalas.
— Teljesitmeny adat-elemzeés
— Kuszobértekek karbantartasa, tullepés figyeles

_— Problemak jelzeése (hasonloan az FM-hez)

< BME VIK TMIT




TMN — FCAPS - SECURITY M'GMNT -1

Feladata a nem jogos (unauthorized, vagy
,veletlen”) halozat vagy rendszer-eroforras
hasznalatanak minimalizalasa.

* AAA:

- Authentikacio
(username/password)

- Authorizacio

(adott felhasznalo hozzafereési/valtoztatasi
jogosultsaganak kezelése) ITU-T M.3010

- Accounting
(szamlazas, adatnyilvatartas)
A
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TMN — FCAPS - SECURITY M'GMNT -2

Feladatai:
- Authentikacios rendszer kezelése, karbantartasa

- Authorizacios rendszer

— A szelektiv er6forras-hozzaférés kezelése

— Felhasznaldi hozzaférés-kezelés

— Hozzaférési naplok karbantartasa, feldolgozasa
- Biztonsagi események jelzése

(event/alarm reporting)
- Biztonsagi frissitések kezelése

(mint a configuration mgmt-ben)

- Biztonsagi audit lefolytatasa, a kiadodo modositasok
elvégzeésenek ellendrzese

5
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TMN — FCAPS

Részletesebb kitérd a

Network Management
feladatok felé:
Performance Management
-> Forgalom monitorozas
Fault Management
-> Hibamenedzsment

A (
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A FORGALOM MONITOROZASA

Mely feladatoknal hasznaljuk?

O Halozattervezeés
O Halozati optimalizalas
O Halozatfelugyelet

rolas
L Monitorozé berendezések A A
\

csatlakoztatasa i
O Adatgyijtés ﬁ
 Adatfeldolgozas E
Q Ertékelés 3
(a halozat/szolgaltatas modositasa) @’

A
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A FORGALOM MONITOROZASA - MODSZEREK

d Passziv monitorozas

0 a halozati forgalom ) spiiter/Tap

figyelése, ,non-intrusive”

0 zavartalan, tiszta képet
ad, a teljes idoskalan

Network Operator
SN

o egyetlen kapcsolat (,link”)
vizsgalata leszukiti az
elemzes terét

o tobb (...az 0sszes...) link
vizsgalata sokszor nem
lehetseéges, vagy az
adatfeldolgozas tul
bonyolult

A
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Passive Monitoring

Server Park




A FORGALOM MONITOROZASA - MODSZEREK

] Aktiv monitorozas

o probaforgalom
beiktatasa es a ,hatas”
vizsgalata

0 a mesterséges forgalom

torzithatja a
vizsgalatokat

0 vegpontok kozotti
vizsgalatra is
kezenfekvben egyszeri

o nem folytonos, csak

mintavéetelezés-tipusu
eredmeényeket szolgaltat

A
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Test-traffic
generation
and evaluation

Network Operator

NV NP
,__ prA

Server Park



ADATGYUJTES

Milyen tipusu adatokat gyUjtunk es dolgozunk
fel?

,Nyers” forgalmi adatok - bitszintl adatok,
csomagfejlecek

— egyszeru, szamitott statisztikak (halozati
szint)

— tranzakcios rekordok (szolgaltatas szint)
— tranzakcios statisztikak

Topologial adatok

Napléallomanyok

A
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FORGALMI ADATOK FELDOLGOZASA

* Egyszerl, szamitott statisztikak

— Csomagszintu statisztikak
* beérkezeési ido eloszlas jellemzOi
« csomagmeéret eloszlas jellemzai
* borsztosségi jellemzOk

— Alkalmazas-szintl statisztikak

« alkalmazasok eloszlasa (pl. port szerint)
— felhasznalt savszélesség alapjan
— csomagszam alapjan

e Ccsomagveszteési arany

5
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FORGALMI ADATOK FELDOLGOZASA - 2

Tranzakcios (folyam-szint() rekordok

Egy tranzakcio azonositasa:

o 5-tuple: forras IP, cél IP, forras Port, cél Port, IP protokoll (TCP
vagy UDP)

o 3-tuple: forras IP, cél IP, IP protokoll
o N-tuple...

A rekord tartalma:
o mikor,

honnan , . ,
0 no o Végpontok kdzdti elemzés
o hova,
o milyen protokollon
o)

mennyi adat / R ,
y Szolgaltatds szintu elemzés

o ...,hogyan”

haladt

A
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FORGALMI ADATOK FELDOLGOZASA - 3

1 Tranzakcios statisztikak
o Atvitt adatmennyiség  elephans -

o Id6beli terjedelem tonoise -
e ., dragonfly
o Tranzakcio borsztossege altter) porcupine -
cheetah

o Csomagvesztesi arany
o Forgalmi iranyok, ,diszperzid”
0 (szamlazashoz hasznalhato informaciok)

... alkalmazasonkeént eltéro kuszobéertekekkel és
szamitasi modszerekkel

5
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A HIBAMENEDZSMENT FOLYAMAT

Hibadetektalas Hibafeldolgozas Hibajavitas

HIBAOK-
MEGHATAROZAS
HIBA- HIBA- ey S ‘e
DETEKTALAS FELDOLGOZAS
(— JAVASLATTETEL

ADATBAZIS

—).
-
-
e
—
>
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HIBAJEL — HIBAJEGY

Alapveto kulonbsegek!

 Hibajel (EVENT, esemény, naplobejegyzes)

4 Hibajegy (ALARM, megszuntetendd hiba
jelzése)

5
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A HIBAMENEDZSELES FOLYAMATA

 Hibadetektalas

— Feladata: kifejezetten a szolgaltatast hatranyosan
érintd hibajelenségek minél hamarabbi észrevetele és
a hibamenedzsment rendszer ertesitéese

— Eredmeénye: Hibajelek halmaza

« Hibajelfeldolgozas
— Feladata: a detektalt hibajelekbdl tortend hibajegy-
generalas folyamatanak szabalyozasa
— Eredménye: Hibajegyek halmaza

« Hibaok-meghatarozas és hibajavitas
— Feladata: a keletkezett hibajegyekben

megfogalmazott hibajelenseg(ek) okainak felderitése
_ w Eredmeénye: Javaslattétel ezek kijavitasara
= by 5
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HIBADETEKTALAS

A halozatban hasznalt hibadetektalo elemek
hasznalata, szolgaltatas-specifikus hibaluzenetek
Kiszlrése (pl. Syslog, QoS monitor (prébahivo))

A tranzakciokrol informaciot gyiijté elemek
hasznalata, adatvizsgalat (pl. AAA rekordok)

Aktiv monitorozo elem hasznalata
Felhasznalok altal jelzett hibak gyujtése

A kulonboz6 hibajel-forrasokbdl gyl tott hibajelek
egyseges kezelése (egyseges hibajel-formatum) és
tovabbitasa a hibajelfeldolgoz6 alrendszer felé

A
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HIBAJELFELDOLGOZAS

e Szlrés

— A beérkezett hibajelekre kulonboz6 szlroszabalyok
definialhatdak és ezek alapjan szabalyozhat6 a hibajegy-
generalas

« Korrelalas

— A beérkezett hibajelekbdl korrelacios szabalyok alapjan uj,
osszetettebb hibajelek generalhatoak, melyek a szabalyokban
megfogalmazott hibajel-0sszefuggések alapjan pontosabb
informaciot adnak a hibajegy-generalashoz

* Trendanalizis

— A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definialasaval olyan folyamatokbol generalhato
hibajel, melyek feltételezhetéen az adott szolgaltatast sérteni
fogjak amennyiben a folyamat trendje nem valtozik

5
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ll. RESZ

FELUGYELETI RENDSZEREK
OTTHONI FELDOLGOZASRA

A
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HIBAJELFELDOLGOZASROL RESZLETESEBBEN

e Szlrés

— A beérkezett hibajelekre kulonboz6 szlroszabalyok
definialhatdak és ezek alapjan szabalyozhat6 a hibajegy-
generalas

« Korrelalas

— A beérkezett hibajelekbdl korrelacios szabalyok alapjan uj,
osszetettebb hibajelek generalhatoak, melyek a szabalyokban
megfogalmazott hibajel-0sszefuggések alapjan pontosabb
informaciot adnak a hibajegy-generalashoz

* Trendanalizis

— A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definialasaval olyan folyamatokbol generalhato
hibajel, melyek feltételezhetéen az adott szolgaltatast sérteni
fogjak amennyiben a folyamat trendje nem valtozik

5

< " BME VIK TMIT  https://WWW.TMIT.BME.HU/VITMAC02 48




HIBAJELFELDOLGOZAS - 2

— Szures
» A beérkezett hibajelekre kulonboz6

szliroszabalyok definialhatoak és ezek alapjan
szabalyozhato a hibajegy-generalas

« Szamlalo (Counter)

* Elnyomo (Suppress)

« Redundancia-gatlo (Redundancy)
* Dominans elnyomoé (Dominance)

5
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HIBAJELFELDOLGOZAS - 3

d Korrelalas

Correlation rule: if during t<T events (o(1a1|« 2a2| «(3a3) & (B1b1) arrive
then: report alarm Z1

T
7N t
| 1 | — | 4 1 1 ] 1 1 “ | | 1 | -->
4‘/! | | I I | | I | | [ | \ [ | |
ar b C: a ar b: b ar b ¢ airb:b: a as

Events

rexjre.v FeN e =N
1 I O D Oy
L |

Alarm A

where
abc,..z - event types
1,2,3 - priority of the event/alarm

« B, - - counter thresholds
ABC,..Z - ALARMS

A (
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HIBAOK-MEGHATAROZAS ES HIBAJAVITAS

1 Hibaok-meghatarozas

o Egyszerd, korrelacio-alapu
o Algoritmikus...

 Hibajavitas

o Passziv hibajavitas, a talalt hibaok(ok) elharitasara a
rendszer javaslatot tesz

o Maga a hibaelharitas tevekenysege a
halozatfelugyeletre harul

5
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HIBAOK-ANALIZIS

Esemeény-korrelacids és hiba-lokalizacios modszerek
a Alarm vektor

[ Szabaly alapu

3 Eset alapu (case-based)

3 Modell alapu

d Fuzzy

3 Neuralis halozatok

 Oksagi halozatok

d Szavazas

 Adatvezerelt modell

A
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ALARM VEKTOR

U Kétdimenzios tombben
o a lehetséges (logolt) események,
o a lehetséges korrelacioval kialakulo hibakodok

L Adott méretl id6ablakot vizsgalva a beérkezett
alarmokat 1-el, a tobbit O-val jelolve egy hosszu
kodszot kapunk.

 Javasolt alarm az lesz, amelynek a legkisebb a
Hamming-tavolsaga ehhez a kddszohoz képest.

L Nagyon gyors, hatekony modszer
 De eléggé rugalmatlan...

A
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ALARM VEKTOR - PELDA

utvonal eszkoz

link nem nem "interfface nem magas magas

elérhetd elérhetd down" valaszol vesztés jitter
Link x hibas 1 1 0 1 0 0
Link x tulterhelt 0 1 0 0 1 1
"interface
misconfig" 1 1 1 1 0
xy hardware hiba
xy irany tulterhelt 0 0 0 0 0
t1 és 12 id6pillanatok kozott:

1 1 1 0 0 0

A
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SZABALY ALAPU ESEMENY-KORRELACIO

U Alapja egy tudasbazis, ami leirja, hogy

o milyen esetekben
o milyen osszetett alarmmal kell helyettesiteni a
o0 beérkezb elemi hibajeleket.

O A tudasbazisban a szabalyok tipikusan a Bool-algebrara jellemzo
relaciokent jelennek meg

U Ha a relacio értéke igaz, akkor végrehajtodik a szabalyhoz rendelt
mavelet (pl. 0sszetett alarm generalasa)

O A modszer
0 egyszerq,
0 a szabalyok rugalmasan valtoztathatok, és
0 a szabalyok kiertékelése is gyorsan kivitelezhetd.

» {2; a104 || a302;Host=<Korrelator IP cime>; Kind=6; Prio=2; Code=602;
Parameter="HIVASOK RENDELLENESEN VEGZODNEK"}

i
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ESET ALAPU (CASE-BASED) KORRELACIO

VElt / javasolt

hibaok
N Mintakeresés orreldcios szabdlyok
osztalyozas —
4 Valodi
.| hibaok

Kor,relocios \ Hatdsvizsgdlat,
szabalyhalmaz abdlyok finomitasa

1 Meglév6 halozati adatok feldolgozasa
o0 mintakeresés, osztalyozas

Korrelacios szabalyok kialakitasa
Korrelacios szabalyok alkalmazasa

L A dontések visszacsatolasa

1 Szabalyok finomitasa (machine learning)
. L Megvalositas: komplex
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MODELL ALAPU

O A haldézati topologiat egy
rugalmas modell irja le -
I e S
O A korrelacios szabalyok - / / ><]

hierarchikusak ‘R e
ol 7 [s
()

1 Rugalmasan kotédnek a A

. e v \ /
topologiahoz (sablon) X t7 le\
/< X/ e S

O A szabalyrendszer a
topologia valtozasa utan
automatikusan PO A
generalhatd. Bonyolult, de
nagyon rugalmas
megoldas.

Correlator

e L 4
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Fuzzy

 Fontos emlekeznunk ra, hogy az egyes
hibaokokrol valo passziv hibakorrelacios dontes
bizonytalan.

A halozatot es az alarmokat Fuzzy halmazokkal
leirva is lehet alarm-korrelacios rendszereket
késziteni.

 Bonyolult, bar (bizonyara) gyors megoldas.

A
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OKSAGI HALOZAT, BAYES HALOZAT
0 Okséagi halozat

o Hibalehetoségek
o Megfigyelések
o Hiba-okok

] Bayes-halozat
0 az oksagi haldzat éleihez valoszinliségek vannak rendelve
0 a bizonytalansag leirasan van a hangsuly

o0 a halézat csomopontjaihoz rendelt allapotoktol (normal,hibas,... )
fuggb6en kulonbozo6 valdszinlséggel jutunk a kovetkezd szintl
hibalehetéség-csoporthoz

0 az élekhez tartoz6 valdszinliségek megfeleléen jo
megvalasztasaval a legvaloszinlbb korrelalt hibajegy jelezhetd

0 az élek valoszinlseégei a valodi eredmények visszacsatolasaval
valtoztathatoak (machine learning)

5
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EGY EGYSZERU BAYES-HALOZAT

|
| p(Dry) =0.1

p(Sick)  =0.1 b -0!
p(NotSick)=0.9 p(NotDry) =0.

Mitol hullanak
a levelek?

Loses Leaves

& 2% 4
Dry Dry NotDry
Sick Sick | NotSick |  Sick | NotSick
LosesLys 0.95] 0.85| 0.9| 0.02|
NotLosesLvs 0.05 015 0.1] 0.98|
Forrds:
p(LosesLvs  |Dry,Sick)=0.95 p(Losesvs |Dry, NotSick)=0.85 etc A Simple Bayesian Nefwork
D 0thevas|Dry,Slck) =0.05 p(NotLosesLvs|Dry, NotSick)=0.15 The University of
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BAYES HALOZAT — TOBB OSSZEFUGGESSEL

Nearby Tree - =
=] |Labelled
Nearby Tree yes no il
Dry 0.7 0.1
NotDry 0.3 09 =]
I =
Ready & =
| GrassBrown > [Labelled
Dry Dry NotDrﬂMTj’.P‘
i _ yes 0.9 01)
Dry Dry NOtDW y B no 0.1 0.9' Ll
Sick Sick | NotSick Sick NotSick ' ——
Ready & B
LosesLys 0.95] 0.85 0.9 0.02|
NotLosesLvs 0.05| 0.15 0.1 0.98| oS, - Bayesian Network,
Alan Rector,
The University of
Manchester

A (
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BAYES HALOZAT KIERTEKELES - 1

|| —
Q Dry (Dry)

3 8.95 Dry earby Tree

_ w9105 NotDry L
@ GrassBrown (GrassBrown) |H182 z'ct';. " ] 8.95 Dry

e - yes — IINSTOS NotDry

— B 100.00 no Dry

@ Loses Leaves (LoseslLeaves)
— I 10000 LoseslLvs
- - NotLosesLvs
@ Nearby Tree (NearbyTree)
= - yes

— IR 100.00 no

@ Sick (Sick)

— 76.86 Sick

— 23.14 NotSick

Loses Leay GrassBrow

B

orrds:

A bizonyitékok (levélhullds, nincs kornyezd barna fU) betegségre utalnakismse sayesian network,

Alan Rector,

Manchester

The University of
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BAYES HALOZAT KIERTEKELES - 2

| —
Q Dry (Dry)
— [ 88.84 Dry earhy Tree

< 11.16 NotDry E e —
GrassBrown (GrassBrown ! Ic
e ( ) ‘_89 NotSick 8884 Dry
— . 100.00 yes % 11.16 NotDiy
| ry

— - - no
@ Loses Leaves (LoseslLeaves)
— I 10000 LoseslLvs

- - - NotLosesLvs
@ Nearby Tree (NearbyTree)
- - yes
-
Q@ Sick (Sick)
t. 19.11 Sick
80.89 NotSick

Sum Propagate - P(all) = 0.04356 | %3 EE o
A levélhullds és a kérnyezd barna fJ akkor is kiszdraddsra utal, ha nincs a kdzelben nagy fa..

Forrds:
A Simple Bayesian Network,

Alan Rector,
The University of
Manchester

A (
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SZAVAZAS

1 Kozponti dontés helyett elosztottan

d Minden dontesképes csomdpont megbecsul,
hogy a hozza eljutott informaciok szerint milyen
hibak korrelalhatdoak, majd ezt egy dedikalt
csomopont kiértekeli.

1 Ha a csomopontok jelentésen kulonbozo
funkcionalitassal rendelkeznek, a modszer
hasznalhatdésaga csokken.

A

~~  BME VIK TMIT




NEURALIS HALOZAT

d Az esemeny-korrelaciora nehezen rahuzhato
tanulasi folyamat

1 Bonyolult, sok allapotu halozat

d ...emiatt ezen a teruleten nincs hasznalhato
Implementacio

5

< BME VIK TMIT




ADATVEZERELT MODELL

A haldzati hibakat feltardé szakemberek
modszereit koveti

4 A hibajegy parameétereibol indul ki

1 A lehetseges (tipikus) hibaokok utan kutatva
aktiv ellenorzések kezdemeényezese

1 Ha egy ellenGrzéshez elballnak a kiindulasi
adatok, azt el is inditja

Az ellenOrzések eredmeényetol fuggden ujabb
adatok beszerzese, ujabb ellenOrzések...

A tesztek vegrehajtasa parhuzamosan zajlik

P
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ADATVEZERELT MODELL — A PETRI HALOK

« Az adatvezeérelt szamitasi
architektura legismertebb
leirasi modja a Petri halo.

« Alapelemei:

O Atmenetek (transitions)

O Helyek (places)

O Zsetonok (token)

A Petri hald kiindulasi
helyzetében nehany ,hely”
tartalmaz zsetonokat.

Ezek olyan adatok, amelyek a
Kiindulaskor is
rendelkezésre allnak.

A
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ADATVEZERELT MODELL — A PETRI HALOK (2)

 Egy ,atmenet” akkor ,tuzel”, ha
minden bemeneti helyén van
,zseton”.

« A tuzelés” hatasara Place ,1" Place 4"

O az osszes bemeneti helyrdl Place ,3"
eltinik a zseton

 az 0sszes kimeneti helyén
zseton jelenik meg

Place ,2" Place 5"

] Transition Transition
(nem a zsetonok ,vandorolnak”, A B’

azok csak jelzik, hogy mely
helyeken all rendelkezésre
adat)

A
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ADATVEZERELT MODELL — A PETRI HALOK (3)

« ...az,A"jell atmenet tuzelése
utan el6alld helyzet:

Place 1" Place 4"

« Ha az ,atmenetek” elemi
fuggveényeket, hibakereso
ellenorzéseket testesitenek
meg, akkor az ezekbdl

. ’ . -y Transition Transition
kialakitott Petri haloval AT B

szimulalhaté a szakemberek
altal elvégzett ellenorzés-
sorozat.

A
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ADATVEZERELT MODELL — A PETRI HALOK (3)

« ...a,B"jell atmenet
tuzelese utan el6allo
helyzet:

« a Petri halo vegallapota Place 1" Place 4"

Place 3"

Place ,2" Place 5"

Transition Transition
"A" "B”

A
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