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6. MENTES ES HELYREALLITAS

Mentes / archivalas definicio
Mentes
Szalagos eszk6zo6k
Ment6rendszerek
Mentési modszerek
Teljes, inkrementalis, differencialis, progressziv
Flash Copy
Archivalas
Archivalasi kovetelmények
Mentés megtervezeése vallalati szinten
Példa

Helyredllitassal kapcsolatos kerdések

(
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MENTES ES ARCHIVALAS

© 1999 Randy Glasbergen. www.glasbergen.com
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— cLaseeke En
“You caught a virus from your computer
and we had to erase your brain. I hope
you kept a back-up copy.”
s
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MENTES ES ARCHIVALAS

A mentes / archivalas célja: a helyreallithatésag
biztositasa, adatvesztések elkertlése
(minimalizalasa) masolati adatpéldanyok
készitésevel

Mentés celja: lzletfolytonossag biztositasa

 Torlés: a felnasznald véletlentiil / szandékosan!
torolt

* Meghibasodas: egy tarolo eszkdz / rendszer
elromlott

i
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MENTES ES ARCHIVALAS

Archivalas célja: referencia idépontnak megfelel6
adattartalom megorzése

 Uzleti, jogi, torvényi okok miatt az adatokrol
meghatarozott idonkent archivalast kell végezni, adat
visszakeresesi, bizonyitasi, referencia stb. célbol

 Nem hasznalt adatokat a produktiv rendszerekbdl el kell
tavoltani: tzemeltetési igeny
— bizonyiték

Jellemz6en kozos alaptechnologia végzi a mentesi /
archivalasi feladatokat — ezeért 6ssze is keverik a
kifejezéseket, hibasan!

5
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EGY MENTORENDSZER KOVETELMENYEI

Duplikatum

menedzsment
Hierarchia ; Média
menedzsment - menedzsment

Enterprise Mid-range Low-cost Automated
class L

Encrypt? & J—
@ ¥ <
// WORM WORM VM@T
Jogszabalyi | Adat -
medgfelel6ség biztositas
. menedzsment
i
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MENTORENDSZER ARCHITEKTURA —
LAN-FREE MENTES

adatbazis

Szerverek, kliensek Rg:)%rg%oe ry
Alkalmazasok
Adatbazisok

Kliensek Szerver Storage Pools

(
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LAN-FREE MENTES ES VISSZAALLITAS

 LAN-Free adatatvitel

— A (ment0) szerver menedzseli a belso
tartertletet
— A mentesek tipikusan Utemezettek (policy)

* De a kliens is mozgathatja az adatokat diszkrol
szalagra vagy a SAN-on lévo diszkre

— Meta-adatok LAN hal6ézaton mozognak
« Honnan, hova, mennyit

— A nagytomegu adatmozgatas (pl. mentés) a
SAN-oNn

* A LAN-t nem terheli a mentési adatforgalom

i
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DISZKRENDSZEREN BELULI ADATMASOLAS

Nagymennyisegl adat masolasat kell elvegezni
Blokkszintl masolati példanyokat keészitunk

Diszkrendszeren beluli nagysebesséqgd,
firmware tdAmogatott masolasi eljarasok

A felhasznalo szempontjabdl teljes masolati
kotegek — volume copies — jonnek |étre

— Valodi duplikatum, klonozas
— Teljes masolat: back-up, analitika,
adatbanyaszat, stb. célra is alkalmazhato

— Alkalmas alkalmazasok mas karakterisztikaju
diszkekre torten6 migralasahoz

i
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PARHUZAMOS MENTES

A COPY POOL1
C/B//
-
m (cliB]lA]l T _LCIIBILA] | DISK POOL
— =
A—— [ C

— — B
Kliens Szerver k& .
- -m

e\ COPY POOL2

« TObb copy storage pool definialhato és ezekbe szimultan torténik az iras
« Acél storage pool-ok eltérd tipusuak lehetnek (szalag, diszk)
- Katasztrofatlrd rendszerek kialakitasanal elényos

A (
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VOLUME COPY - CLONE

» Az adat-konzisztenciat biztositani kell, az
alkalmazasok allapotanak figyelembe vétele, 1/0O
muveletek leallitasa szukséges a masolat
készitésekor

* A masolas a terjedelemtd6l fugg6en iddigenyes,
az alkalmazasok addig allnak

— FoOleg adatbazisoknal problema

 Alternativa: Split mirror, tukrozo6tt allomanyok
kOz0Otti kapcsolat felbontasa utan az allomanyok
kilon kezelése. Az alkalmazasok futasa
folyamatos, de kulon id6, amig az ujabb
szinkronizacio létrehozhato
>

i
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ADATBAZISOK PROBLEMAJA

Az adatbazis tipikusan atlatszé a mentorendszer
szamara, az az egéesz adatbazist egy egysegként
(fajlként) kezeli

Baj akkor van, ha az adatbazis mentés kozben modosul,
mert egy adat megvaltoztatasa példaul tobb, fizikailag
mashol Iévo indexbejegyzes modositasat is igényli

Mivel ezek tavol vannak egymastol, mentés soran
Inkonzisztencia alakulhat ki

Ezért adatbazist csak annak kikapcsolt allapotaban
szabad menteni, ami sokszor nem engedhet6 meg

RAID rendszerek (duplikalt diszk) alkalmazasa
Mentés idejere a két diszket szétvalasztjak
— Split mirror

Kllondsen kritikus esetekben harom diszken dolgozik az
‘9datbézis—kezelc'5, igy mentés alatt is marad redundancia

A(
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/ZERO DOWN-TIME MENTES — SPLIT MIRROR

o LAN
Applic!tion Hos/

A

Jo—
R}

\Splitahle Replication

e SN S

Split-npirroring

o A tUkrozott kotet vagy

v Minimized snapshot tartalmazza az
backup adott idépillanatbeli
window masolatot

o A mentés az igy készilt
masolatrol keszl
o Nincs sziikség az
alkalmazas jelentosebb
| ledllitasara
y(
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MENTESI MODSZEREK

Teljes menteés (Full Back-up)
nkrementalis mentés (Incremental Back-up)
Differencialis mentés (Differential Back-up)

Progressziv mentés (Progressive Back-up
Methodology)
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TELJES MENTES

« Minden nap a teljes diszktartalmat mentjuk
— Nagy adatmennyiseg
— Lassu
— Rossz szalagkihasznaltsag

« Ugyanaz sokszor mentesre kerdl, akkor is,
ha nem valtozik

DE:
— Eqgy szalagrol helyreallithato

i
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INKREMENTALIS MENTES

» Ciklus elsd napjan teljes
mentes

Full + Incremental

Full Backup .

, . Incrementals
« Utana minden nap csak az E]
el6z6 mentés oOta tortéent j
valtozasok =
— Kis adatmennyiség Full Backup (R
DE: $
— Hosszu visszaallitasi id6 S

— Rossz szalagkihasznaltsag

o
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DIFFERENCIALIS MENTES

* ClkIUS e|86 napjén teljeS Full + Differential
mentéS Full Backup .

« Utana minden nap csak az _
v . ’ ’ Incremental @

el0z0 teljes mentés ota
tOrtént VéItOZéSOk Differential @
— Nagyobb, egyre novekvd napi | | E
., Differential

adatmennyiség | :
DE Full éackup n

— Rovidebb visszaallitasi id6
(max. 2 szalag)

— ToObb szalag
s
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INKREMENTALIS / DIFFERENCIALIS MENTES

PROBLEMAJA
File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Files from Files from Day 3 Hard Drive after a
Day 1 FULL INCREMENTAL / restore to Day 3
backup DIFFERENTIAL backup -
File A File F File A —wrong
File F
File B + = File B —wrong
File C File G File C —wrong
File G
File D File D (new location) File D —wrong
File D (new location)
File E
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PROGRESSZIV MENTESI STRATEGIA

Teljes mentés csak egyszer
Utana csak inkrementalis mentés

« De mellette az adott napi fajlstrukturat is mentjuk
— Kicsivel(?!) tobb mentés, mint az inkrementalisnal
- |gy helyredllitaskor visszakereshetd, hogy egy
fajlnak melyik az aktualis allapota
— JelentOs idonyereseg
* TObbsz6r médositott
« TOrolt fajlok
helyreallitAsakor

i
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PROGRESSZIV MENTES ELONYE

Day 1 Day 2 Day 3 Day 4 Day 5
File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Required Required files from Day 2 & Hard Drive after a
files from Day 3 INCREMENTAL restore to Day 3
Day 1 FULL backups
backup
File F File F
+ =
File G File G
File D (new location) File D (new location)
File E File E
/J( 20
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KOLLOKACIO ES SZALAGVISSZANYERES

Kollokacio (Colocation) Szalagvisszanyerés (Tape

Az egy klienshez vagy klienscsoporthoz Reclamation)

tartoz6 adatokat egy szalagra vagy A felhasznalo altal definialhato
szalagcsoportra masolja klszbbérték elerésekor az ervényes

Csokkenti az adott visszaallitas soran a adatokat egy uj szalagra masolja at
szalagbeflizéseket és rovidebb Ez a masolas idozithetd, kontrollalhato

visszaallitasi ido biztosithatd

£ )
Disk Pool % D Hi Threshold
U c Lo Threshold
N A .
L - Reclamation
a & Threshold
~ ~ 60 % Free
OYTe R
u + = u
z - Y Client A
Client A | Client B Client C .C ent .
Tape OO0 [] client B \“w Ez a szalag ures,
Pool ] C|ClientC visszatehet a tobbi szalag
kozé, ujra hasznositva

21
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VERZIOKEZELO RENDSZEREK

« Cél: egy fajl kulonb6z6 verzidjanak tarolasa és
visszakereshetoségenek biztositasa
« Minden modositas utan elmentjik a modositott
fajlt
— Problema: a fajl nagy része nem valtozott,
feleslegesen taroljuk a valtozatlan részeket
tobb példanyban
— Megoldas: csak a megvaltozott részeket
taroljuk + leiro
* Flash Copy

i

I
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FLASH COPY (SNAPSHOT)

Ha egy blokkot modositunk, nem irjuk felll az
eredetit, hanem mashova tesszuk a modositott
tartalmat

Flash Copy tabla, mely nyilvantartja az egyes fajl
verziok blokkjait

— Pillanatfelvétel”

— Tetszéleges id6pontbeli allapot helyreallithato %&ﬁ
COW: Copy On Write =

Nem alkalmas back-up célra, mivel nem %
keletkezik valodi masolt allomany!

A (
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FLASH COPY - BLOKKOK

F2

Bl

B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7

Blokkok a Flash copy
diszken tabla
|dépontok T1 T2 T3 F1
BO B8 BO
Bl Bl Bl
B2 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 8

Delta (flash copy Latszolagos
inkrementum) 0 Volume A

: é A /J(
=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMACO02




FLASH COPY - BLOKKOK

F2

Bl

B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7

Blokkok a Flash copy
diszken tabla
|dépontok T1 T2 T3 F1
BO BO>BS B8 BO
Bl Bl Bl
B2 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 8

Delta (flash copy Latszolagos
inkrementum) 0 Volume A
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|d6pontok

Iras t2

FLASH COPY - BLOKKOK

Blokkok a
diszken

T1

BO
Bl
B2
B3
B4
BS
B6
B7

Osszes blokkszam 8

Delta (flash copy

inkrementum)

0

T

I

BME VIK TMIT

T2

BO>BS8
Bl

B3
B4
BS
B6
B7

T3
B8

B9
B3
B4
BS
B6
B7

Flash copy
tabla

F1

BO

Bl

B2

B3

B4

B5

B6

B7

8
Latszolagos
Volume A

https://WWW.TMIT.BME.HU/VITMAC02

F2

B8
Bl

B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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|d6pontok

Iras t2

Iras t2

FLASH COPY - BLOKKOK

Blokkok a
diszken

T1

BO
Bl
B2
B3
B4
BS
B6
B7

Osszes blokkszam 8

Delta (flash copy

inkrementum)

0

i

I
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T2

BO>B8
Bl
B2>B9
B3
B4
B5
B6
B7

T3
B8

B9
B3
B4
BS
B6
B7

Flash copy
tabla

F1

BO

Bl

B2

B3

B4

B5

B6

B7

8
Latszolagos
Volume A

https://WWW.TMIT.BME.HU/VITMAC02

F2

B8
Bl

B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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FLASH COPY - BLOKKOK

F2

B8
Bl
B9
B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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Blokkok a Flash copy
diszken tabla
|d6pontok T1 T2 T3 F1
BO B0O>BS8 B8 BO
Bl Bl Bl
Iras t2 B2 B2>B9 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 8
Delta (flash copy Latszolagos
. Inkrementum) 0 Volume A




FLASH COPY - BLOKKOK

F2

B8
Bl
B9
B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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Blokkok a Flash copy
diszken tabla
|d6pontok T1 T2 T3 F1
BO B0O>BS8 B8 BO
Bl Bl Bl
Iras t2 B2 B2>B9 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 10 8
Delta (flash copy Latszolagos
. Inkrementum) 0 Volume A




FLASH COPY - BLOKKOK

F2

B8
Bl
B9
B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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Blokkok a Flash copy
diszken tabla
|d6pontok T1 T2 T3 F1
BO B0O>BS8 B8 BO
Bl Bl Bl
Iras t2 B2 B2>B9 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 10 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 Volume A




FLASH COPY - BLOKKOK

F2

B8
Bl
B9
B3
B4
BS
B6
B7

F3
B8

B9
B3
B4
BS
B6
B7
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Blokkok a Flash copy
diszken tabla
|d6pontok T1 T2 T3 F1
BO B0O>BS8 B8 BO
Bl Bl Bl
Iras t2 B2 B2>B9 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 10 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 Volume A




FLASH COPY - BLOKKOK

B3
B4
BS
B6
B7

B3
B4
BS
B6
B7
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Blokkok a Flash copy
diszken tabla
|d6pontok T1 T2 T3 F1
Iras t2 BO BO>B8 B8 BO
Iras t3 Bl Bl B1>B10 B1
Iras t2 B2 B2>B9 B9 B2
B3 B3 B3 B3
B4 B4 B4 B4
B5 B5 B5 B5
B6 B6 B6 B6
B7 B7 B7 B7
Osszes blokkszam 8 10 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 Volume A




FLASH COPY - BLOKKOK
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Blokkok a Flash copy
diszken tabla
|dépontok T1 T2 T3 F1 F2 F3
Iras t2 BO BO>B8 B8 BO B8 B8
Iras t3 Bl Bl B1>B10 B1 Bl B10
Iras t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 8 8 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 Volume A B




FLASH COPY - BLOKKOK
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Blokkok a Flash copy
diszken tabla
|dépontok T1 T2 T3 F1 F2 F3
Iras t2 BO BO>B8 B8 BO B8 B8
Iras t3 Bl Bl B1>B10 B1 Bl B10
Iras t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 11 8 8 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 3 Volume A B




FLASH COPY - BLOKKOK
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Blokkok a Flash copy
diszken tabla
|dépontok T1 T2 T3 F1 F2 F3
Iras t2 BO BO>B8 B8 BO B8 B8
Iras t3 Bl Bl B1>B10 B1 Bl B10
Iras t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 11 8 8 8
Delta (flash copy Latszolagos
. Inkrementum) 0 2 3 Volume A B




ARCHIVALAS —
A JIC INFORMACIO SZULETESE

Az adat tuléli a médiat!

Fast/High

Az informacio “Just In Case”
II (JIC) lesz
tipikusan 2-8 honap alatt

T i)
w ol
2 2

rIOUBAYDY/Bassaqgas — basolayu9|g

A9 02L)
A9 051
A9 +00T[S)

Ido — Rekord életciklus
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SPECIALIS ARCHIVALASI KOVETELMENYEK

Célja az eldirasoknak megfelel6 adatmegbrzesi
kOtelezettseg illetve adatmegsemmisites
biztositasa

— Adat-menedzsmentet vegez megoOrzesi es
adatlejarati eljarasokon keresztul

» Vedi az adatokat a beallitott mego6rzesi id6 elott
torles ellen

* De torli a megoOrzesi ido lejartakor

=~ BME VIK TMIT  https://IWWW.TMIT.BME.HU/VITMAC02
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SPECIALIS ARCHIVALASI KOVETELMENYEK

Gazdag archivalasi funkcionalitas
—Elbre definialt megorzesi id6
* Az objektumokat egy el6re meghatarozott ideig — pl. 3. évig —
meg kell 6rizni
—Esemeény alapu meg0lrzés
* A megoérzési idészak egy esemenytdl fugg — pl. életbiztositasnal
a biztositott halala utan 70 évig,
—Torlés tiltas, engedélyezés
* Bizonyos allomanyok esetében a torles felfliggesztve — pl. egy
birosagi eljaras végeig.

API ‘Hold’ issued API ‘Release’ issued

. J Retention
y \ period II
—> after event
Minimum I RECULS
Content Managers 0 retention Automated Expiration

Archive Manager patj stored in Archive AEL Event Issued Data deleted from

Manager Server Archive Manager
s
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ARCHIVALAS

* Hasonlo a teljes mentéshez, negy 10 eltéréssel
— MINDIG teljes mentés
— Elter6en kezelendbek az archiv szalagok a ,normal”
mentésekétbl — duplikalas
— Mas (,kuls6 telephely”) helyszinen valo tarolas
— ,Hosszu életl”, ezért nem csak a szalagokat, hanem

 Azokat az eszkdzoket is tarolni kell, amivel a
masolat készul

« Azokat a tool-okat is tarolni kell, amivel az adat
elérhetd

=~ BME VIK TMIT  https://IWWW.TMIT.BME.HU/VITMAC02
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MIERT SZALAG?

Elonyok:
— Olcso fajlagos tarolasi kapacitas

— Az adathordozdk kivehetbek, nincs allandé
mechanikai igénybeveétel

— Hosszu meg6rzeési idd — akar 30 ev

— A tarolt adatok egyszeruen torolhetok
Hatrany:

— Az adatok sorosan erhetok el

— Hosszabb beflizési id6 szalagok kozott

— A média séruléekenyebb
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LINEAR TAPE-OPEN (LTO) SZABVANY

« Szalagformatum: IBM, HP és Certance (Seagate)
konzorcium
— Nyilt rendszerl szabvany technoldgia
— 8. generacios termeék
— Visszafelé kompatibilitas

« Megjelenése ota (2000) széles korl ipari elfogadottsag,

a vezetO szalagtechnologia

— 2000: 100 GB

— 2017: 12 TB (v8)

— v3 ota: WORM

— V4 Ota: titkositas

— Tomorités

— Ujabb verziok
szabvanyositas
alatt

oy
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L TO JELLEMZOK

Year Capacity
2000 100 GB
2003 200 GB
2005 400 GB
2007 800 GB
2010 1.5TB
2012 2.5TB
2015 6 TB
2017 12 TB
A

I
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Entire-
tape
reads/
writes

200
250
364
200
200

Approximate years of

life
assuming one tape
filled...

per month per week
17 4
21 5
30 7
17 4
17 4
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A MENTEST MEG KELL TERVEZNI

 Nem elég, hogy ,kezdjuk ¢jfelkor”
— TObb mentés tipus!

— Ne legyen ugyanaz a mentési ablak (back-up
window)

— A mentes mindig a rendszer
teljesitmenycsokkenését okozza

— Mindig csucsidon kivul végezzuk
* Mikor van csucsidd?
— Menteés outsourcing problema

i
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MENTES TERVEZESENEK MENETE

Vallalati strategia (Corporate Guidelines)
Szolgaltatasi szint meghatarozasa (SLA)
Mentési politika (Back-up and Restore Policy)
Mentési Utemterv (Back-up Schedule)

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02

44



VALLALATI MENTESI STRATEGIA

« Egész szervezetre vonatkozik

« Jogi minimumokat, mentési celokat,
szempontokat, mentend6 adatok tipusat
hatarozza meg

 Nem foglalkozik a mentés megvaldsitasanak
részleteivel

i
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SLA MEGHATAROZASA

Ez tartalmazza, hogy az adott telephely(ek)en,
mik az elvart és biztositandd szolgaltatasi

szintek
Tipikusan a hasznalokkal egyeztetve készdl

Egy SLA keszitesekor meg kell hatarozni pl.:

— a mentések tipusat

— az elvart helyreallitasi idOket az egyes tipusokra

— a mentések gyakorisagat (milyen mentés milyen
gyakran legyen)

— az adatok megoOrzesenek idejét

— a mentesi ablako(ka)t a kulonb6z6 tipusu
mentésekhez.
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SLA PELDA

A hasznalok az utolsé 6 honap barmelyik fajljanak 1
munkanapos pontossaggal vald visszaallitasat kérhetik.

A hasznalok az utolsé 6 honap — 3 év barmelyik fajljanak
1 hénapos pontossaggal valo visszaallitasat kérhetik.

A diszkhibak max. 4 oran belll helyreallitandok, 2 napnal
nem regebbi adatokkal.

Az archivaland6 adatok negyedévente generalt teljes
mentések, amelyeket ,orokké™ meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznaldk szamara elérhetd6 médon megtartjak a
reggel 7 és este 7 kOzOtt orankent keszitett
pillanatfelvételeket, + az ejfélkor keszult
pillanatfelvételeket 1 hétig.

Az adatbazisokra és a penzlgyi rendszerekre
vonatkozoan szigorubb kdvetelmények allhatnak fent,
amelyeket klon szabalyozunk.
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MENTESI POLITIKA

 Ha az SLA elkészilt, meg kell hatarozni azt a
politikat, amellyel teljesithetok az SLA-ban rejlo

kOvetelmények

« Ez tipikusan elegge magatol értetodik
— Az el6z6 példa SLA esetén:
* napi mentés
« az SLA-ban meghatarozott tarolasi idok

« annak az eldontése, hogy legalabb hany naponta legyen
teljes mentés (a tébbi differencialis/inkrementalis)
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A MENTESI UTEMTERV (BACK-UP SCHEDULE )

« Az Utemterv konkrétan leirja, hogy mikor milyen
hoszt melyik particiojat kell menteni

Az SLA és a mentési politika altalanos és ritkan
valtozik

« Sokszor a mentési Utemtervet nem irjak le kilon,
hanem a mento szoftver konfiguraciojaban
rogzitik
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MENTESI UTEMTERV PELDA

Egy particio mérete 4 GB
Teljes mentést 4 hetente (28 nap) vegzink

Tegyik fel, hogy a differencialis mentes mérete 5%-kal
nO naponta

— Az elsO nap a teljes menteés: 4 GB

— A masodik nap: 200 MB

— A harmadik nap: 400 MB, stb.

— A 10.nap: 2 GB

— A 1l. nap. 2,2 GB,

— Ez a két nap 6nmagaban tobb, mint egy teljes mentés igénye!!!

— Ez azt jeleni, hogy a 10. napon mar erdemesebb Ujra egy teljes
mentést végeznink

i
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MENTESI POLITIKA ISMERTETESE

* A hasznalokkal ismertetnink kell a menteési
nolitika leényegeét és azt, hogy hogyan kérhetik
egy fajl helyreallitasat.

» Kilonosen fontos arrdl a tajekoztatas, ha
nizonyos gépeken mentés nincs!

« “A menteseket csak azokon az adatokon végzlnk, amelyeket
a halozati konyvtarakban tarolnak (Z: meghajto a PC-n, ill.
/home konyvtar UNIX alatt). A menteseket minden ¢jjel éjfél
és reggel 8 ora kozo6tt végezzilk. Soha nem vegzink
mentest a PC lokalis C: meghajtojan. Ha egy fajl
helyreallitasara van sziikseg, forduljon a kbvetkez6 URL-hez
tovabbi informacioért vagy kildjon egy e-mail-t ide, a szerver
nevevel, a fajl komplett elérési atvonalaval, és hogy milyen
idoponttol kell a helyreallitas. Hozzaféerési problemak
kezelése, eqgyszert fajl helyreallitasok 24 oran belll

= negtortennek.”

“ : - = N .| /J(
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Az eddig gyakorlat szerint az anyo minden este szinkronizalédott egy melegtartalék
gépre. Ez hardver kiesés esetén nyujt segitséget max. 1 napos adatvesztés mellett.

A ritkan, de olyankor annal hangsulyosabban, felmerild igény miatt gyartottam egy
backup szervert az anyo-s tartalmak egy kicsit nagyobb idéintervallumot felolel6
megobrzésére. Ovatos becsléssel kb 3-4 havi adat orizheté meg visszamenédleg. A
szerver egy felujitott darab, 417 GB-os tarterulettel.

A mentés harom részbél all. Minden esetben hoé elején van egy teljes mentés,

majd az azt kovetd 4 alkalommal csak az ehhez viszonyitott kilonbségek mentédnek.

1. Levelezés : minden felhasznal6 "Maildir" konyvtara. Azoknak, akik mailbox-ot
hasznalnak a "Mail" és "/var/mail/usernév”.

(* Ez az IMAP-ot hasznaldk esetében jelenti a levelezés mentéséet. A POP3-at hasznaldk a
sajat gépukon tarolnak minden levelet.

Azt sajat hataskorben kell mentegessék.)

FULL: minden hé els6 napja

INKREMENTALIS: 7,14,21,27

2. A projects konyvtarak: Ez egyelére a munkaugy, titkarsag és staff
FULL: minden ho méasodik napja
INKREMENTALIS: 8,15,22,28

3. A /home/usernév/data tartalma. Sajnos a teljes home kdtet tul sok, mentésre nem
indokolt, install és egyéb nagy terjedelmii anyagot tartalmaz.

De, hogy mégis legyen lehetoség egyes fontos tartalmak mentésére, a home koteten
beltil a "data" nevi alkonyvtar minden felhasznalé esetében mentésre kerul. Kérek
mindenkit, aki ezt igénybe kivanja venni, hogy figyeljen az ide helyezendé anyagok
jellegére. Erosen le lehet csokkenteni a megtarthaté mentések szamat, ha ide install
anyagok, képek, filmek, sok képet tartalmazé PPT prezentacidk kerulnek.

FULL: minden ho harmadik napja

INKREMENTALIS: 9,16,23,29

A(
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PELDA MERETEZES

Egy szerverkdrnyezetben 2 TB adatmennyiséget kell
menteni.

Inkrementalis mentést hasznalunk.

A valtozas mértéke kb. 10 %/nap

— a. Hatarozza meg, hogy hetes mentesi ciklus, és napi
mentések esetén mekkora adatmennyiséget kell menteni
az els6 4 hétben

Teljes mentes: 2 TB

Inkrementum: 2TB * 10% = 0,2 TB (naponta)
Egy hét: 2TB + 6*0,2 TB=3,2TB

Négy het: 4*3,2TB=12,8TB

i
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PELDA FOLYT.

b. Mekkora lesz a szilkseges mentési idéablak az
egyes napokon, ha egy mentbeszkoz effektiv
irasi teljesitménye 100 GB/h?

— Vasarnap (teljes mentes)

- 2 TB /100 GB/h =20 () 6ra
— Hetkdznap:

« 0,2TB /100 GB/h =2 o6ra
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PELDA FOLYT.
c. Hany mentOeszkoz szukseéges, hogy a mentési
ablak 8 oranal ne legyen t6bb?

* Legrosszabb: vasarnap: 20 ora
* 3 mentdeszkoz kell

i
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PELDA FOLYT.

d. Hany szalag sziikséges a menteshez, ha
feltételezzik hogy minden mentés uj szalagra
keril, és egy szalag maximalis kapacitasa 500
GB?

Vasarnap: 2 TB /500 GB = 4 szalag
Hétkdznap: 0,2 TB (= 200 GB) = 1 szalag
Osszesen: 4+ 6*1 = 10 szalag / hét

40 szalag / 4 het
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PELDA FOLYT.

e. Egy adott idopont visszaallitasahoz maximum
hany szalag visszatoltésére van szlikség?

Legrosszabb: szombat
Visszaallitas: 1 full + 6 inkrementum
4 + 6*1 = 10 szalag kell
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FOGYOESZKOZ TERVEZES

* A mentési politika és id6zites befolyasolja azt is,
hogy mennyi fogyoeszkdzt kell hasznalnunk

A
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A HELYREALLITAS

Lassud...

A szalagok irasi es olvasasi sebessege sokszor erosen

elter + megtalalasi ido!!

— Sokszor 6nmagaban t6ébb, mint egy particio
helyredllitasa

A helyreallitas sebességét dontben a fajl leirok irasi
sebessége korlatozza!!

A mentés meggyorsitasara alkalmazott trikkok (pl.
iInkrementalis mentes) lassitjak a helyreallitast

Hardver korlatok
— Ha az irassal azonos sebesseggel jon az adat...

Gyorsitas: sokszor kulon mentéhalozat

o
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HELYREALLITAS: BIZTONSAGI KERDESEK

Van-e joga valakinek az adott fajl helyreallitasat
kérni (és a fajlt hasznalni)? — kérés validalasa!

A fajl hozzaférési jogosultsagok és tulajdonjogok
valtoznak-e a helyreallitas soran?

A kert adatot az eredeti helyen — az eredeti
nozzaferési jogokkal — allitjuk helyre (tudjuk
nelyredllitani) vagy mashol esetlegesen mas
jogokkal?

* Felllir-e ez meglévd adatokat?
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SZEMELYZETI KERDESEK

A helyreallitast tobb ember is tudja elvégezni, ne csak
az, aki tervezte a rendszert

Dokumentalas:

— on-line,

— papiron a helyreallitdo egység kbzelében

A dokumentacio es a betanitas legyen aranyos azzal,
hogy milyen gyakran kell helyreallitast végezni
Kulondsen fontos: mit kell tenni akkor, ha a helyreallito
egyseget vezerlo gép hal meg

A dokumentumoknak tartalmaznia kell

— a szallitok kapcsolattartoinak eléerhetéseget,

— a miveletet elvégezni képes/jogosult szemelyek telefonszamat,
— a szukseges jelszavakat

i
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CENTRALIZACIO

A centralizacioval tipikusan ketfele koltseget
lehet jelentosen csokkenteni:

— a berendezéseket (dragak, mert nagypontossagu,
nagysebessegl mechanikat igényelnek és nagy
megbizhatdsagot, kis hibavaloszinlséget).

— a szalagcsereét (koltseges, mert munkaigényes)
« Elosztott mentés hatranyai
— Minden gep mellé mentbegyseg — hiba — 2db!
« Szalag meghajto (tape drive) torés - tartalék
— Kazettacsere hosszadalmas
 Halozati mentd rendszerek
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SZALAG NYILVANTARTAS

A mentés nyilvantartas nélktl nem er semmit
A tartalomjegyzéket RAID-del véedeni

Automatikus nyilvantartas

— Nincs — minden szalagon olvasni id6ben visszafelé

— Particio szint{

— F3jl szintl — gyors, de nagy

— Kompromisszum a kett6 kozott

Nyilvantartas (automatikus) helyredllitasa
Nyilvantartas, hogy egy szalag hanyszor hasznalt
Mi van, ha ugy kell helyreallitani, ha a helyreallitd
rendszer rossz?

— a szalagon magan legalabb minimalis tartalom info

i
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,TUZRIADOK” — FIRE DRILLS

« Csak akkor tudjuk meg, hogy valojaban
mennyire j0 egy mento rendszer, ha
helyreallitast végzunk vele — gyakorlat kell

« Veéletlenszerlen kivalasztott fajl helyreallitasa

* Diszk helyreallitasa
— Ritkabb — kijovink a gyakorlatbdl
— Nagy adatmennyiség — mindenhol elég a kapacitas?
— Monitorozas (diszk, szalag, halézat) — ha gond van
— Ha nincs elég hely — U szerver beallitasakor
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KULSO TELEPHELYEN VALO TAROLAS

* Biztonsagos tarolas sziksegessege
— Zarhato szekrény

— Mas telephely
 Duplikalas
« Csak az el6z6 mentést taroljuk ott

« Raktarszolgalat — SA hazaviszi

* Tobb telephellyel rendelkez6 cég
— Helyben mentés — szalag csere

— Kis kihasznaltsagu haldzati 6sszekottetés — mentés a
,masik” helyen a haldzaton keresztul

i
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TECHNOLOGIAI VALTOZASOK

* Diszk és szalag technologia fejl6dése nem
egyenletes

— Diszk: kdzel linearis (1-1,5 évente duplikalodik)
— Szalag: nagyobb ugrasok

« Szalagos egységek dragak — ne kelljen cserélni ezeket
gyakran

« Technoldgia valtaskor a regi szalagos egysegbOl
Is el kell tenni 1 (2) darabot!

* Egyenlbtlen fejlédés — a mentés modjat is
valtoztatja

i
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MENTES ES HELYREALLITAS - OSSZEFOGLALAS

Mentés / archivalas

Mentés tipusal
— Teljes, inkrementalis, differencialis, progressziv
Mentés megtervezese

— Vallalati strategia, SLA, Mentési politika,
Mentési utemterv, Id6- és kapacitastervezeés,
Fogyodeszkdz tervezés, Mentesi politika
Ismertetese

Helyreallitdssal kapcsolatos kérdések

— Biztonsag, Szemelyzet, Centralizacio,
Nyilvantartas, Gyakorlas, Kulsé tarolas,
Adatbazisok, Technologiai fejlédes hatasai

I

i
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