INFORMACIOS RENDSZEREK
UZEMELTETESE
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4. AZ INFRASTRUKTURA UZEMELTETESI
FELADATAI

Gépcsaladok
Szerverek jellemzéi és Uzemeltetési feladatai
Blade szerverek
Homogén és heterogén rendszerek
Szerverek energia ellatasa
Redundancia
Frissitések tervezése, Utemezeése, tesztelése
Példak, karbantartasi ablak, méretezés

Asztali (desktop) elemek Gizemeltetési feladatai vallalati
kornyezetben

(
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SZERVEREK

 Termékcsaladok

« Megbizhatosag

« AdatkOzpontok

o Szerviz szerz6desek
« Szerver frissitesek
 Redundancia

i
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TIPIKUS TERMEKCSALADOK

« Egy szamitdgep-gyartonak tipikusan harom
termékcsaladja van:
— otthoni (home),
— Uzleti (business),

— szerver (server)

i
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OTTHONI TERMEKCSALAD

* Az otthoni csalad jellemzoi:

— legolcsobb induld ar

— draga bovites, kiegeszitok

— a Jellemzait altalanos terminusokban adjak
meg

— gyakran valtoztatjak a beszallitdkat, igy nincs
,ket ugyanolyan”

— sok ,jateklehetOseg™: joystick, nagyfelbontasu
grafika, audio

i
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UZLETI TERMEKCSALAD

* Az uzleti csalad jellemz0i
— a teljes ,eletkoltseg” minimalizalasa (dragabb
iInduld ar, de hosszabb élettartam)
— ritkabb valtozasok:
« valtozas draga a cegek szamara
» a sok potalkatresz raktarozasa,
 a valtozatok oktatasa a keresked6k szamara
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SZERVER TERMEKCSALAD

* A szerver csalad jellemzoi

— mas architektura, mint az asztali gépeknél (,hosszabb
életl” legyen: szabad kapacitas, bdvithetéseq)

— teljesitmenyhez viszonyitott minimalis kéltség

— konnyen szervizelheto, robosztusabb kivitel, a javitasi
IdO Kicsi legyen

— csatlakozo/kezel6szervek elhelyezésénél a konnyl

szervizelhet6seget és nem a helytakarekossagot
tekintik elsodlegesnek

— a megbizhatésag kulcskérdés
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SZERVEREK HARDVER JELLEMZOI

Tobb belsd hely kartyak, CPU-k, meghajtok stb. szamara

Nagyobb CPU teljesitmény: tdbb CPU vagy egy nagyon
gyors CPU

Nagyteljesitmeényu |/O: a szerverek altalaban tobb 1/O
muUveletet végeznek, mint a kliensek (1/O ~ #kliens)

— nagysebességu I/O alrendszer,

— nagysebességl bels6 buszok,

— nagysebességl haldzati interfészek,

— RAID technika

Tobb upgrade opcio
Rack-re szerelhet6 kivitel
— Nincsenek oldals6 csatlakozok

i
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SZERVEREK - DEFINICIO

« A kiszolgald vagy szerver (az angol server
sz0bol) az informatikaban olyan (altalaban
nagyteljesitmenyl) szamitogépet, ill. szoftvert
jelent, amely

— mas szamitogépek szamara a rajta tarolt vagy

eldallitott adatok felhasznalasat,

— a kiszolgalo hardver eroforrasainak (peldaul
nyomtato, hattértarolok, processzor)
kihasznalasat, illetve

— mas szolgaltatasok elérését teszi lehetdve.

i
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SZERVER BERENDEZESEK

 Egy szerver berendezés (Server Appliance)
egy olyan eszk0z, amely egy kitlntetett feladat
ellatasara jo. Peldaul:

— Fajl szerver

— Web szerver
— E-mall szerver
— DNS szerver

A
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SZERVEREK
NN

A
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SZERVER RACK

* Rack-re szerelheto (Rackmount) szerver

— RU (Rack Unit) vagy U
« 1,75 inch magas
« 19 (vagy 23) inch széles
— Szerverek legtdbbszor 2U vagy 4U
nagysaguak

* Virtualizacidhoz nagyobb teljesitmény -> nagyobb
meret

— Full-rack (Full-wide) / Half-rack (Half-wide)
szerverek

i
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1U, 2U, 4U SZERVEREK
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SZERVER ELOLAP

Kihajthatdé LPD

SAS HDD-k USB Portok

oy
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SZERVER BELSO NEZET

PCI Slotok

Média HDD rekesz

CPU Kéartya

oy
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KIHAJTHATO HDD
MEDIA REKESZ

il 5 0
Média HDD rekesz /; 4}“

*4-2.5” HS SAS HDD A
* El6lapi USB portok L s e

Htoventilatorok

CPU kartya

A (
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MEMORIA KARTYA

oy
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BLADE (PENGE) SZERVEREK

Lecsupaszitott szamitogep
A legkisebb energiafelhasznalasra optimalizalt
Minél jobban kihasznalja az adatk6zpontban

rendelkezésre allo teret
— Szerversuriség akar 6-szoros

Hogy lehet ez?

— Csak a leglényegesebb komponensek
« CPU, memoria, integralt NW controller
* Fiber Channel Host Bus Adaptor (HBA)

— A tObbi --???

i
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BLADE SERVER

(
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BLADE SERVER

A (
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BLADE SERVER
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BLADE CHASSIS

« Blade server nem hasznalhatd 6nmagaban
— -> plade chassis (keret)

« Consolidation (konszolidacio, 0sszevonas)
— Tapegyseg
« De: tobb kabel kell (nagy aramfelvétel)
— Hltes
— Diszkek (a szerverekben nincs vagy max. csak keves
-> SAN)
« SAN-rol bootolhat6

— Halbdzati kapcsolat

— Hasznaldi interfész (User interface) portok

. ay ° Billentylzet, video, egér, DVD
_é‘, A
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BLADE SERVER CHASSIS — ELOLAP

i
L !

A
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BLADE SERVER CHASSIS — HATLAP

i
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BLADE SERVER CHASSIS — URESEN

L

: - i‘ﬁ\'l‘ :

A (
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BLADE SERVER CHASSIS — KOZEPSO MODUL

BME VIK TMIT

https://WWW.TMIT.BME.HU/VITMAC02

Redundans
Osszekottetések
a blade-k kdzott

Switch
Media IF

Vezerlés
(terhelés
megosztas)

Redundans aram
szétosztas
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BLADE SERVER

oy

—

BME VIK TMIT

https://WWW.TMIT.BME.HU/VITMAC02

Half-wide és
full-wide
blade-k
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BLADE SERVER — TERMINOLOGIA

« Server blade
— Egy szerver
« Blade server
— Server blade szinonimaja

— Chassis with server blades
- Blade (Server) System

A
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BLADE SERVER

« Miért hasznaljuk?
— Kisebb hely (~ 1/6 — 1/10)

e Kisebb terem
 Kevesebb rack
« ROvidebb kabelezés (akar 85%-kal)

— Kisebb teljesitmény felvétel (25-50%-kal)
» -> kisebb h{tes igeny, koltseg
* De...

— Nagy szamitasi teljesitmeny
— Magas processzor/core suruseg

i
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BLADE SERVER

De...

Ve

— Ar
« Maga a blade server olcsobb lehet, de a keret
(chassis) draga
« Csak akkor éri meg, ha tele van (14-16 vagy t6bb)
— Kisebb igény/kisebb cégek esetén nem jo

« Chassis nem szabvanyos
— Csak egy cég termékeihez
— SOt, gyakran csak egy modellhez (!)

i
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BLADE SERVER

— Huteés
« Bar kisebb aramfelvetel (h6), de nagyobb
hosurlseg

« Hatékonyabb, specialis hités kell
A tradicionalis hltes nem eleg:

Rack Rack Rack Rack
Row 1 Row 2 Row 3 Row 4
64F°/ 10C° 73F°/ 23C° 82F°/ 28C°
g o
= E > ”
< B % S S
= s - et
S I
[ 4+
()
A
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HIDEG SOR / MELEG SOR ELRENDEZES

« Hot Aisle/Cold Aisle Layout
« A szerver(rack)ek szembenéznek egymassal
« A padlot meg kell emelni ~50cm-rel

HOT AISLE[ COLD AISLE APPROACH

17 +
[HOT AISLE] {COLDA!SLE] OTA SLE]

; i
\\ Mm '
Cable Management Perforated Tiles Cable Management
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HIDEG SOR / MELEG SOR ELRENDEZES

A (
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BLADE SERVER

— Memoria
» Kisebb, mint a hagyomanyos modellekben, de ma mar nem
sokkal

* De nem bdvithetd a helyszike miatt

— Diszkek

» Tipikusan nincs vagy maximum nagyon Kicsi
— 1-2 diszk
— Csak az operacios rendszer szamara, nem (plane nagy
mennyiségu) adattarolasra

» Diszk/Tarolo modulok a keretben
— (Sok) helyet foglal a keretbdl
— Sokszor még ez is kevés
— SAN - Fibre Channel kartyak
— Tipikusan nem tamogatjak a hot-swappable diszkeket

« Mikor probléma ez???

i

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02

37



ELONYOK

« Nagyobb szamitasi teljesitmény kisebb helyen

e Vezérlés

— Failover/load balancing
* Erre tervezték

— Self-diagnosis — egyszerien ki kell csereélni

« KonnylU uzembehelyezes
— Csak bedugni a keretbe

— Tap, halozat, kabelezés — a keretben bent van

* Nem kell mindegyik szervert kilon-ktlon bekotni
— Tap, halozat (Ethernet, SAN, menedzselési), display, billentyl, egér

i
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HATRANYOK

« Specialis hités
. Ar
— Server + chassis
« Nem jol skalazhato
— Specialis kezdeti konfiguracio, specialis oktatas,
specialis menedzselés

— Nem szabvanyos, nem kompatibilis, gyartospecifikus
megoldasok
- Gyartéhoz kotédés
« Gyors avulas
— Nem upgrade-elhetd
+«— Nem Eompatibilis az uj modell a régi kerettel
| Y.
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MIRE JOK?

Nagy szamitasi, de kis tarolokapacitast igenylo
feladatokhoz

— E-mall, web szerver

— SSL kodolas/dekodolas

— DNS

— Streaming (audio, video)

— Adatbazis vezérlés

— Virtualizacio, virtualis gépek (VM) — memoria!!
— Elosztott rendszerek (Distributed computing)
Server clusters

— Részletesebben az Adatk6zpontok fejezetben

i
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HOMOGEN / HETEROGEN RENDSZEREK

* A szerverek lehetnek
— homogének (egy gyartotodl valo/ azonos csaladbdl valo)
— heterogének (tobb, kilonb6zbd gyartotdl/gyartmanycsaladbol).
A homogen rendszerek elonyei:
— egyszerlbb fenntartas
— egyszerlbb oktatas
— egyszerlbb potalkatrész raktarozas (csak egy kell mindenbdl)
— kodnnyebb javitas
* A heterogen rendszerek elonyei:
— nem “ragadunk be”, ha a szallitoval valami torténik
— minden feladathoz a legjobb berendezest valaszthatjuk
— a gyartok kozti versenyeztetés miatt olcsobb beszerzesi koltség

i
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SZERVEREK MEGBIZHATOSAGA

Tobb hasznalo fugg téluk — megbizhatésag
kulcskérdés

Javitasi id0 kicsi legyen

Mas architektura, ,hosszabb életld”
Legyen szabad kapacitasa

Szervereknel — a desktopokkal szemben:
— mas elhelyezkedés (data center)

— karbantartasi szerzodés

— diszk mentes

— mas operacios rendszer konfiguracio

A (
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SZERVEREK ELHELYEZESE

* Védeni kell Oket
— elemi kar
— elektromos zavarok
— emberi karokozas ellen

« Veédett helyre telepités elengedhetetlen
— vedett tap (UPS — Uninterruptible Power Supply)
— hémérséklet- és paraszabalyozas (HVAC - heating,
ventilating and air conditioning)
— tlzbiztossag
— fizikai védelem (sériilés, illetéktelen hozzaferés ellen)

o
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SZUNETMENTES TAPEGYSEG

A
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TUZERZEKELO
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HALONNAL OLTO
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TUzZBIZTOS AJTO
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A klimaberendezeés
s létfontossagu ©

A
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HOGY IS NEZ K| EGY TIPIKUS ADATKOZPONT
ENERGIA ELLATASA?

« Szerintetek az energia hany %-a forditodik
hasznos processzor teljesitmenyre?
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HOGY IS NEZ K| EGY TIPIKUS ADATKOZPONT
ENERGIA ELLATASA?

Data Center

IT Load —

— Aramfelvétel
és hutes
_Daia sourcet:;xating Energy-Efficient Data Centres, ,
E@S1 De t of Energy , Data Centre Facjlities and
gineeRBG=Cpference , May 18, 2007 (
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HOGY IS NEZ K| EGY TIPIKUS ADATKOZPONT
ENERGIA ELLATASA?

Data Center Server hardware

Processzor—

— Tap modulok,
memoria, ventilatorok,
HDD ...

oy
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HOGY IS NEZ K| EGY TIPIKUS ADATKOZPONT
ENERGIA ELLATASA?

Data Center Server hardware Server loads

Aktiv

oy
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VALOS KEP AZ ADATKOZPONTOK
FELHASZNALASAROL — HOL FOGYNAK A WATT-0K?

Szerverek
X ] I Szerver
hardverek i terhelések
Typical Utilization
Mainframe 80 — 90%
Unix 10 — 20%
( Wintel 5-12%
Fans; 9% Ero6forrasok

AC/DC

losses; 222 kihasznalatlan Kihasznaltsaga
‘ 80% \ 20%
Processor | = 2,7% of
pe > / total

Standby; 2%
Drives; 6%

PCl; 39
Planar; 4%

32/// \ 5 %

Memory; 11%

Tovabbi WATT
szukséges ?

35W adatkdzpoﬁ—@ 16 W equiv IT powe@—S W equiv processze»@—l—W equiv. hasznalt eréforras
(
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ADATKOZPONTOK (DATA CENTER)

Sajat telephely
AdatkOzpontok, szerver hotelek
Szerver szolgaltatas
Kihelyezeés (Outsourcing)
— El6nyok
« Gazdasagosabb, specialis szakértelem
— Hatranyok
 Kiszolgaltatottsag
KésObb részletesen

i
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SZERVEREK VEGLEGES ELHELYEZESE

« Operacids rendszer és egyéb szoftverek telepitése
ELOTT a vegleges helyukre beallitani

* Ellenkezolleg:

— akkor bizonyos ideig meég a laborban marad a gép,
ahol nincs UPS, légkondicionalas stb., ami
onmagaban zavart, szolgaltatas-kiesést okozhat,

— nincs megfelel6 biztonsag, ha mar ott van a gép a
laborban, ,proba” rendszereket telepitunk ra (akar
ktlonben jogosulatlan hasznaldk is)

— amikor aztan a végleges helyére visszUk, ez alatt az
id6 alatt BIZTOS, hogy szolgaltatas-kiesés van!
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ADATMENTESEK (DATA BACK-UP)

e Elmélet:

— A klienseken tarolt adatokat nem mentjuk. Ezért
célszerl, ha a hasznalok adataikat a szerveren
taroljak — annak tartalmat ugyanis mentjik. igy nincs
IS szlikség a helyi adatok mentésére.

e De:

— ktlondsen Windows alapu rendszereknél egy csomo
szemeélyes beallitas, konfiguracios fajl, utdlag letoltott
program helyben tarolodik. (Megoldhato, hogy
kijelentkezeskor a beallitasokat a szerverre mentsik,
de ez nem teszi feleslegessé a helyi tarolast!)

i
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ADATMENTESEK (DATA BACK-UP)

« A szervereken tarolt adatokrol biztonsagi
masolatokat keszitlink

— hiba esetén helyre lehessen allitani az
adatokat (egy nem tul regi allapotnak
megfelel6en)

— archivalasi célokra

« Ezekrol a kerdesekrol késObb reszletesen, egy
kilon fejezet keretében beszélink majd
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A SZERVEREK ES A KLIENSEK OPERACIOS RENDSZERE

 Kulonbozb6k

— Pl. web szerver esetén a kliens és a szerver
operacios rendszere teljesen eltero lehet,
csak a kommunikacids protokollt kell
mindkettének tudnia futtatni.

« Azonosak (teljesen vagy mas beallitasokkal)

— Unix CPU szerver / Unix desktop
kornyezetben a szerver/kliens operacios
rendszere azonos kell legyen, csak kulonb6zo
beallitasokkal.

i
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KULON ADMINISZTRACIOS HALOZAT

Célszerl specialis, adminisztracios halozatot fenntartani
mentesekre és monitorozasra.

A mentések nagy mennyisegUu adat atvitelét igenylik
(jelentésen) csokkentve a hasznaldi savszelességet.

A kulon adminisztrativ hal6zat egyszertbb es igy

144 144

hibatlirébb elemekbdl épulhet fel

Fuggetlen a kuls6 halozat esetleges hibajatol!

— monitorozas esetén nem ad a haldzati hiba miatt rossz mérési
eredmeényt

— haldzati hiba esetén is van lehetéség a gépekhez valdé hozzaférésre
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TAVOLI KEZELOI HOZZAFERES
(REI\/IOTE ADMINISTRATION ACCESS)

Régen: minden szerverhez kulon billentyl +
monitor

Ma: konzol szerver

Elony:

— Helynyereseég

— Beavatkozasok egy (tavoli) helyrdl
vegezhetok

Tavolrol vezerelheto tapegysegek

i
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SZERVER FRISSITESEK (SERVER UPGRADES)

A feladat:
Adott kiindulo helyzet:

— MUkodo szolgaltatasokat biztosito szerver

— Frissité csomagok(ok)
» valamely szolgaltatas(ok)hoz, vagy
* az operacios rendszerhez

Elvart végeredmeny:

— A kivant szoftverfrissitések

« felkerulnek a szerverre és
« aktivalédnak ott;

— A szerver elérhetd, minden szolgaltatas megfeleléen
muUkodik

i
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A MEGOLDASHOZ VEZETO UT

1. Feladatlista-készités

2. (U)) szoftvercsomagok kompatibilitasa az (U))
OS-sel...?

3. Ellen6rzo6 teszt minden szolgaltatashoz

4. Visszakozz-terv készités

5. Karbantartasi idoszak

6. A frissites hirdetése a felhasznalok k6zott
7. Ellen6rzd tesztek futtatasa

8. Frissites elvegzése

9. ... Ha nem sikerul: visszakozz

1@. Az ere/dményt tudatjuk a felhasznalokkal
= = A
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1. A FELADATLISTA ELKESZITESE

« Mi a feladatlista (checklist)?

— Funkcionalisan:
» Terv / forgatokonyv / leiras
« Mit nem akarunk elfelejteni megtenni

« A kerdések:
— Milyen szolgaltatasokrol van sz6?
— Kik a felhasznalok?
— Milyen szoftvercsomagok az érintettek?
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A FELADATLISTA (FOLYT.)

Mi a feladatlista (checklist)?

Funkcionalisan:

— terv / forgatokonyv / leiras

— mit nem akarunk elfelejteni megtenni
Fizikailag:

- Papir

- Weboldal

- Excel tabla

- stb...
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EGY EGYSZERU FELADATLISTA (PELDA)

CVW Server and Document Server (3.0 to 3.2)

Shut down the CVW Server and Document Server
Retain a backup copy of the CVW Server dir by moving a copy to /opt/CVWserver.old
Create a new CVW Server directory (/lopt/CVWserver)

If the directory path to the doc-store has changed, correct the paths in the doc-
store/index.db file

Install the new CVW Document Server in /opt/CVWserver

Modify the cvwds.boot startup script with custom settings and copy to
/etc/init.d/cvwds, then link to /etc/rc3.d/S99cvwds

If upgrading from 3.0, upgrade the CVW database using the updater program and
copy the resulting DB file to /opt/CVWserver

Modify the cvw.boot startup script with custom settings and copy to /etc/init.d/cvw,
then link to /etc/rc3.d/S99cvw

Set file permissions

Test CVW Server operation with telnet

If upgrading from 3.1, apply the 31to32_patch.txt file to your DB using the Tk client
Test CVW Document Server operation with web browser

Archive /opt/CVWserver.old

i
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A FELADATLISTA (FOLYT.)

Ki olvassa el valéban az érintettek kozul?
 Alig valaki...

Emiatt proaktivan végig kell vezetni Oket:

+ Megfelelonek tartjak?

« Kerdesekkel felszinre hozni az igazi reszleteket
« Ett6l maris meg fog valtozni a megfelel6seg...

A
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A FELADATLISTA (FOLYT.)

Mi van a gépen?

« Rejtett fuggosegek feltarasa
— Szoftvercsomagok kozotti fuggosegek
— Erintett felhasznalo6i csoportok
— Mas eszkozok / szerverek fuggosege

— Szoftvercsomagok amelyek nem jelennek
meg a fuggdseég-listan (feleslegesek!)
« A fuggoségek dokumentalasa
-> feladatlista tokéletesitése

A
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2. A SW KOMPATIBILITAS ELLENORZESE

Informacioszerzes:
« Terméktamogatoi honlap

« Kapcsolatfelvetel a gyartokkal
— aktiv kerdések

« Korabbi tapasztalatok (masoke is)
— pl. Internetes forumok

Informaciok ellendrzese tesztgepen:
o Keveés felhasznalds, nem kritikus alkalmazasnal:

kihagyhato
 Kritikus, sok felhasznal6t erintdé szolgaltatasnal:
" létfontossagu

=% é' /\)(
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SW KOMPATIBILITAS ELLENORZESE (FOLYT.)

« Ha a SW-t az u) OS nem tdmogatja:
— Olyan valtozatra frissitiink, amit még/mar tamogat az Uj
ésaregiOSis
« Ha a SW-t csak az U] OS tamogatja:
— Csak az uj OS-sel lehet tesztelni (tesztgep )
« Ha a SW-t az U] OS végkepp nem tamogatja:
— a felhasznaldokat gy6zzuk meg: nem kell a SW,

vagy...
— el kell tekinteni az OS frissitéstol

o
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3. ELLENORZO TESZTEK

Minden szolgaltatast teszteljtink az uj OS-sel

Automatikus tesztek (szkriptek)
— Szolgaltatas elinditasa
— Szolgaltatas mikodése (ellenérzé pontok)
— Teszteredmenyek naplozasa (OK / NOK)

Manualis tesztek

— Szuréprdébaszerien az auto-tesztek mellett

— GUI-t csak manualisan lehet tesztelni

Regresszios teszt

— Ugyanolyan kimenetet ad-e az Uj rendszer, mint a régi adott?
— Apro eltéreseket (verzioszam, datum) el lehet/kell fogadni

A (
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4. A VISSZAKOZZ-TERV

Ha nagyon nem a tervek szerint haladunk
— Az eredeti allapot visszaallitandd
— A visszaallas sikerét is tesztelni kell

A visszaallitast is meg kell tervezni elore
— TeendOKk listaja
— Elvégzeshez szukseges ido

Frissitesre szant ido=
Karbantartasi id6 — visszakozz-id6 — sikerességi teszt

A visszaallitas forrasa
— Kis- és kozepmeretl rendszer: klonozas
— Nagy rendszer: inkrementalis (/ differencialis) back-up

A (
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5. A KARBANTARTASI IDOSZAK

« Mikor legyen?
— A felhasznaldknak nem j6, ha munka kdzben

van

ledllas karbantartds miatt

— A rendszergazda nem akar mindig

éjje
— Ha
sup

/hetvéegen dolgozni
Karbantartas alatt gond van, a termék-

nortot Is el kell tudni érni

...kompromisszum...

i
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KARBANTARTASI IDOSZAK (FOLYT.)

* Meddig tartson?

Karbantartasi ido =

( Frissitesi ido +
Teszt idO +
Visszakozz-id6 +
Visszakozz-teszt idd ) * [2..3]

o
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PELDA

Haromf6s IT csapataval egy rendszert Uzemeltet, amelyben 4
szerver es 30 desktop gep van. A vezetés rossz pénzugyi
politikaja miatt a rendszer nem redundans.

— Harom kilences rendelkezésre allast feltételezve, éves atlagban

(egy év 31 536 000 masodpercbdl all) mennyi ideig
megengedhetd, hogy ne mikodjon a rendszer?

— Tervezetlen ledllas nincs a rendszerben. Ez esetben mekkora a
negyedeves szerver-karbantartasi ablak?

— A legkomplexebb szerveren a frissitési idd 20 perc. A régi
rendszer visszaallitasa 15 percet vesz igenybe. A rendszer
akarmilyen allapotban tortend teszteléséere 10 perc kell.

* Mennyi idot tervez ennek a szervernek a karbantartasara?

« Ha latszik, hogy nem sikerll a frissites, mikor kezdi a
visszakozzt?

5
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MEGOLDAS 1.

« Harom kilences rendelkezésre allast feltételezve, éves
atlagban (egy ev 31 536 000 masodpercbdl all) mennyi
ideig megengedhetd, hogy ne mikodjon a rendszer?

« Harom kilences rendelkezésre allas = az id6 99,9%-
aban j6, 100% - 99,9%-aban (0,001) rossz.

« 31536 000 * 0,001 = 31 536 masodperc (~ 8 és % ora)
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MEGOLDAS 2.

« Tervezetlen ledllas nincs a rendszerben. Ez
esetben mekkora a negyedéves szerver-
karbantartasi ablak?

* Nincs tervezetlen ledllas -> az el6zb pontban

kiszamolt a tervezett leallas (karbantartas) egy
évben

* Negyedéves: 31 536 / 4 = 7884 masodperc
(~ 2 ora 11 perc)
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MEGOLDAS 3.

* A legkomplexebb szerveren a frissitési id6 20 perc. A
régi rendszer visszaallitasa 15 percet vesz igenybe. A
rendszer akarmilyen allapotban torteno tesztelesére 10
perc kell.

— Mennyi id6t tervez ennek a szervernek a
karbantartasara?

« 20 perc upgrade + 10 perc teszt + 15 perc visszakozz +
10 perc teszt = 55 perc; szorozva 2..3 kdz6tti szammal, a
biztonsag kedveért.

« De maximum a karbantartasi ablak (2 6ra 11 perc)!
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MEGOLDAS 4.

* A legkomplexebb szerveren a frissitési id6 20 perc. A
régi rendszer visszaallitasa 15 percet vesz igénybe. A

rendszer akarmilyen allapotban torteno tesztelesére 10
perc kell.

— Ha latszik, hogy nem sikeril a frissites, mikor kezdi a
visszakozzt?

— A karbantartasi ablak vege eldtt 15 perc (visszakozz)
+ 10 perc (teszt) = 25 perccel
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0. A FRISSITES / KARBANTARTAS HIRDETESE

* Figyelemkelto moédon

« Formalisan (vegyék komolyan)

« Valasztandd média
— az adott helyen megszokott, elfogadott
— pl. célratoro kor-email

A (
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{. A TESZTEK VEGREHAJTASA

* A karbantartas elkezdese el6tti utolso lepés

A mukodo rendszeren elvegezzuk az eloirt
teszteket

« Javitjuk a tesztek hibait

i
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8. A FRISSITESEK ELVEGZESE

» Maga Az Eles Feladat

« Feltgyelet mellett vegezzik
— A tapasztalatok konnyebben megoszthatdk
— Elakadas eseten kdnnyebb a tovabblépés
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O. A FRISSITESEK TESZTELESE

« A korabban megtervezett teszteket az (j
rendszeren is vegrehajtjuk

* A tovabbi lepések a tesztek kimeneteletol
flggnek

— minden OK
— apro modositasok kellenek
— Visszakozz

A
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10. HA MINDEN BORUL: VISSZAKOZZ
AL((“)

Y
« Nézzik az érat /\//‘ﬁ)

 Ha elérkezik az id6, nincs mese, ./
el kell kezdeni a visszakozz-terv ’7,}
vegrehajtasat

* Lehet, hogy nem kell teljes visszakozz
— Felhasznalokkal konzultalva kiderulhet:

adott szolgaltatas id6szakos/vegleges
elerhetetlensége mégsem tragedia

i

I
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11. A KARBANTARTAS EREDMENYENEK KIHIRDETESE

* Hirdetni kell, hogy

— az eddig elérhetetlen szolgaltatasok Ujra
mukodnek

— mi az, ami valtozott

— ha valamit mégsem talalnak rendben,
jelezzek

* milyen modszerrel?!

i
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REDUNDANCIA BIZTOSITASA

* Diszk tarolasi redundancia (RAID)
 Redundancia a komponensekre

— Melegtartalek komponensek
« Redundans tapellatas

i
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TELJES ES N+1 REDUNDANCIA
(FULL AND N+1 REDUNDANCY)

« n+1 redundancia: ha EGY komponens meghibasodik, az
egesz rendszer meg mukodokepes marad.

» Teljes redundancia: mindenbdl kettd van + egy
hibadetektalo algoritmus (vagy ember), aki sziikseg
esetén atkapcsol.

— Egyik komponens mukodik, és ha az meghibasodik,
atkapcsolnak a masikra manualisan vagy automatikusan
» Melegtartalék
» Hidegtartalék
— Terhelésmegosztas. Mindkét elem kb. fele terheléssel dolgozik,
de mindkettdnek van annyi szabad kapacitasa, hogy szukseg
esetén a teljes forgalmat atvegye

« Gyakran nem az egész rendszer, hanem csak bizonyos
részei redundansak

i
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MELEGTARTALEK KOMPONENSEK
(HOT-swAP COMPONENTS)

» Altaldban: komponens eltavolitasakor,
cserejekor le kell allitani a rendszert

+ Melegtartalék: a rendszer ilyenkor is

mukodoképes marad — de sokszor a csere ,raer’
a tervezett karbantartasig

— Igazi elony: meghibasodaskor nem kell
azonnal leallni

— DE: dupla hiba (risk of double failure)

i
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MELEGTARTALEK - PROBLEMAK

Mely részek ilyenek és melyek nem?

Mennyi ideig tart az atkapcsolas es ek6zben mi
sérulhet?

Mennyi ideig és hogyan (esetleg cstkkentett
teljesitménnyel?) tizemelhet a rendszer

Sokszor melegtartalékosnak hirdetnek egy rendszert, de
esetleges bbvitése reset-et kivan...

Azaz a melegtartalék nem szinteti meg mindig a leallast,
az csak csokkenti annak kockazatat!
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PELDA REDUNDANCIARA

« Megbizhatésag
— Redundans diszk (RAID)
— Redundans tapegységek
— Redundans hites
— Minden I/O kapcsolat redundans
— Megkettozott kapcsolomodulok
— Redundans buszok, diszk csatlakozdok
— Megkett6zott menedzsment modulok

* Rendelkezésre allas
— Menedzsment modul figyeli a komponenseket
— Kiterjedt Predictive Failure Analysis
— Hibalogok
s (
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REDUNDANS TAPELLATAS
(REDUNDANT POWER SUPPLY)

« Tapellatas: a masodik leggyakrabban
meghibasodo elem

* n+1 redundancia

* Minden tapnak sajat kabele kell legyen
— Rossz csatlakoztatas problémaja
— Athelyezhet6 ledllitas nélkil

— Megbizhatosag névelése — minden kabel mas
aramforrasrol

i
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USB
CD/DVD RW *
k4 |

SZERVER ELOLAP

» Szolgaltatas cimke

SAS diszkek

» (RAID-del)

—

BME VIK TMIT

Szolgaltatas

https://WWW.TMIT.BME.HU/VITMAC02

" bévitGkartyak

» Akkumulator
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SZERVER HATLAP

_ Opcionalis tapok _ Melegtartalék tap

»

oo

o0

- AMM (Advanced
Ventilatorok « Management Module)

Ethernet és mas I/O

(
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SZERVIZ (MAINTENANCE) SZERZODESEK

« Szerver vasarlasakor gondolnunk kell a
szervizelésre is

« Tobbféle lehetoség kozul lehet altalaban
valasztani:

— 4 0ras,
— 12 oras,
— 1 napos szerviz,

— Csak tartalék alkatrész biztositasa, amit
felnasznalas utan potolnak

5
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SZERVIZ SZERZODESEK — PELDAK

Kicsit/kdzepesen kritikus host:1-2 napos szerviz, vagy
egyaltalan semmi

Azonos szerverek nagy csoportja: alt. elegendo a tartalék
alkatresz
Vezeérelt modellvalasztas: Az a cél, hogy mindig csak két tipus
legyen

Kritikus szerver: tul draga lehet komplett készletet tartani,
ezert csak a kritikus elemekbdl taroljunk + 1 napnal rovidebb
Kiszallasi idejl szerviz
Azonos gyartd sokfajta modellje:

— nagyon nagyszamu szerver esetén allandé technikus

— koOzepes méret esetén regionalis raktarbol telefonhivasra szerel6

klldés is
Nagyon kritikus host: alland6 technikus + duplikalt gép (nem

technikai jellegl cégek esetén ez adhatja a legnagyobb
biztonsagot)

i
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POTALKATRESZEK HELYI TAROLASA — SZERVIZ
SZERZODES

« Kompromisszum kell a potalkatrészek helyi
tarolasa (1) es a szerviz szerzodés (2) kozott
— (1) Draga lehet kis cégek szamara,
— (2) Altalaban (tav)diagnosztikai szolgaltatasokat is
magaban foglal.
- Altaldban legjobb, ha a hibas alkatrészt azonnal
Kicseréljik és utana vizsgaljuk
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SZERVIZ SZERZODESEK MEGKOTESE

« Sokszor baj esetén dertl ki, hogy egy géepre
nincs érvenyes szerviz szerzodes. Ennek
elkerllésére:

— |0 leltarozd/nyilvantartd program
— ha a beszerzest intezo szemely egyben a
szervizszerzodesek kotéseert is felelos

— garancia ideje alatt is €lo szerviz szerzodés,
csak a garancia idejére O Ft-os dijjal
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SZERVEREK - OSSZEFOGLALAS

Termékcsaladok
Megbizhatoséag
AdatkOzpontok
Szerviz szerzodések
Szerver frissitések
Redundancia

A
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l|. RESZ

SZEMELYES GEPEK
OTTHONI FELDOLGOZASRA

A (
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SZEMELYES GEPEK

* Tipusok
« Peélda: operacios rendszer telepitése
« Desktop management

— feladatai reszletesen

A
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ASZTALI /| SZEMELYI SZAMITOGEP

Asztali gep (desktop)

Szemeélyi szamitogep (PC)

Ujabb megoldasok

— Dokkolo (noteszgép — laptop)

— Digitalis szemelyi asszisztens (PDA)

— Okostelefon (smartphone)

« Személyi vegberendezes, szemelyes gépek

A
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PDA

Els6 PDA (AT&T EO440) 1993

I\Q!‘*r to

Notilicalic ,

oy
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OKOSTELEFON - SMARTPHONE

oy
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OPERACIOS RENDSZER TELEPITESE -
ATTEKINTES

Eldkésziiletek
B1OS beallitasok
A telepités
eldikészitése

A telepitéss
fajlok masolasa

A telepites

Windows
besllitasok
Particionalas,
formazas

Driverek,
programolk
telepitése

A (
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SZEMELYES GEPEK TELEPITESE

NAGYVALLALATI KORNYEZETBEN
« Keépzeljuk el az el6z6 folyamatot alkalmankent

tobb tucat — tobb szaz géepen
— lassu
— sok hibaforras
« Raadasul:
— kulonbo6zd felhasznaldi csoportok
— kulonbozo programok
— kulonbozb felhasznaldi profilok

 Automatizalni kell...

A

I
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SZEMELYES GEPEK — OPERACIOS

RENDSZER
« Sokszor: elore telepitett operacids rendszer

— Problémaforras: nem tudhatjuk pontosan mi is van
telepitve es a gepek nem egyformak
« alt. nem egyszerre vasaroljuk, hanem folyamatosan
* hirtelen cserére szorulo gép
« szervezet bOvulése/atalakitasa miatti vasarlas

 Nem homogéen a gép ill. operacios rendszer
allomany — probléemaforras!

 De nem biztos, hogy elérhetdo a homogenitas
,hazi” telepitéssel sem ®

5
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MENEDZSELES - AUTOMATIZALAS

A rendszerszoftver késo6bbi menedzselését is
automatizalni célszeru

— Haldzatba illesztés
* |P cim, protokollok, jogosultsagok

— Szolgaltatasok elérése
* nyomtatas, levelezés, Internet eléres, stb.

— Egyeb feladatok
 postafiok kezelés;
* virus, spam, kemprogram elleni védelem,;
« tavoli tarhely elérés

i
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MENEDZSELESI FELADATOK

« A személyes gépek menedzselése tehat tobbféle
feladatot oOlel fel:
— operacios rendszer és az alkalmazasok telepitéset, frissitéset,
— ezek menteseét es/vagy archivalasat,

— az adott szervezetben egységes (,belsd szabvany szerinti”)
felnasznaldi feltilet kialakitasat

— geépek leltarozasat.

« Minél kevesebb emberi munkaval, minél inkabb
automatizalt moédon végezzuk el.

— gazdasagosabb
— csOkkenti az emberi hibabol vagy mulasztashbal
szarmazo karokat.
- A személyes gépek menedzselése: Desktop
Management.

A (
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PC ELETCIKLUS, MENEDZSELESI
FFI ADATOK

- Rend- Image

Uj PC 'ag

) : szerbe (Gjra)

érkezik ez s
allitas telepités

Helyi
fiokok
telepitése |
Tavfel- y
Lovelet J
Profil
mene-
Leltar dzseles
(inventory) i .
PC " Alkalmaza-
selej- , sok
tezése i telepitése, '
eltavolitasa

»
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) keszités, automatikus
geptelepités

Szemeélyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kulonbozb iranyelvek menedzselése (policy
management)

Tavoli feligyelet
Teljes korQ szoftver és hardver leltar (inventory)
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) készités, automatikus
géeptelepites

Szemeélyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kulonbozb iranyelvek menedzselése (policy
management)

Tavoli feligyelet
Teljes korQ szoftver és hardver leltar (inventory)

o
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RENDSZERKEP-KESZITES, AUTOMATIKUS
GEPTELEPITES

* Rendszertelepités
— image-file (rendszerkep)
— mintatelepités utani disztribucioja

« Osszerendelések az ,Alkalmazas’-objektumok és a
munkaallomasok kozott

— A frissitéseket egyetlen helyen kell elvégezni, a
cimtar ,Alkalmazas”-objektumaban

— Az ,Alkalmazas”-objektum hasznaloi azonnal a friss
valtozatot hasznalhatjak

A
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RENDSZERKEP-KESZITES, AUTOMATIKUS
GEPTELEPITES

+ ,Wake On LAN"-funkcionalitas tamogatasa

— Kikapcsolt, halézathoz csatlakoztatott gép bekapcsolhat6
halozaton keresztul kildott paranccsal

« Az alkalmazasok automatikus tovabbitasa
— akar egyszerre tbbb felhasznaldé szamara
— szemeélyre szabottan
— feltetel alapu (pl. elfér-e...)
— rendszerképek tovabbitasa rendszerinditas el6tti szolgaltatassal
— automatizalt online alkalmazas-telepitési funkcio
« kbzben dolgozhatunk a gépen

— Réteges elektronikus terjesztési tigynokprogramok
(Layered Agents)
« egy kdzponti pontbdl tébb telephely tobb szerverére
»* . onnjlrz a helyi gépekre
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) keszités, automatikus
geptelepités

Szemelyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kulonbozb iranyelvek menedzselése (policy
management)

Tavoli feligyelet
Teljes korQ szoftver és hardver leltar (inventory)

A (
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SZEMELYRE SZABOTT SZOFTVER
TELEPITES

« A személyre szabhatd adatok korébe példaul az
alabbiak tartoznak:

— Mely alkalmazasokhoz fér hozza a felhasznald

— Hogyan néz ki az felhasznal6 asztala (hatter,
kepernyovedo stb.)

— Mit allithat be a felhasznalo

— Ki ferhet hozza tavolrdl az egyes PC-khez és milyen
jogosultsagokkal

— Mely nyomtatokat hasznalhatjak a felhasznalok
— Hova fordulhat az illetd, ha gondja van a gépével

i
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ALKALMAZAS-FELUGYELETI FUNKCIOK

— A kdzponti adatbazisban tarolt rendszerképek
segitségevel ,ongyogyitd’-va tehetdk az
alkalmazasok:

 a véletlentl letorolt vagy megserlt
alkalmazasfajlok, az elrontott regisztracios
beallitasok automatikusan kijavitasra kertlnek

— A munkaallomas-hozzarendelési funkcioval
szabalyozhato, honnan férhetnek hozza a
felhasznaldk az alkalmazasokhoz

— Alkalmazas-eltavolitasi funkcio

=~ BME VIK TMIT  https://IWWW.TMIT.BME.HU/VITMAC02 116



SZOFTVERHASZNALAT MERESE

— A szoftver meéresi funkcioval automatizalhato
a szetosztott alkalmazasok ellendrzése és
MeEreése

 Pl. ha a maximalis licencszamot tullépné a
rendszer, beallithatd példaul, hogy tovabbi
felhnasznalo ne indithassa el az alkalmazast

— Jelentések készitese: alkalmazasok
szetosztasrol és hasznalatarol
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) keszités, automatikus
geptelepités

Szemeélyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kiilonbozo iranyelvek menedzselése (policy
management)

Tavoli feligyelet
Teljes korQ szoftver és hardver leltar (inventory)

o
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IRANYELV ALAPU MUNKAALLOMAS-

FELUGYELET
« lIranyelvek

— vallalati szinten meghatarozzak, hogy egy
hasznalo/hasznaldi csoport milyen lehetésegekkel
rendelkezzen

« mit konfiguralhat

* mit telepithet

* milyen szoftvereket futtathat

« asztali beallitasok

* milyen haldzati er6forrasokhoz férhet hozza

— szemelyhez, nem géphez kotott

— kdzponti adatbazisban tarolt — modositas esetén
automatikusan eljuttatja az 6sszes gephez

i
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) keszités, automatikus
geptelepités

Szemeélyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kulonbozb iranyelvek menedzselése (policy
management)

Tavoli feligyelet
Teljes korQ szoftver és hardver leltar (inventory)

A
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TAVOLI FELUGYELET

* MegelOzhetok, elharithatok a hibak

— nem kell a hasznaldknak muszaki kéerdésekre
felelniik

— help request megnyomasa — e-mail a
rendszergazdaknak a hiba leirasaval

« Tavolrdl irdnyithatdéak a gepek
—amennyiben joga van ra!
« Barhonnan (Interneten keresztul) kapcsolodhat
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TAVOLI FELUGYELET FUNKCIOI

 Tavoli fajlatvitel, tavoli programvégrehajtas és
tavoli diagnosztika

* Billentylzet es eger lezarasa, kepernyo
elsotetitése tavoll vezérlési alatt

« Wake on LAN’

A hozzaféerési jogok megallapithatok

— felhasznaldnkent,

— osztalyonként, telephelyenkeént,

— munkaallomasonkent

— korlatozasok allithatok be egyes rendszergazdak
szamara is

i
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DESKTOP MANAGEMENT
SZOLGALTATASOK

Rendszerkep (system image) keszités, automatikus
geptelepités

Szemelyre szabott szoftver telepités, alkalmazas
felligyelet, szoftverhasznalat mérése

Kulonbozb iranyelvek menedzselése (policy
management)

Tavoli felugyelet
Teljes koriu szoftver és hardver leltar (inventory)
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MUNKAALLOMAS LELTAR

Hardver leltar

Szoftver leltar

— ,beepitett” lista

— bovithet6

— beadllitasok is

Adatbazisban tarolt adatok

ElGre elkészitett ill. ,sajat” jelentések készithetok
— frissitések

— licenszek lejarta

— allomanyok, programok elérési utja (eltavolitas!)

5
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