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WiFi szabvanyok

A Wi-Fi marketing név az IEEE 802.11 vezetéknélkili helyi haldzati
(WLAN) szabvanyokat foglalja magaba.
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Service Set Identifier (SSID)
Tobb Wi-Fi haldzat is osztozhat egy radios csatornan.

Service set: Egy adott radids halozat kommunikacios
végpontjait foglalja magaba.

Infrastruktudra mod
Ad-hoc maod



Small Office — Home Office eszk6zdk
* Teljesitmény, felhasznaldk szama
* Biztonsagi kérdések: hitelesités, hozzaférés-szabalyozas
e Hatdtavolsag: néhanyszor 10 méter

o Broadband utvélasztéba integralt 802.11g/n/ac
bazisallomasok

WiFi Extenderek
Munkadllomasok

Mobil eszk6zok
loT eszkozok
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Otthoni és SOHO WiFi
radios kihivasok

802.11 forrdsu interferencia:

* s(rln telepitett otthoni vagy irodai kozegben kell Gizemeltetni a
bazisallomast és a kapcsolddo eszkozoket: magas
csatornakihasznaltsag

e szomszédos bazisallomas(-ok) fizikai kdzelsége

Radiohullamok beltéri terjedése:
* szakaszcsillapitas
» épitbanyagok csillapitd hatasa
* esetenként, id6szakonként magas nem 802.11 forrasu interferencia




Otthoni, SOHO WiFi: radios
kihivasok
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802.11 antennak

e Korsugarzok (nyereség 3-5 dBi) /

* Iranyitott antennak (nyereség 5-27 dBi) omni

parabola grid szektor yagi



WiFi radios savok

* 2,4 GHz: 14 atfed0 csatorna -> egy id6ben nem hasznalhato
dZ 0SSzes
* Szomszédos csatornak tavolsaga: 5 MHz
* WiFi atvitel savszélessége: 20 MHz (40 MHz)

EU: 13 csatorna
USA: 11 csatorna

1@:“-‘#1 0 ¥ 5 W ﬂﬁﬂ’"‘# . #mﬁﬁ
1 6 11 14 1, 6, 11 csatornak
hasznélata: interferencia
minimalizaldsa
1 2 3 4 5 & 7 8 9 10 11 12 13 14

Forras: https://commotionwireless.net/docs/cck/networking/learn-wireless-basics/

e 5 GHz: tobb nem atfedd csatorna



Radiods jel/zaj viszony (SNR)
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Adoteljesitmeény (dBm - mW)
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10 dBm-es novekmény 10-szeres teljesitménynovekedés



Fpit@anyagok csillapitd hatdsa a
mikrohullamu tartomanyban
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https://www.singtel.com/personal/i/internet/broadband-at-home/fibre-broadband-tips
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http://www.hometoys.com/article/2015/10/installer-tips-understanding-wireless-ap-placement/32425/
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Interferencia a 2,4 GHz-es ISM
savban

e Kozelben mikodsd WiFi AP-k
 Mikrohullamu sité

* Bluetooth eszkdzok

* Bébidrok, egészségligyi eszkozok
* Vezeték nélkili otthoni telefonok
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Lefedettseg: radios hdterkép
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Szomszédos cellak csatornakiosztasa

Szomszédos radiods cellak kdzotti interferencia minimalizalasa megfelel6
csatornakiosztassal (lasd a 7. diat)

350121



Eszkdzgeneraciok egy halozaton

Lassu (elavult technoldgiaju) eszkdzok visszafogjak az
azonos bazisallomashoz kapcsolodd nagyobb
sebessegl eszkozok atviteli teljesitményét.

Megoldas: Egyenld adatmennyiség helyett egyenld
idorés mindenkinek (Airtime Fairness)




Hitelesités és titkositas:
WPA2 PSK és Enterprise
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Hitelesités
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Multimédia WiFi haldzaton
QoS megfontolasok:
A 802.11 oszott kozeghozzaférésl halozat

* A radios kapcsolat half-duplex!

* Valos idejl alkalmazasok altal tamasztott kovetelmények
* Alacsony késleltetés és késleltetés-ingadozas
* Alacsony csomagvesztés
* Megfelel6 atviteli rata

QoS technologiak 802.11 halozatokban

WMM (WME): Wireless Multimedia Extensions — 802.11e
Forgalmi prioritasi szintek: voice, video, best effort, background



KUli

Mobilitas vezetékné
halozatban

* Fizikai mozgas radios cellan belul

* Fizikai mozgas radios cellak (AP-k) kozott
e Layer-2 roaming: bazisallomasok azonos IP
halozatban
* Layer-3 roaming: bazisallomasok kulonb6z6
haldzatban (mobil IP)
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Signal strength overlap of -60 to -70 dBm midway between two APs.

http://www.hometoys.com/article/2015/10/installer-tips-understanding-wireless-ap-placement/32425/



Kérdések

* Milyen fazisai vannak a roaming folyamatnak?
* Mennyi ideig tart?
* Valtozik-e az IP cimink a cellavaltas hatasara?

e Mi torténik az alkalmazasokkal a cellavaltas
folyamata soran?

* Mit érzékel a folyamatbdl a felhasznalo?



Barangolasi semak
Nomadic roaming

A radios cellavaltas ideje alatt a csomopont nem
hasznalja a vezetéknélkuli halozat er6forrasait.

Példa: vallalati kornyezetben mikodé WiFi halézathoz
kapcsoldodd munkaallomasunkkal atmegyunk egy masik
helyiségbe vagy épuletbe

Seamless roaming

A céllavaltas ideje alatt is hasznaljuk a haldzati
szolgaltatasokat.

Pl. Mobilhalozati cellavaltas beszélgetés kozben



WiFi roaming alapelvek

* Lekapcsolodas felkapcsolddas el6tt: hurokmentes
topologia, broadcast storm elkerulése

* Felkapcsolddas lekapcsolddas elbtt: spanning tree
alkalmazasa a hurkok kezelésére, kettds tuzemd
kliens radio (tobb csatorna elérése egyidében —
megnovekedett komplexitas)



Roaming fazisok

Csatorna-szkennelés
802.11 hitelesités
802.11 kapcsoldédas
802.1X hitelesités

B w e



Layer-2 roaming

* Mindig a kliens hataroz a roaming végrehajtasarol
 Miért jo ez?
* A kliens donti el, hogy melyik szomszédos
bazisallomashoz kapcsolodik

* Lehet-e tamogatni a klienst a valasztasban?
* A kliens kezdemeényezi a roaming folyamatot

Megjegyzés: a cellavaltasi folyamatot bazisallomas
oldalrdl lehet segiteni (errél késébb).




Roaming algoritmusok

A 802.11 nem specifikal roaming algoritmust:
egyedi gyartoi implementaciok alapvet6
egyuttm(kodeés biztositasa mellett

* Az egyedi roaming implementaciok novelik a piaci
versenyt a gyartok kozott: gyorsasag/stabilitas

* Mérhet6 paraméterek: jeler8sség, ujraktldések
szama, kihagyott beacon lGzenetek szama, stb.

* Roaming idd vs. haldzati elérés stabilitasa



omas keresése

Uj bazisa

Passziv keresés: A kliens minden érvényes
csatornaba belehallgat és varakozik az AP altal
ktuldott beacon keretekre.

(Beacon periddusidd alapesetben 100 ms!)

Aktiv keresés: A kliens probe kérést kild és az AP-tol
probe valaszt var. Minden érvényes csatornan kb. 10-
20 ms ideig varakozik a valaszra.



Passziv: beagyazott
rendszerek

Aktiv: PC kliensek,
WiFi/VolP telefonok

Energiatakarékos
(nincs probe Uzenet)

Rovidebb roaming
idO, célzott
kapcsolddas

Hosszabb roaming
id6, sikertelen
roaming SSID-t nem
tartalmazo beacon
Uzenet esetén

A probe kérés
kikildésének
energiaigénye
jelentkezik a
kliensen



Mikor keressuk az uj AP-t?

* Mar a normal forgalmi viszonyok kozott, periodikus
feltérképezéssel: preemptive scanning

* A roaming folyamat alatt: on-the-fly scanning



Preemptive scanning

Elony

* JelentGsen lerdvidil a roaming id6: valos ideji alkalmazasok QoE-
szintje kevésbé csokken.

Hatranyok
* A keresés miatt meg kell szakitani a normal forgalmazast.

* A keresést kdvetben az AP-nak ujra kell killdenie az elveszett
Uzeneteket.

* Ennek a fogalmi kiesésnek kozvetlen hatasa van az alkamazas QoE
szintjére: atviteli rata csokkenése, tobbletkésleltetés

* Gyorsan mozgo kliens esetén a roaming megkezdésekor
rendelkezésre allé AP lista nem tartalmazza az optimalist
valasztast



Kliens hitelesitése: 802.1X /
802.11i
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Gyorsitott roaming

* 802.11k/802.11r — load balancing, fast transition

* AP terhelések kiegyenlitése
e El6rehozott kezdeti kézfogas: PMK el6zetes elballitasa

* Opportunistic Key Caching: PMK cache-elése
broadcast tartomanyon beldll

e Gyartoi megoldas: zero handoff (Ubiquiti)



Roaming idd vizsgalata
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F18 bemutatd - topoldgia

Streaming szerver

IRUWIFI IRUWIFI
1-A 1-B

IRUWIFI

IRUWIFI Ethernet switch 2B

2-A

SSID: IRUWIFI1

Nem gyorsitott roaming  Security: WPA-PSK
(IRUWIFI1)

 —

SSID: IRUWIFI2

Gyorsitott roaming Security: WPA-PSK
(IRUWIFI2)



