INFORMACIOS RENDSZEREK
UZEMELTETESE

BME VIK TMIT
MERNOK-INFORMATIKUS ALAPKEPZES

~~  BME VIK TMIT



INFORMACIOS RENDSZEREK
UZEMELTETESE

ADAMIS GUSZTAV — TMIT
|IE 345
ADAMIS@TMIT.BME.HU

~~  BME VIK TMIT



3. UZEMELTETESI FELADATOK ES A HALOZATI
ISMERETEK

l. rész
Az Uzemeltetési feladatok €s a haldzati ismeretek 0sszefuggesei
IT halozati elemek, halbézatba illesztés
(IP cimek, cimosztalyok,
DHCP, ARP, RARP, NAT(P), DNS)
Il. rész
Halozati topologiak, VPN, demarkacios pontok, halozati terkepek

(
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KORABBAN TANULTAK ATTEKINTESE
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KORABBAN TANULTAK ATTEKINTESE

« Korabbi targyakban tanultak
— amik az IRU-ben is fontosak

* Persze, mindannyian tudjatok
— biztos?7??
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ISMETLES

* Referencia modell, protokollok
 |P alapok

— cimek, cimosztalyok

— DHCP

— ARP/RARP

— NAP)T

— DNS

— ICMP
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ISMETLES

« Referencia modell, protokollok
 |P alapok

— cimek, cimosztalyok

— DHCP

— ARP/RARP

— NAP)T

— DNS

— ICMP

A (
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OSI| REFERENCIA MODELL

* Hét reteg
— szamitogepek kommunikaciojahoz szukseges
halozati protokollok feladatait hatarozza meg
— 10 cél: egyuttmikodés kulonbozo gyartok
termekei kozott

« Minden réeteg CSAK az alatta levo réteg
szolgaltatasaira tamaszkodik és a felette levo
reteg szamara nyujt szolgaltatast
— protokoll verem (protocol stack)

- SW / HW / kombinalt megvalositas

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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Reteg | \ey Funkci6
Layer
Alkalmazasi Alkalmazasi protokollok, pl. SMTP (e-
7 Aoplication ADATOK | mail — Simple Mail Transfer Protocol),
PP HTTP (web), FTP (f4jl transzfer)
Medielenitési Adat megjelenitése és kodolasa
6 Preijentaﬂon ADATOK | Adatformatumok (pl. MPEG),
karakterkodolas, tomorites, titkositas
Viszony Kommunikacids viszonylatok vezérlése
> Session ADATOK (SCP — Session Control Protocol)
Szallitasi SzEG- | Vegpontok kozotti adatatvitel, - -
4 Transport MENSEK megbizhatosag, virtualis aramkorok
P (pl. TCP kapcsolatok, port szamok)
Halozati CSOMA- | -ogikai cimzes (pl. IP cimek) és azon
3 alapulo iranyitas, utvonalvalasztas
Network GOK
(routerek)
Adat- KERE- Interfész (MAC) szint( cimzés,
2 kapcsolati TEK folyamvezérlés, (bit)hibadetektalas,
Data Link hibajavitas (bridge, switch)
“: 1 F|2|kz_au BITEK Az _eizk.(.)zok kOzOtti fémes vagy optikai
& Physical atvivé kozeg (hub)




RETEG KARAKTERISZTIKAK

Minden egyes reteg az alsobb réeteg szolgaltatasait
hasznalja valamint sajat szolgalatait felajanlja a felsObb
retegek felé

Interfész meghatarozza a lehetséges kolcsonhatast

Implementacios részletek rejtve maradnak

— Megvaltoztathaté anélkil, hogy befolyasolna a tobbi réteget
(fekete doboz)

Példak

— Halozati topologia és fizikai konfiguracio
— Utvalasztas

— Uj alkalmazasok

i
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PROTOKOLLOK

* Modul a reteges strukturaban

« Szabalyok gyujteménye, mely vezényli a
kommunikaciot haldzati elemek kozott

* Meghatarozzak:
— Interfészuket magasabb retegek fele (API)

— Interfészuket az egyenrangu felek fele (peer)
* Formatumok (statikus)

« Uzenet sorrendek, Uizenetek kivaltotta
cselekvéssorozat (dinamikus)

=~ BME VIK TMIT  https://IWWW.TMIT.BME.HU/VITMAC02
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OSI| — IP ARCHITEKTURA

ISO/0SI TCP/IP Gyakorlatias
Alkalmazas
L e Alkalmazas Alkalmazas
Megjelenitési
Viszony Szallitasi |
e Host-to-host TCP/UDPY .
Szallitasi (TCP/UDPY/._.)
Halozati Internet (IF) IP
] LLC
Adatkapcsolat Halozati interface/ MAC
N Halozati hozzaferési PCS & PMA
Fizikai BMD

MAC: Medium Access Control

PCS: Physical Coding Sublayer
PMA: Physical Medium Attachment
PMD: Physical Medium Dependent

IP: Internet Protocol

TCP: Transmission Control Protocol
UDP: User Datagram Protocol

LLC: Logical Link Control

o
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RETEGEZES

User A User B

Alkalmazasi réteg (Application)

A
\

Szallitasi (Transport)

A
v

Halézati (Network)

A
v

Adatkapcsolati (Link)

A
\

Host Host

Rétegezés: bonyolult rendszerek egyszerisitese céljabol

A (
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RETEGEK: EGYMASBA AGYAZAS

User A User B

- Get index.html -

- Connection ID -

_ Source/Destination _
Al

= BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 15




HuUB, BRIDGE, ROUTER, SWITCH

 Hub
— 1. (fizikai) réteg 1
— Broadcast eszkoz | R D
* bejové jel az dsszes tébbi I i
portra, nincs jelfeldolgozas ’-_ Hub
(gyors) Nodes 3 »
— Hubbal rendelkez8 \ _. Ty
Ethernet haldzat @ ®
Segments/
« Megosztott medium
-> Utkozes detektalas . 02000 Hiw 81 Work

-> (itk6zés feloldas (idd!)
-> osztott savszélesseg

-> half duplex
A
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HuUB, BRIDGE, ROUTER, SWITCH

* Bridge (hid)
— 2. (adatkapcsolati) reteg

— Keretanalizis, MAC (fizikai) cim alapu
iranyitas
* Nincs Utkozes, de lassabb a feldolgozas
— Dedikalt bels6 0sszekottetesek

— Mivel nincs Uzenetszoras, tobb kapcsolat lehet egyszerre
-> Dedikalt (teljes) savszélesseg

* Transzparens (adaptiv hidak)
* Forras altal iranyitott

* De mikor jobb a hub???

i
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HuUB, BRIDGE, ROUTER, SWITCH

* Router (utvalaszto)
— 3. (halozati) reteg
— IP () cim alapu iranyitas
— Két vagy tobb |IP alhalozatot kot ossze
— Tkp. specialis celu nagyszamitdogep

i
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HuUB, BRIDGE, ROUTER, SWITCH

* Switch
— Kommercialis kifejezes
— Alt. a hid (bridge) helyett hasznaljak
— De vannak felsobb retegbeli switch-ek is
» 4. (szallitasi) réteq:
— NAT
— terhelésmegosztas TCP session alapjan
— allapotgépes tizfal
— VPN koncentrator (Network Access Server)
7. (alkalmazasi) réteg

— URL alapu terhelésmegosztas
— alkalmazas szintl tranzakcio kezelés

i
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HALOZATI ESZKOZOK HELYE A
RETEGEKBEN

Application

Presentation

Session

Transport

Network

Data Link

Physical

Host Switch Router Host

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMACO02 20



RETEGEZES

* Most ez |0 dolog?
— Altalaban igen, de
— Neéha...
« Az N. reteg duplikalja az als6bb réetegek funkciojat
(pl.: hiba helyreallitas),

« Rétegeknek ugyanarra az informaciora van
szukseguk
(pl.: id6bélyeg, maximalisan tovabbithato egység -
MTU),

* A teljesitmeny rovasara mehet

i
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ISMETLES

* Referencia modell, protokollok
 |P alapok

— Cimek, cimosztalyok

— DHCP

— ARP/RARP

— NAP)T

— DNS

— ICMP

A
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|P HALOZATI ELEMEK

network * Hoszt (host):
nterface kommunikacids végpont
/ + Alhalézat (subnetwork):
. . fizikai halozat, a
hozzakapcsolt
router csomopontok kozvetlenul
tudnak kommunikalni
. subnetwork . ° Utvélaszt() (router):

kozvetitd a kulon alhalo-
zaton talalhato, kommuni-
kald hosztok kozott

* Interfész (interface):
csomopont kapcsolddasi
P pontja az alhalozathoz

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 23




IP CIMEK

* IP cim:
— halézati cim 189 223.1.1.1
(high order bits) =
— host cim ) 223.1.1.2 e

(low order bits) 223.1.2.9‘

223.1,

* Halozat? 223.1|.2. ;
, 223.1.1.3 223.1.3.27 —
(IP szempontbdl) 3
— eszkoz illesztd u.azzal a LAN
halézati cimrésszel /
Gtvalaszto nélkilli 2313 .
- =:(r & f
osszekottetés ezen

eszk0zok kozott _ o
24 bites halozati cimek

10011000 10000010:11110110 00000010 pontozott
decimalis
152 130 246 2 m—)  152.130.246.2 <+— jeldlés

i

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 24




IP CIMOSZTALYOK

class
A [ onetwork " host |
B |10 network host
C [110 | network | host
D |1110 ~ multicast address

y 3

32 bit

\ 4

1.0.0.0 to
127.255.255.255

128.0.0.0 to
191.255.255.255

192.0.0.0 to
223.255.255.255

224.0.0.0 to
239.255.255.255

 Elvileg 232 ( ~4,3 milliard) cim, de gyakorlatilag csak ~3,3 milliard
* Nem elég flexibilis — tulsagosan fogyasztja az IP cimeket ®

* CIDR: Classless Inter-Domain Routing

i
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ALHALOZATI MASZK (NETMASK)

« Az alhalozatok meretet a netmask adja

* A netmask annyi 1-essel kezddodik, ahany bites a
cimben a halozati rész

01234 :N 31:
IP-cim Network ID Host ID
Alhalozati maszk 111...111 000...000

Bitenkénti ES

Halozatazonosito | Network ID 000...000

i
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ALHALOZATI MASZK (NETMASK)

Pelda:

— BME haldzat
[P cimtartomany: 152.66.x.x : 255.255.0.0
— TMIT alhalozat
[P cimtartomany: 152.66.244 .x : 255.255.255.0

255.255.255.0 —> 24 bites netmask : C osztaly

Ha a haldézati cim nemcsak 8,16, 24 bites lehet -
> a netmask meghatarozhatja a hosszat -> a
haldzat méretét

i
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VARIABLE LENGTH SUBNET MASK

Alhalozatokhoz 0sszefuggo IP cimblokkokat rendelunk

10011000 :10000010:11110110 00000000
1 1
1 1
10011000 :10000010:11110110 00011111
0 8 16 24 27
|
10011000 {10000010:(11110110 OOOFxxxx
halézati hoszt
prefix cim
i
_~—~ BMEVIK TMIT

152.130.246.0
:
152.130.246.31

prefix
hossz

152.130.246.0 /27 «—— <Prefix/hossz>
jelolés

https://WWW.TMIT.BME.HU/VITMAC02



SPECIALIS IP CIMEK

 Host ID csupa 0: a halézat cime
— Halozati cim: 152.66.244.0

* Nem rendelhet6 hosthoz

 Host ID csupa 1: broadcast cim

— Broadcast — Uzenetszoras
« Az alhaldzat utolso cime: pl. 152.66.244.255
» A szabvany engedi a 255.255.255.255 hasznalatat
» Az alhalozat minden gépének szol

« 127.0.0.0-127.255.255.255: loop-back network
(a gep sajat maganak kezbesiti)
» 127.0.0.1: helyi gep sajat cime
A

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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PRIVATE IP CIMEK

Tartomany Prefix | Osztalyok szerinti | Legnagyobb CIDR
leiras blokk

24 bites 10.0.0.0- 1 db A osztalya 10.0.0.0/8
blokk 10.255.255.255 blokk

20 bites 172.16.0.0- /12 16 db folytonos B 172.16.0.0/12
blokk 172.31.255.255 osztalyu blokk

16 bites 192.168.0.0- /16 256 db folytonos C 192.168.0.0/16
blokk 192.168.255.255 osztalya blokk

Private cimek nem routolhatdk (non-routable)

A
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PELDA

« 152.130.246.128/28
— Hany IP cimet tartalmaz?
— Max. hany gepet tartalmaz?
— Mi a broadcast cim?
* Netmask 28 bites -> 32-28=4 bit host rész
—24=16 IP cim
— 16-2=14 gepcim (halozati + broadcast cim!)
* EbbGI 1 cim a router

— 10001111 -> 128+15=143 ->
152.130.246.143

i
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DHCP

* Dynamic Host Configuration Protocol

— Lehetove teszi hogy egy gep IP cimet kérjen
a halozattol

— Megadhatja a tobbi halozati paramétert is:
. Atjaré, DNS szerver

« Hatrany: mindig mas IP cim

=~ BME VIK TMIT  https://IWWW.TMIT.BME.HU/VITMAC02
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MAC CIiM

« Media Access Control (Extended Unique
|dentifier)
— EUI-48 ill. MAC-48: 48 bhites,
— EUI-64: 64 bites cim
— 12 hexa formaban: 00-09-6B-26-ED-37
— Gyartok adjak a kartyaknak (IEEE alapjan)
« OUI: Organizational Unique Identifier
— 248 kombinacio (281 ezer milliard)
« Ethernet

* Bluetooth
e« ATM

— EUI-64: IPv6

i
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CIMFELOLDASI PROTOKOLL
(ARP — ADDRESS RESOLUTION PROTOCOL)

* A forrasnak tudnia kell a cel hardver-cimet (MAC
address) miel6tt IP csomagokat kuldhetne neki

* Az ARP egy eljaras, mely hardver-cimet rendel |IP
cimhez

* Az ARP a helyi halozaton kuldott Uzenetszoras
(broadcast) segitségével allapitja meg a kérdeses IP
cimhez tartozo hardver-cimet

« Az ARP gyorsitotarban (cache) tarolja az

osszerendeleseket, hogy késObb hasznalhassa
(ez kiirathatd az arp —a paranccsal Windows alatt)

i
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Forras

Cimfeloldasi Protokoll (ARP)

4 N\
1. “Ha az IP cimed

160.30.100.10, akkor kérlek,
kiildd el nekem a
hardver-cimedet!

—

160.30.100.20 m
00-aa-00-12-34-56 ,— == =0
| | |
—= Cél
160.30.100.10
00-a0-c9-78-9a-bc
Al 5

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02



Cimfeloldasi Protokoll (ARP)

4 N\ Az ARP lzenetvaltas:

1. “Ha az IP cimed
, Req: Who-has 160.30.100.107? Tell
160.30.100.10, akkor kérlek, 00:22:00:12:34°56

kiildd el nekem a
hardver-cimedet!

\
Forras —

160.30.100.20 m

00-aa-00-12-34-56 ==
| |

160.30.100.10
00-a0-c9-78-9a-bc

A (
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Cimfeloldasi Protokoll (ARP)

4 N\ Az ARP lzenetvaltas:

1. “Ha az IP cimed
, Req: Who-has 160.30.100.107? Tell
160.30.100.10, akkor kérlek, 00:22:00:12:34°56

kiildd el nekem a
hardver-cimedet!

\
Forras —

160.30.100.20 m

00-aa-00-12-34-56 — ==
i
I < 4 - \ > I
« | L |
< Unicast |

—

AN
‘u
| |

2. En vagyok az, és a
hardver-cimem:
00-a0-c9-78-9a-bc

-

Cél
160.30.100.10
00-a0-c9-78-9a-bc

A (
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Cimfeloldasi Protokoll (ARP)

4 P N\ Az ARP (izenetvaltas:
. “Ha az IP cime
, Req: Who-has 160.30.100.107? Tell
160.30.100.10, akkor kérlek, 00:22:00:12:34°56

kiildd el nekem a _
hardver-cimedet! Ans: 160.30.100.10 is-at

- V_/ 00:20:¢9:78:9a:bc
Forras p— - il
160.30.100.20 m 7
00-aa-00-12-34-56 , F= N
| I
I ‘ < [ : A I
< Unicast |
J_ i 2.En vagyok az, és a
| h cel hardver-cimem:
160.30.100.10 00-a0-c9-78-9a-bc
00-a0-c9-78-9a-bc
//;)( BME VIK TMIT  https:/WWW.TMIT.BME.HU/VITMACO02 38




FORDITOTT CIMFELOLDASI PROTOKOLL
(RARP — REVERSE ADDRESS RESOLUTION PROTOCOL)

* A RARP hardver-cimhez rendel IP cimet

A RARP lehetoseget teremt egy ujonnan indult
gepnek, hogy Uzenetszorassal kihirdesse
Ethernet cimét egy kérés formajaban

— ,My 48-bit Ethernet address is 00-a0-c9-78-9a-bc.
Does anyone know my IP address?”

« A RARP szerver észleli a kérést, és visszakuldi
a megfeleld IP cimet

— DHCP
— For ‘stupid’ devices, e.g. printer

i
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NAT

The IP Network Address Translator (RFC1631) (1994)
Privat halézatok Internetre kapcsolasara

L3 (IP szint() atalakitas

Veégpontoknak transzparens

NAT Router
with C IP
address to the
Internet

. — >
AlB data c|B data
— —
Bl|A]| data B|C|] data
As(

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 40



NAT — TOBB HOSZTTAL (M=N)

IP adresses

Al C1
A2 C2
Am Cn

« Kifelé hasznalt privat cimek szama = a router szamara elérhetd
publikus IP cimek szama

» Hozzarendelés
— statikus

— dinamikus
* biztonsag noveléseére

= S A
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STATIKUS NAT PELDA

213.18.123.1

é 1921683215 5

213.18.123.111

A (

=~ BME VIK TMIT  https://WWW.TMIT.BME.HU/VITMAC02
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DINAMIKUS NAT PELDA

21318123112 1192.1068.32.12)
21318123113 1 192.1068.32.31)
213, 16.123.114 | 19Z2.168.32.7)

21318123, 115 (19z2aes. 321

213.18.123.116 (192.166.32.10)
213.18.123.1

213,18.123.1

A
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NAT — TOBB HOSZTTAL (M>N)
s

IP adresses

Al C1l
A2 C2
* Hozzarendelési stratégia kell Am | Cn

— ha nincs elég (m>n)???
» Tipikusan: n = 1 (szerver szolgaltatas)
— statikus: probléma: tobb, mint egy bels6 cim jut egy kulsére

— hogyan talal vissza a belsé allomashoz a visszairanyu
kommunikacio?
— dinamikus: hasznaljuk a kovetkez6 szabad IP cimet
— nincs minden allomas szamara (egyszerre!) elegendd IP cim

= g /J(
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NAT + PORT TRANSZLACIO

* Network Address Port Translation (NAPT)

Host B, port b
Private subnet
Host A, port a

NAT Router
with C IP
address to the
Internet

> Alaj|ca,
>
AlBlalb data
ClB|calDb data
[ ]
< ° <
[ ]
BJ]A|Db]a data BIC|b]ca data
» ‘
= As(

= @ S _—~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 45



NAPT PELDA

Tablazat:
« DRAM (Dynamic RAM)
 4MB ~26000 kapcsolat

213.18.123.100:10

é 192.1 GBIiiﬂi '

213.18.123.100:

213.18.123.100:1

A (

=~ BME VIK TMIT  https://WWW.TMIT.BME.HU/VITMAC02
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NAPT PELDA

Step 2: map private |IP & port to public IP & port

NAT Translation Table

Private IP Addr & Port

Public IP Addr & Port

Please fetch
http://fwww.yahoo.com

192.168.100.3, 3855

145.12.131.7, 6282

°

Step 1 Step 3 To
Source: 192.168.100.3, 3855 Source: 145.12.131.7, 6282 Yahog
Dest: 209.131.36.158, 80 Dest: 209.131.36.158, 80
(v yahoo.com) (v yahoo.com)
Router/NAT
Device
Default Gateway 145.12.131.7
192.168.1.1 (Public IP Address)
BME VIK TMIT  https://WWW.TMIT.BME.HU/VITMAC02 47




NAPT — VIRTUALIS SZERVER

« Belsl szervert statikus hozzarendeléssel kiexportalni

— Mintha a NAPT routeren volna a szolgaltatas
* minden portra

 Kkivalasztott portokra
— megvédhetjuk bizonyos forgalmaktol

Private subnet
Host A, port a

NAT Router
with C IP
address to the
Internet

Host B, port b

< Alal c
Blalbla data BIC|Ib] c data
> >
AlBlalb data ° CiB]lc b data
[ ]
Al °
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NA(P)T — OPTIMALIZACIOK

« Tobb belsO szerver
— Terhelésmegosztas
— Bels6 struktura modosithatod

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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NA(P)T — OPTIMALIZACIOK

« Tobb kuls6 interfész
— Rendelkezésre allas

— Multi-homing
 Tipikusan tobb ISP-hez kapcsolodva

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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NA(P)T — TUZFAL

« KulsO kapcsolatokat tilt

— Csak belulrdl inditott kapcsolatokra enged
valaszt

« DE: inbound mapping
— Bizonyos eszkozokrdl (IP cimekrdl) “beenged”
— PI. otthonrol dolgozas
— Elore konfiguralni kell
 NAPT # proxy szerver
— NA(P)T transzparens a szerverek szamara
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NAPT — BIZTONSAG

* Dinamikus bejegyzések
— de az élettartam alatt scannelhetd és elérhetd
— nem NAPT specifikus probléma

NAT Router
Private subnet
Host A, port a

with C IP
address to the
Internet

@ Host B, port b

AlBla]b data cls b Jata Host D, port d

DJAld]a data DIC|d]ca, data

i

52
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NAPT — BIZTONSAGI KIEGESZITES

« Tavoli IP cimmel kiegeszitve
« Egyszerdl tlzfal megoldas

NAT Router
with C IP
address to the
Internet

Host B, port b
Private subnet
Host A, port a

Host D, portd
>
"

AlBlalb data

ClB]ca| b data

Q

DIC|d]cCa, data

a

i
z'?
N

X
7
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NA(P)T PROBLEMAK

* Masodlagos kapcsolatokat nem lehet megnyitni

Kivulrél nem lehet kezdeményezni

* |P cim az alkalmazasi retegben

- M

Utvalaszté protokollok
DNS

FTP

H.323

SIP

HTTP (absolute URL)
stb

egoldas

data

Source
address

Source
address

Destination
address

— az alkalmazasi rétegben is le kell cserélni az IP cimet

» OSI szabaly megsértése
» Alkalmazas proxy a NAT utvalaszton

5 (
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DOMAIN NAME SYSTEM (DNS)

Protokoll szoftver Ember
_ 4.)\ x

?i/
/

185.26.69.125

Kiss.val.com/ A

v

v

Az |IP cimeket az ember nehezen jegyzi meg
— A protokollt hasznalod szoftverek viszont jol tudjak hasznalni

A szimbolikus nevek hasznalata természetesebb
— A protokollt hasznalo szoftverek kiizdenek vele

A
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DNS FOLVYT.

« Szamitogépnév — IP cim adatbazis

* Hierarchikus szerkezetu

« Elosztott adatbazis, elosztott felugyelett

» Osszetett nevek

* A kulonb0z0 operacios rendszerek szeleskorten
tamogatjak

« Ket {6 osztaly:

— Altalanos (6sszesen 7, mindegyik
harombetils)

— Orszagok (ketbetlisek)

Hatrany: statikus, kézi adminisztracio

A(
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DNS NEVTER

« Altalanos csoportok:

— (Nagyrészuket csak az USA-ban lehet regisztralni, de a .com pl.
szabadon regisztralhato)

Domain Meghatarozds
.com Kereskedelmi szervezetek
.edu Oktatasi intézmények
.gov Kormanyzati intézmények
.mil Katonai csoportok
.net Fobb halozati szolgaltatok
i .0rg Szervezetek a fentieken kiviil
° OrszagOk int Nemzetkozi szervezetek

—pl: .hu .us ~fr .de

i
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INTERNET DOMAIN NEVTER

|< Altalanos >| |< Orszagok
int  com edu gov mil org net us hu le
company_name Oxford W
/ CA’”Q (:7kie 4Star
eng N
ai Linda KfU|5ty
robot Burger
,/;)( BME VIK TMIT  https://WWW.TMIT.BME.HUVITMAC02 58




DOMAIN NEV FELOLDASA

Server for

.[country name]

Server for.hu

Server for.us

Server for
.matav.hu

Server for

.bme.hu

Root Server

Server for
.gov
(government)

Server for Server for
.com .edu
(comercial) (education)
Server for Server for Server for
compag.com hp.com ibm.com

Server for

tmit.ome.hu

A (

I

BME VIK TMIT
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Server for
.net
(service
provider)

Server for
hungary.net
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A DNS MUKODESE

(A SOMEBODY.COMPANY.COM DOMAIN NEV FELOLDASANAK LEPESEI)

Felhasznald Felhasznald oldali DNS szerver
—
-
==
- =/
— —— L=
|—| (/,HDDHDDD\\\

1| Gyoker (Root) DNS szerver

(=]
=5 I
[T
ooooon

—— -

~_ T

e

—
= A .com DNS szervere

(=]

A company.com D
— || DNS szervere (A i
gggg% A gooooon
= |-

JUIIID ]
gopooon

I_I_I_|

~_T T

i

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02 60



A DNS MUKODESE

(A SOMEBODY.COMPANY.COM DOMAIN NEV FELOLDASANAK LEPESEI)

Felhasznald Felhasznald oldali DNS szerver

[ ] ]

_ ]

e T Ei
|—F— (/,UDDUDHU\\\

1| Gyoker (Root) DNS szerver

(=]
=5 I
[T
ooooon

—— -

~_ T

e

—
= A .com DNS szervere

(=]
==
A company.com ] D
— || DNS szervere (A i
gooooon i I

B
D

I i

0000000

~_T T

i
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A DNS MUKODESE

(A SOMEBODY.COMPANY.COM DOMAIN NEV FELOLDASANAK LEPESEI)

Felhasznald Felhasznald oldali DNS szerver
—
e
- =/
= —= L= Ei
|—| /HDDHDHH\
= [ ]

g —1|| Gyokér (Root) DNS szerver
=
< I'
10 —
LT
0000000

—— -

~_ T

e

—
= A .com DNS szervere

A company.com ] D
— || DNS szervere (A
0onnoon —T

B
D

I i

0000000

~_T T

i
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A DNS MUKODESE

(A SOMEBODY.COMPANY.COM DOMAIN NEV FELOLDASANAK LEPESEI)

Felhasznald Felhasznald oldali DNS szerver
—
e
- =/
= —= L= Ei
|—| /HDDHDHH\
= [ ]

g —1|| Gyokér (Root) DNS szerver
=
< I'
10 —
LT
0000000

—— -

~_ T

e

—
= A .com DNS szervere

A company.com ] D
— || DNS szervere (A
0onnoon —T

B
D

I i

0000000

~_T T

i
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A DNS MUKODESE

(A SOMEBODY.COMPANY.COM DOMAIN NEV FELOLDASANAK LEPESEI)

Felhasznald Felhasznald oldali DNS szerver

S i L
g 1| Gyoker (Root) DNS szerver
; < h
JUIIAIL
0000000

~.
o i

—— -

~_ T

e

—
= A .com DNS szervere

A company.com ] D
— || DNS szervere (A
0onnoon —T

B
D

I i

0000000

~_T T

i
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DNS GYORSITOTAR (DNS CACHING)

Nemreég feloldott nevek - helyi gyorsitotarba
A szerver visszaadja a kliensnek a gyorsitotarban lévo
informaciot,
— nem meérvado (non-authoritative)
Ha fontos a hatékonysag,
— a kliens a nem meérvado valasszal is megelégszik

Ha a hitelesseg a fontos
— a kliens a hivatalos DNS szerverhez fordul:
* a kapcsolat a név és az IP cim kdzo6tt még mindig érvényes?

Hivatalos DNS szerver valaszol
— TTL (Time To Live)
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INTERNET CONTROL MESSAGE PROTOCOL
(ICMP)

* Hibajelentesekre és IP szintl kontroll uzenetek
tovabbitasara

* Direkt IP csomagokban

» Leggyakrabban hasznalt debuggolo eszkoz

— Ping, traceroute

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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UZENETFORMATUM ES -TiPUSOK

TYPE

FIELD ICMP Message Types

0 Echo Reply (valasz adas)

| IP Header |

Destination Unreachable

Source Quench

Type of Message

Redirect (change a route)

Error Code 8b

(@)
O
co|lo|h~|]wW

Echo Request (valasz kérés)

Checksum 16b

11 Time exceeded for a packet (TTL lejart)

' Var
Parameters, if any 12 Parameter problem on a packet

Information Var 13

Timestamp request

14 Timestamp reply

15 Information request (obsolete)

16 Information reply (obsolete)

17 Address mask request

18 Address mask reply

A
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PING

* Ping: tesztelésre
— vegpont elérnetoseget
— korbefordulasi id6 — round trip time (RTT)
— utvonal hossz (hop-okban)
— esetlegesen record route opcio

Ping alpha [152.66.246.10] with 32 bytes of data:

Reply from 152.66.246.10: bytes=32 time=114ms TTL=250
Reply from 152.66.246.10: bytes=32 time=26ms TTL=250
Reply from 152.66.246.10: bytes=32 time=23ms TTL=250
Reply from 152.66.246.10: bytes=32 time=27ms TTL=250

Ping statistics for 152.66.246.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 23ms, Maximum = 1ll4ms, Average = 47ms

i
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|P BEALLITASOK

« Alapveto beallitasok egy gepen
— IP cim/netmask
— Default gateway
— DNS szerver
* A beallitasok kiegészithetok
— Alapertelmezett domain név megadasa
— Tobb DNS szerver
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|l. RESZ

HALOZATOK
OTTHONI FELDOLGOZASRA

A (
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HALOZATOK, HALOZATOK UZEMELTETESE

« EZz a tantargy epit
— Szamitogep-halozatok
— Tavkozl6 halozatok tantargyak ismereteire

* Ebben a fejezetben olyan hal6zati temakat
érintunk csak, amelyek az uzemeltetesi
feladatok megertéesehez fontosak

— Halozati topologiak
— Fizikai és logikai halozati terkepek
— Demarkacios pontok

i

I
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HALOZATI TOPOLOGIAK

CSILLAG

TELJES

LANC

PP PP oFAIo
PP

e o ° *°

‘ BUSZ ‘ HURKOLT
o ©
A
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A

I

EGYSZERU CSILLAG LAN
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LAN, CAMPUS HALOZAT - CSILLAG

| Switch \ / Switch

Switch |

i

Router

4' Switch

| Switch / \/ Switch

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02
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Videéki irodak

WAN — CSILLAG

BME VIK TMIT

Kozponti
telephely

https://WWW.TMIT.BME.HU/VITMAC02
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WAN — CSILLAG — DUPLIKALT KOZPONT

Router

Videéki irodak

BME VIK TMIT

telephely

Kozponti
telephely

https://WWW.TMIT.BME.HU/VITMAC02

Router
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TOBBSZOROS CSILLAG (FA)

E_l_Jrépai
Kozpont Itt is lehetnek duplikalt
kozponti elemek

Amerikai
kozpont

Router

A (
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DECENTRALIZALT HALOZATOK

Lanc

— hiba: ket szigetre esik szet
Gydru

— hiba esetén lancca valik
Hurkolt

— (bizonyos) csomopontok kozott ket (tobb)
kapcsolat van

Teljes (full mesh)
— mindenki mindenkivel
— megbizhatd, de draga (n*(n-1)/2 OK)

i
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VIRTUALIS MAGANHALOZATOK

Adattovabbitas
Interneten

— Nem
Internet biztonsagos

« Bérelt vonal

3 Head-office (Leased line)
— Draga
= « Virtualis
maganhalozatok
(Virtual Private
i Network - VPN)
[:]l = — Titkositas

Internet VPN

Regional o
Office 5

— Alagutazas

Remote / roaming users (tunneling)

A (
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VPN ELONYOK

« Kapcsolatok kulonboz6 foldrajzi helyek kozott —
bérelt vonal nelkul

* Megnovelt biztonsag

* Flexibilitas — tavoli irodak-munkavallalok
hasznalhatjak az intranetet
— Interneten keresztul
— De mintha kozvetlenul csatlakoznanak hozza

* |dO- es penzmegtakaritas

— Nem kell utazni

Megnovelt produktivitas tavoli munkavallalok

_Szamara

= A
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VPN SZOLGALTATASOK

« Biztonsag

— VPN adatveédelem (titkositas) a nyilvanos hal6ézaton
* Nem lehet lehallgatni
* Megbizhatosag
— Munkavallalok/tavoli irodak barmikor kapcsolédhatnak
a VPN-hez

— VPN minden hasznal6é szamara ugyanazon
parametereket biztositja — még a maximalis egyideju
kapcsolat esetén is

« Skalazhatosag
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REMOTE-ACCESS VPN

« Hasznaldokat kot
be

— Network
Access Server

b 2 (Media

P g Gateway,

Client } 3 = Remote-

Software ] L

- Access
Server)

— Kliens oldali
szoftver

Remote-access VPN

Metwork Access

server (NAS)

Secure VPN
Connection
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SITE-TO-SITE VPN

Metwork Access

Server (NAS)

Site-1o-site
Connection

=~ BME VIK TMIT https://WWW.TMIT.BME.HU/VITMAC02

Fix helyek kozott
— Intranet-alapu
— Extranet-alapu

Nem kell kliens
oldali szoftver

VPN
koncentratorok,
masnéven NAS —
Itt: Netwok
Access Server
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NETWORK ACCESS SERVER

« Tipikusan site-to-site VPN kialakitasahoz:

— Létrehozza es konfiguralja az alagutakat
(logikai 0sszekottetéseket)

— Hasznalok autentikalasa
— Alagut/IP cimek hasznalokhoz rendelese
— Adat titkositas/visszafejtés
— Vég-veg adattovabbitas
VPN (alagutazasra kepes) router
« Altaldban ma mar tizfallal integraljak
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NETWORK ACCESS SERVER

* “Intelligens” VPN koncentrator
— VPN (alagutazasra kepes) router

— Létrehozza és konfiguralja az alagutakat (logikai
osszekotteteseket) — remote-access VPN

— Veg-veg adattovabbitas
— Alagutazas (tunneling)

* A hasznaldi adatokat becsomagolja egy keretbe
« Vezérl6 fejlécet ad hozza
— Titkositas
* IPSec
— Site-to-site
« SSL
— Remote access

i
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NETWORK ACCESS SERVER

« Tuzfal

— Milyen tipusu forgalom mehet az Internetrol a
LAN-ra, milyen TCP és UDP portokon

« AAA Szerver
— Ellendrzi, ki vagy (authentication)

— Meghatarozza, mihez férhetsz hozza a
kapcsolaton keresztul (authorization)

— Nyomon koveti, mit csinalsz, mig be vagy
jelentkezve (accounting)

i
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FIZIKAI ES LOGIKAI HALOZATI TERKEPEK

Fizikal:
— kabelek utvonala, tipusa, veégzodésuk pontos helye

— redundancia — (ha van): helyettesit6 szakaszok
pontos azonositasa

Logikai:

— logikai topologia: halozatszamok, nevek, sebessegek
— hasznalt protokollok

— adminisztrativ domének (ha tobb van)

Cimkeézes (labeling) fontossaga

Mind a logikai, mind a fizikai terkepeknek fel kell
tuntetniuk a hal6zat hatarait is,

— a kuls6 halozatokhoz valo fizikai és logikai
csatlakozasokat is

i
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| OGIKAI HALOZAT! TERKEP

% SITE 3

pfSense  Potential 3" site

pmanaged switch

Client PC
192.168.4.0

DHCP Server
(192.168.4.0)

10Mbit fibre

——-~VPN Bridge for phones 192.168.1.0- - -~~~ -
————————————— IP VPN for routed network data— - - — - — - — —— —— -

18

L33

Client PC &
192.168.4.0 e

10Mbit fibre :3

g

| ®

Client PC
192.168.2.0 .
. 192.168.3.0
unmanaged switch | . manageti|switch
Client PC N
192.168.2.0 &
Client PC 192.168.1.0
PBX + Phone DHCP 192.168.2.0
192.168.1.0 /
@192.168.1.0 EJ Eg
192.168.1.0 D:;‘;'F; 63:;"3’ Domain controller Mail server  Fileserver [ 192.168.1.0
(192.168.2.0) 192.168.3.0  192.168.3.0 192.168.3.0 |g

https://WWW.TMIT.BME.HU/VITMACO02 DHCP Server
(192.168.3.0)




TIPIKUS LOGIKAI TOPOLOGIAK

 Flat topology
— csak a kijaraton 3. rétegbeli entitas (router)

— minden gep ugyanabban az IP cimtartomanyban
(,broadcast domain”)

A
-

File, E-mail,
and Print Servers

JJd

A (
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TIPIKUS LOGIKAI TOPOLOGIAK

* Location-based topology

— pl. emeletenkent egy-egy alhalo (sajat IP

cimtartomany)

Switch
(1. emelet)

Router

Switch
(2. emelet)

N
7
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TIPIKUS LOGIKAI TOPOLOGIAK

« Functional-group based topology

— fizikai elhelyezkedestol fuggetlenul logikai
csoportok szerint (eladok, meérnokok,
menedzsment, marketing) flat network

— szolgaltatasok (nyomtatas, fajl-, névszerver,
autentikacio) tipikusan csoportonkent

— 3. rétegbeli eszkozok kapcsoljak a kozponti
halozathoz
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DEMARKACIOS PONT
* Definicio:
— demarkacios pont a vallalati halozat és egy

kommunalis szolgaltato (telefon, halozati
szolgaltato) kozotti hatarpont

— a demarkacids pontig a szolgaltato
—onnan a vallalat a felelos

» Célszerl a demarkacios pontokat megfelel6en
feliratozni
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