Szabvanyok IT eszkozok
uzemeltetésehez

A sok alkoto elembdl allo, kiterjedt
halozatokba kapcsolt rendszerek
allapotanak ellenOrzese, ertékelése és a
szukseges beavatkozasok szabvanyos
megkozelités nelkul nem lennének
gazdasagosak/lehetségesek.
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Eszreveszed-e, ha ledll a szadmitdgép egyik
hatoventillatora®

Es ha sok (szaz, ezer, ...) gépet felligyelsz?

Ha baj van a sok gép egyikében a halozati illesztovel?

Ha sokféle tipusu es gyartmanyu gep van (szerver, asztali,
hordozhat6é szamitogep, periféeriak, ...)?

-- legyen egyezményes maod arra, hogy megtudhassuk,
normalis allapotu-e egy alkoto elem

... o és ha az op.rendszer nem kompatibilis vagy
meghibasodik?

---- legyen az egész op. rendszer fuggetlen?

... o és ha az IT halézat meghibasodik? Akkor hogyan
észlelhetjuk a hibat?

Informacios rendszerek Uzemeltetése

%) ( BME VIK TMIT
A




IPMI

Mire valo az IPMI? Megértjuk egy alaplapgyarto
dokumentumabadl:

* Az IPMI Firmware barmelyik alaplapjukhoz hasznalhato.
A rendszeradminisztrator ezaltal tavolrol kepes
ellendrizni a szerver rendszereket, még nem-mikodo
allapotukban is. Szamos kritikus muveletet képes
elvégezni, igy:

— figyeli, ha kell kUszobértékekhez rendelten mindegyik, a

mUkodokepesseéghez sziukséges parameétert (feszultségek,
hémérsékletek, ventillatorok mikodése, stb.)

— erzékelok menedzsmentje

— az alaplap tavoli vezérlése (tapciklus, reset, kikapcsolas)
— watchdog funkcié (reboot funkcidhoz)

— diagnosztikai és felélesztési (recovery) szolgaltatasok
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Kozos hardver interfész és absztrakcio

S NS

)

* Egységes, absztrakt, Uzenet-alapu interfész

* Egységesen elfogadott Uzenetek az eszkozok és jellemzbik leirasara

/ ( , Y5
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IPMI

IPMI (Intelligent Platform Management
Interface):
a IT eszkozok hardver es firmware
eszkozei szamara hataroz meg kozos
interfészeket, amelyekkel a rendszer-
adminisztrator a rendszerek allapotat
ellenOrzés alatt tarthatja és menedzselheti.

Szamos gyarto tamogatja, illetve vesz reszt
az ipari szabvany fejleszteseben.

<D\ BME VI TMIT == _jjJ - Informacios rendszerek lizemeltetése



IPMI definicio

« IT interfész specifikacio-keészlet (Uzenet-alapu, hardver

szint(),
— autonom IT eszkozok/alrendszerek szamara
— menedzsment és monitoring képesseget tesz lehetove
— flggetlenul a rendszer CPU-tdl, firmware-t6l (BIOS, UEFI),

operacios rendszertol

« 3 szcenario barmelyike esetén mikodnie kell:
— mieldtt az operacios rendszer betoltdédaott (tehat pl. igy is
lekérdezhet6k a BIOS beallitasai)
— ha a rendszer kikapcsol
— operacios rendszer hibaja esetén is (pl. tavoli login SSH-val)
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Az IPMI tehat

« op. rendszertél fuggetlen. (S6t, op. rendszer hianyaban
vagy nem-mukodo allapotban is elérhetove teszi a
rendszer alkoto részeir6l az érintett adatokat.)

» Adatszerkezetet és formatumot ir el6, az implementacio
valtozhat.

« Kozvetlen csatornan (kulon soros vonalon vagy ,serial
over LAN"-on") képes riasztast kuldeni a tavoli gephez.
A rendszer-adminisztrator egyetlen kapcsolaton kepes
statuszt lekerdezni, napléallomanyt megnézni vagy mar
felugyeleti kérést intézni a tavoli eszkozhoz.
A szabvany elGirja a riasztasi mechanizmust (SNMP
protokollon).

Informacios rendszerek Uzemeltetése
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IPMI

Egy f6 és tobb mellék vezeérldbdl allhat.
Ezek: Baseboard Management Controller — BMC,
valamint az un. ,szatellit” vezerlok.
A vezeérl6 egy erre a célra kifejlesztett chip. Nagyobb
rendszerben a mellékvezerlok egy IPMB (Intelligent
Platform Management Bus/Bridge) nevl interfésszel
kapcsolodnak a BMC-hez. A BMC a mellekvezérloket
mas BMC-khez is képes kapcsolni, IPMC (Intelligent
Platform Management Chassis) interfészen.
Példaul egy nagyobb mechanikai keretben elhelyezett
szamitogepek mellekvezerloi IPMB-vel kapcsolodnak a
keret BMC-jéhez és IPMC-vel mas keretek BMC-ihez.
Az egeszet RMCP protokollal (Remote Management
Control Protocol) lehet felugyelni, amit az IPMI definialt.
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IPMI

Az un. FRU (Field Replaceable Unit) tarolja a cserélhet6
eszkozok leltarat (példaul: gyartd, szallitd azonositdja,
stb.). Az SDR (Sensor Data Records) taroloban
talalhatok az eszkozben mikodo (feszultseg,
homerseklet, allapot, stb.) erzékel6k adatai.

 Ez a megoldas un. nem-ugynok-alapu. (Vezerlokon
alapul, nem szoftver ugynokokon.)

« Az IPMI (az allapot adatok kozel valos ideju figyelese
revén) problémak megel6zésere is alkalmas. Javitja a
rendszerek biztonsagat is. Tobbszintl jogkezelés,
autentikacio és az adatok vonali kodolasa ved az
lletektelen hozzaféeréstol.

Informacios rendszerek Uzemeltetése

- =
/\) ( BME VIKTMIT [ _TLJ m_‘_j ::
_— F. | g




Felligyeleti Tavoli
alkalmazas hozzaférés

S

Rendszerfeliigyeleti
szoftver sztenderd

Service Provider

y 3

SP Interface

SZOFTVER

Instrumentation Code

IPMI SMI meghaijté (driver) kod

A

Sztenderd tavoli interfész
(pl. RPC, SNMP)

Sztenderd interfész
(pl. DMI-MI, CIM)

Sztenderd interfész
(pl. DMI-CI, WMI)

IPMI System
Management
Interface
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IPMI pelda: beagyazott LAN
vez.

Menedzselt rendszer
UDP datagramok
UDP SEL.
—mgmntport | —p data SOR, Szateliit
FRU vezérld
&= = = =« gramok
BMC-tél |
Tavoli
felugye- LAN [ LAN i IPMB
leti [1©SZ- |—  ElIC
rendszer to
PCI ‘ Rendszerbusz
Kimend
Bejovo
csomagok Csomagok
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MODEM Remote ICMB

Mgmt. Card
Bridge
Controller
-n- t- 1
IPMB (I1?C)

“side-
band”

Baseboard
Mgmt.
Controller

SMBus/PCl Mgmt.

12C/S
PCl SENSORs
& control
el System Interface
Baseboard System Bus

IPMI Messages
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Satellite
Mgmt.
Controller

sensors
& control
circuitry

I’C / SMBus

FRU SEEPROM
Chassis




IPMI - BMC

* Mikrokontroller

* A rendszer-menedzsment szoftver és a
platform menedzsment hardver kozotti
Interfészt kezeli

° Autonom monitoring
°* Eseménynaplozas
° Recovery control
* kikapcsolt allapotban is, op. rendszer
nelkul is
s (omevik e

2
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LAN

“side-
band”

MODEM

SMBus/PCl Mgmt. Bus

I2C/SMBus

RS-232

Remote
Mgmt. Card

ICMB

Bridge
Controller

IPMB (12C)

Baseboard
Mgmt.
Controller

(BMC)
PCI SENSORs
& control
circuitry ( System Interface ’
Baseboard System.E
IPMI Messages
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Satellite
Mgmt.
Controller

sensors
& control
circuitry

I2C / SMBus

FRU SEEPROM
Chassis




LAN

“side-
band”

MODEM Remote

RS-232

Mgmt. Card

ICMB

Bridge
Controller

Baseboarr,
SMBus/PCIl Mgmt. Bus Mgmt.
2C/SMB Controllesr
PCI m (BMC)
SENSORSs
& control
e System Interface
Baseboard System Bus
IPMI Messages
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IPMI—- NV storage

* Non Volatile Storage
« Eseménynaplo (Event Log)
« Kozponti NV tarolo (idobélyegzett esemenyuzenetek)

« Erzékeld adatok taroldja (Sensor Data Repository, a szenzorok
tipusai, szama, kliszobértékek, esemeény-generalasi képességek, stb.)

NV tarol6 az FRU informaciokhoz. (sorozatszam, alkatrész-
szam, modell, stb.)
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MODEM Remote

/ Sellal Mgmt. Card

Bridge
Controller
Satellite

RN Mgmt.
RS-232 -9 Controller

“side-
band”

[7]

=

Baseboard Sensors %

SMBus/PCl Mgmt. Bus Mgmt. J & control f’_
Controller : LSy | o

12C/SMBus [FETT IS

= SENSORs FRU SEEPROM
& control -
circuitry System Interface Chassis
Baseboard System Bus

IPMI Messages
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IPMI — IPMB/ICMB

 Intelligent Platform Management Bus

* Standard busz és protokoll a menedzsmenthez

° Monitoring és esemény-kozvetités a gépen beldl.
° 12C bus

 Intelligent Chassis Management Bus (kiterjeszti az IPMI-t
tobbszoros host és géphaz kezelésehez)

SCL

oo

Slaves

A
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IPMI - biztonsag

* Felhasznaldk azonositasa (jogosultsag,
autektikacio)
— pl. user, operator, administrator

— Uzenet vagy kapcsolat autentikacio

* Jelszo (az OS és BIOS jelszavaktol elkulonulten)
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Mi szukseges az
IT erbforras menedzsment
gepi tamogatasahoz?
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Kozos informaciomodell (CIM)

Az IT infrastruktura elemeinek kozos
informaciomodellje (Common
Information Model - CIM)

* nyilt szabvany

 definialja egy informaciotechnologiai
kornyezetben uzemeltetett eszkozok
objektum-alapu reprezentaciojat

Cel: gyartoktol es szolgaltatoktol fuggetlen,
kovetkezetes és egyertelmi uzemelteteés

<D\ BME VI TMIT == _jjJ - Informacids rendszerek lizemeltetése
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DMTF

A CIM szabvanyt a DMTF (Distributed
Management Task Force) hozta letre.

A DMTF fejlesztette ki az asztall
szamitogepekre az elsO menedzsment
szabvanyt, a DMI-t Is.
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A DMTF technologiak egymasra epulése

M_ﬂ_“ffﬂﬂmﬂﬂr “DMTF & Industry Management Inititatives”
Initiatives (SMASH, DASH, SMI, CDM, __)

WEREM Protocols Profiles
[CIM-XML, W5-Manogement, W5DM, CLP ) |Systems, Devices, Software)

WBEM Infrastructure
(Operations, Events, Gluery Language, ... )

CIM Schema
[Models, Classes, Properties, Methods)

CIM Infrastructure
[Meta Schema, Rules, MOF, __)

CIM




Kozos informaciomodell (CIM)

Lehetbve teszi

* a kulonbozo6 gyartoktol szarmazo
berendezések uzemeltetési adatainak
Kicsereléset,

* az aktiv vezerlést, a beavatkozast.

lgy az adott feladathoz megirt Uzemeltetési

szoftver-eleme(ke)t sokszor lehet
felhasznalni.
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Kozos informaciomodell (CIM)

* A kozos informaciomodell (CIM) az alapja
az elosztott rendszermenedzsment
technologiai megoldasanak.

— objektum-orientalt menedzsment modell, UML
nyelven leirva.

— a menedzsment adatok szamara szabvanyos
keretet biztosit.

— alapja tobb rendszer-uzemeltetesi
szabvanynak (pl. WBEM, SMASH,; és a
taroloeszkozok menedzselésehez kifejlesztett
SMI-S —nek).
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Kozos informaciomodell (CIM)

* A CIM infrastruktura specifikacio (CIM
Infrastructure Specification)

— tartalmazza a CIM koncepcigjat és architekturajat,
— annak maodjat, ahogyan ezt mas formatumra (pl.
SNMP-re) lehet illeszteni (mapping).

* Az UML-ben leirt objektum-orientalt modell a
menedzselt elemeket (hardver eszkozoket,
szoftvereket) CIM osztalyokkent definialja,
viszonyaikat pedig CIM kapcsolatokkent.

* Az oroklodesi tulajdonsag az altalanosan
hasznalt elemek specializaciojat teszi lehetové.

/\) ( BME VIK TMIT
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A CIM infrastruktura

metasemat
szintakszist
szabalyokat
formatumot (Managed Object Format - MOF)

tartalmaz.

A specifikaciot az erre kifejlesztett definicids nyelven
(Interface Definition Language - IDL) irtak le. A
CIM objektumok definicioit szoveges (text)
formatumban adjak meg.

A
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Profilok

* Egy CIM modell jellemzoinek (CIM
osztalyok, kapcsolatok, jelzesek,
modszerek és tulajdonsagok)
osszefoglaloi.

A profilt annak neve, =

(SMASH, DASH, SMI, CDM, __)

a felhasznalo
szervezet neve (oot s, W, 121 ] (o, Dovics, Softvere]

WBEM Infrastructure

es a verzioszam Coreers o oy e

CIM Schema

a ZO n O S I,tj a . [Models, Classes, Properties, Methods)

CIM Infrastructure
(Meta Schema, Rules, MOF, _..)
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CIM

* hierarchikus, objektum-orientalt menedzsment
informacios modell

* A CIM-ben a kulonboz6 menedzselt objektumok
kozotti kapcsolatokat és egymasra utaltsagokat
(0sszefuggeseket) lehet definialni.

— Példaul: a logikai halozati kapcsolat és a fizikai eszk6zok
kapcsolatai;

— Peéldaul: e-kereskedelmi tranzakcio €s az azt megvalosito
webszerver elemeinek kapcsolata).

 Nem ir el6 konkret adattarolo formatumot, sem
interfész megvaldsitast (pl. API-t, protokollt),
tehat fuggetlen az implementaciotol. Az elGirast
az objektum-orientalt modell jelenti.

Informacios rendszerek Uzemeltetése
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CIM szabvany

» Ket részbdl all:
— specifikacidbol
— es sémabal.

» Specifikacio: definialja a mas
menedzsment modellekkel valo integracio
reszleteit

e Séma: az aktualis modell leirasat
tartalmazza
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CIM specifikacio

Tartalma:
metasema
a metaseéma elemei
minden egyes elemhez a szabalyok
Definialja tovabba:
a CIM szintakszis nyelvet, az un. menedzselt
objektum formatum (MOF - Managed Object
Format)
a MOF definialja az osztalyokat es az
eseteket,
a CIM nevadasi eljarast (Naming mechanism)
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CIM metaséma

* A modell formalis leirasa.
Tartalmazza
— a modell kifejezeseit,
— a modell hasznalati folyamatat
— szemantikajat.
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A metasema elemel

* sémak (Schemas)

» osztalyok (Classes)

* jellemzOk (Properties)
* modszerek (Methods)

* A modellben hasznalhatunk tovabba
jelbleseket (Indications), és kapcsolatokat
(Associations), mint specialis osztalyokat
valamint referenciakat (References), mint
specialis tipusu jellemzoket.
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Marme d
Elerment Bement Schema
+
Characteristics ______1___ Mame: STRING
] -
F A
0.1 FmF'E.”"r hlethiod 0.1
5 |Hernde Dwerride |+
Froperty ‘_A_I_Q OJ? Methad {}1
|
[; i * | Domaly Class [t Doman il St herma
ualifier i |
Range | K Trigget
“wilue: WARLANT | F WK Subtype g
I Supertype
| *
|
* |
I
| C . . .
Reference | | Association| | Indication |5
I
¥ |
|
I
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Az egyes elemekrol

* A séma osztalyok csoportja, ugyanazon
csoporttulajdonossal. A semat
adminisztracios cellal alkalmazzuk, (az
osztalyok elnevezéséhez). Az
osztalynévnek egyedinek kell lennie,
ebben a formatumban:

SchemaName ClassName
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Az egyes elemekrol

» Az osztaly egy bizonyos menedzselt
objektum jellemzoit fogja ossze. (A
jellemzOket €s a modszert, amivel leirjuk
az osztalyba tartozo elemek viselkedeset.)
Egy osztaly csak egyetlen semahoz
tartozhat.
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Példa:

MOF definition of class CIM_ManagedElement
[Abstract, Version ("2.7.0"), Description (
"ManagedElement is an abstract class that provides a common superclass”
"(or top of the inheritance tree) for the non-association classes in the CIM Schema.") ]
class CIM_ManagedElement {
[MaxLen (64), Description (
"The Caption property is a short textual description (one line string) of the object.") ]
string Caption;
[Description ( "The Description property provides a textual description of the object.") ]
string Description;
[Description (
"A user-friendly name for the object. This property allows each instance to define a"
"user-friendly name IN ADDITION TO its key properties/identity data, and description”
"Information. \n"
"Note that ManagedSystemElement's Name property is also defined as a user-friendly
"name. But, it is often subclassed to be a Key. It is not reasonable that the same
property can convey both identity and a user friendly name, without inconsistencies. "
"Where Name exists and is not a Key (such as for instances of LogicalDevice), the
same information MAY be present in both the Name and ElementName properties.") ]
string ElementName;

j
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Az egyes elemekrOl

A jellemzo (property) egy osztaly jellegének
kifejezésére szolgalo ertek. Egyedinek kell
lennie egy osztalyon belul. Tartalma: nev,
adattipus, ertek és (opcionalisan)
alapértelmezett értek.
A modszer egy meghivhaté muvelet. A modszer
az osztalyara értelmezett és azon belul
egyedinek kell lennie. Egy osztalyban nulla vagy
tobb modszer lehet. A modszer CIM
bejegyzesenek tartalma: név, visszatéresi tipus,
opcionalis bemeneti €s kimeneti paraméterek.
/\)( BME VIK TMIT [ _'T}J :1 ::
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Példa:

[Description (

"AddNode brings a new ComputerSystem into a Cluster. "

"The node to be added is specified as a parameter to the method.
"The return value should be 0 if the Computer System is successfully added, "
"1 if the method is not supported and any other number if an error occurred. "
"In a subclass, the set of possible return codes could be specified, using a"
"ValueMap qualifier on the method. The strings to which the ValueMap"
"contents are 'translated' may also be specified in the subclass as a Values"
"array qualifier.") ]

uint32 AddNode ([IN] CIM_ComputerSystem ref CS);
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MOF

A CIM menedzsment adatokat adatcseréhez alkalmas
maodon kell reprezentalni.
A CIM specifikacio definial egy formalis leird technikat, a
menedzselt objektum formatumot (MOF - Managed
Object Format), aminek szabalyai az Interface Definition
Language (IDL) el6irasain alapulnak.

 Egy MOF file osztaly- és eset-deklaraciok sorozata.
(Pontosabban: szoveges leirasa az osztalyoknak, a
kapcsolatoknak, jellemz6knek, referenciaknak,
modszereknek és esetdeklaracioknak, a hozzajuk
rendelt minositOkkel egyutt. Megjegyzesek is lehetnek
benne.) Unicode vagy UTF-8 kodolasu lehet.
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Példa:

[Version ("2.7.0"), Experimental, Description (
"A CIM is a type of CIM_WBEMService that instruments one or more aspects of the
"CIM Schema. A CIM_Provider operates at the request of the CIM_ObjectManager"
“"to perform operations on CIM objects."
“The properties CreationClasName, SystemCreationClassName and SystemName"
“can be set to empty strings. In this case, the CIM Object Manager must interpret"”
“"the properties with the local system information.") ]
class CIM_Provider : CIM_WBEMService {
[Override ("Name"), Description (
"A human-readable name that uniquely identifies the provider within a system.") ]
string Name;
[Required, Description (
"An implementation specific string that identifies the handle to the provider.") ]
string Handle;
3
instance of CIM_Provider {
Name = "ACME_OperatingSystemProvider";
Handle = "ACME_ OperatingSystemProvider";
3
instance of CIM_ProviderCapabilities {
ClassName = "CIM_OperatingSystem";
ProviderType ={2};
SupportedProperties = NULL;
SupportedMethods = NULL;

J§
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CIM UML

« ADMTF az UML diagramokat hasznalja a
CIM (ko0zos) modellezéshez.
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Pagel1-33: Overview User CIM_User.vsd August 6, 2007
Title : User Schema v2.16

Inheritance Author : WBEM Infrastructure & Protocols WG
Association Date : August 6, 2007

il 220 | atiO N With WEAK reference

—> Aggregation

ety A g1e gation with WEAK reference
—d Composition Aggregation

* H .
Equivalentto: O .. n MragedEieneat
(See Core Model)
F Y
Omanizational Entity OtherOrganizationinformatio
(See User Model
(See User Model y candy:
(Organization)) (Organization))
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CIM menedzsment séma

a menedzselt IT kornyezet kerete, ami adott
objektumkeszletet és ezek viszonyait definialja
A mar kidolgozott CIM seémak lefedik a mai IT

kornyezet minden fontosabb elemeét
(szamitogeép tipusokat, operacios rendszereket, halozati

elemeket, middleware-eket, tarolé eszkozoket, szolgaltatasokat).
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CIM menedzsment séma

fogalmi seéma - az IT kornyezet elemeinek
objektumorientalt reprezentacioja.

* A CIM a rendszerelemek allapotanak nem
csak a lekerdezesét, hanem a menedzselt
elemek manipulalasat is lehetove teszi.
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CIM menedzsment séma

A CIM segitsegevel a menedzsment
szoftvert elegendo egyszer megirni
- az hasznalhato lesz kés6bb valamennyi
CIM-et implementalo rendszerrel.

A sema kiterjeszthet6, hogy a fejlesztok a
specifikus jellemz6ket a ko0zOs
(altalanosan hasznalt) funkcionalitas
sérelme nélkul definialhassak. (Extension
Schema)
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CIM menedzsment séma

A menedzsment semak az épito elemei a
platformok es alkalmazasok menedzselésének:
peldaul az eszkoz konfiguralasanak, a
teljesitmeény hangolasanak, a
valtozaskovetesnek.

A CIM szerkezete olyan, hogy a menedzselt IT
kornyezetet egymasra hato (osszekapcsolt)
rendszerek egyuttesekent fogja fel. A séma az
un. magbol (Core) es a kozos modellekbdl
(Common Models) all ( + Extension Schema).
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CIM menedzsment séma

Sémakiterjesztes
(Extension Model)

Kozos modellek
(Common models)

Magmodell
(Core model)
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CIM menedzsment séma

A magmodell osztalyok, a kapcsolatok,
jellemzOk €s modszerek keszlete, azoke,
amelyek a menedzseles valamennyi
teruletere vonatkoznak. A mag modell a
menedzselt rendszer ,alapszotara’.

* Egy kozos modell egy adott technologia
vagy implementacio esetéere vonatkozik.
Peldaul: a halozati eszkozokre, a
rendszeren futtatott operacios
rendszerekre, stb.
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CIM menedzsment séma

* A semakiterjesztes azert szukseges,
mert a rendszerelemek jellemzoen termék-
lletve gyarto-specifikusak. A
sémakiterjesztéssel tetszoleges
tulajdonsagok es viselkedesek leirhatoak.
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CIM magmodell

* A magmodell definialja a menedzselt
kornyezet alapveto osztalyait és
asszociacioit.

 Minden osztaly a
CIM ManagedElement

osztaly leszarmazottja.
* A magmodellt modulokba szervezik.
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CIM magmodell modulok

Capabilities Ososztaly a kiildbnbdzd menedzselt elemek funkcidinak leirasara.
Collection Osztalygyljtemények

CoreElements Az alapvetd CIM osztalyok

— (pl. ManagedElement, ManagedSystemElement, LogicalElement, System, Service, ...), és
alapvet6 asszociaciok (pl. Dependency, Component, Logicalldentity, ...)

Device A hardverek reprezentacioja.
MethodParms Maodszerparaméterek
Physical Fizikai elemek reprezentacioja

PowerMgmt Energiagazdalkodas

ProductFRU Termékek

Qualifiers Mindsitok

Redundancy A LogicalDevice-bol szarmaztatott osztaly
— atarold elemek kezelését altalanositja.

Service Szolgaltatasok.

Settings Beallitasok.

Software Szoftverkomponensek kezelése.

Statistics Statisztikai informaciodk kinyerése az egyes menedzselt elemekral.

BME VIK TMIT
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Informacios rendszerek Uzemeltetése



CIM kozos modell (tertletek)

« Applications Alkalmazasok

 Event Eseménykezelés
* Network Halozatok menedzselése
« Support Terméktamogatas
« Database Adatbaziskezelés.
* Interop A webalapu vallalati menedzsment (WBEM)
* Physical A fizikai eszkOzkészlet kezelése
— PIl. a kilonboz6 bovitbkartyak és kabelezések leirasai
« Systems Szamitdgéprendszerek
 Devices Hardverelemek
* Metrics Metrikak
* Policy Politikak, iranyelvek kezelése
— PIl. biztonsagi politika.
 User Felhasznalb6i azonositok kezelése.
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CIM semakiterjesztés

» Uj tulajdonsag vagy metddus hozzaadasa
étez0 sema léetez0 osztalyahoz.

» Uj osztaly hozzaadasa létezd sémahoz.
« Uj névtér és séma létrehozasa.
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DMI

Desktop Management Interface (DMI)
Felhasznalbi végberendezeések €s szerverek
alkatrészeinek kezelésehez
(menedzsmentjéhez) nyujt szabvanyos keretet.

A DMI a Rendszer Menedzsment BIOS
(System Management BIOS - SMBIOS) része:
ez teszi szabvanyossa a szamitogep-
konfiguraciorol szolo adatok hozzafereset a
felnasznalok vagy erre feljogositott
alkalmazasok szamara
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DMI

A DMI tehat szabvanyos modon kérheti le a BIOS-bdl

a szamitogép alkatrészeir6l, felepitéserdl az adatokat.
(Enélkul sok szamitogepbdl allé halbzati rendszer erbforrasainak
atfogo nyilvantartasa és kezelése nem lenne lehetseges.)

A DMI volt asztali szamitogépekre az els6
menedzsment szabvany.
DMI honlap (http://www.dmtf.org/standards/dmi).

A DMI-alapu (,, teljes DMI megfelel6ségi”)
szamitogep kozpontositottan monitorozhaté egy
halozatban (aminek tovabbi feltétele, hogy ezt
lehetoveé tevo protokollt hasznaljanak a menedzselt
eszkozok, pl. SNMP-t).

/ ( BME VIK TMIT
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DMI

A DMTF lezarta a DMI specifikaciot (a tovabbi valtoztatasok
lehetéségét) 2005 marcius 31-én.

« A DMI megujitasa a DASH (Desktop and mobile
Architecture for System Hardware). (DMTF
kezdemeényezes)

DASH honlap:
http://www.dmtf.org/standards/mgmt/dash/)

A DASH egy specifikacio-keszlet, ami teljes mertekben
lehetdve teszi az un. Web Services for Management
(WS-Management) alkalmazasat.

A DASH a végberendezések menedzselésének
szabvanyositasat kiterjeszti a mobil eszkozokre is.
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http://www.dmtf.org/standards/mgmt/dash/

Menedzsment kezdemenyezések
(Management Initiatives)

* Egy ‘'menedzsment kezdemenyezest’ egy
adott (IT piaci) terulet szamara szokott

kidolgozni a DMTF-.

* A kezdeményezés tartalma:

— profilok
— az alkalmazhato WBEM specifikaciok
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WBEM

Web-Based Enterprise Management
A WBEM rendszermenedzsment technoldgiak
olyan készlete, ami az elosztott IT kornyezet
menedzselesenek egysegesiteséere szolgal.
Alapjai. CIM standardok és Internet technologiak
(CIM infrastruktura és seéma, CIM-XML, CIM
over HTTP, WS-Management, SNMP)
A WBEM a CIM web-alapu implementacigja,
beleértve a protokollokat, amelyekkel
detektalhatok és elernetok mas CIM
Implementaciok.
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WBEM

« Tartalma
— protokoll(ok)

— lekerdezési eljarasok (lekerdezs nyelvek,
guery languages)

— felismerési mechanizmusok (discovery
mechanismus)

— lekéepzesek (mappings)
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WBEM

a WBEM technologia kulcselemei:

alkalmazasok tavmenedzselése (remote
management of applications)

egy alkalmazas tobb esetének egyetlen
egysegkent valo menedzselése

standard interfész kulonbozd alkalmazasok
tavmenedzseléséhez

az alkalmazasmenedzsment levalasztasa a
kliensrol

kulcsinformaciok kozzététele egy alkalmazasrol
mas alkalmazasok szamara
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WBEM architektura (1)

Amikor az operator menedzsel egy eszkozt (be vagy
kikapcsolja, konfiguralja, riasztasokat gydijt, stb.) a
kovetkezd tortenik:

« Az operator felhasznaloi feluleten keresztul éri el a
menedzsment rendszert (grafikus felhasznaloi felulet -
GUI, bongészd felulet - BUI, parancssor - CLI). A WBEM
nem koti meg a felhasznaldi feluletet. Ez elOonye az
architekturanak, megengedi a felulet valtozasat a tobbi
elem modositasa nelkul.

A GUI, BUI vagy CLI API-kon keresztul éri el a WBEM
klienst. A WBEM kliens, hogy megtalalja a WBEM
szervert a menedzselni kivant eszkdoz szamara
létrehozza a kérést hordozd XML uzenetet.

/\) ( BME VIK TMIT
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WBEM architektura (2)

 Akliens HTTP (vagy HTTPS) protokollon tovabbitja az
uzenetet (CIM-XML-be kodolva) a WBEM szerverhez.

« A WBEM szerver dekodolni fogja a beerkezo6 kerest,
vegrehajtja a szukséges autentikaciot es ,megnéezi” a
menedzselt eszkoz el6zetesen konstrualt modelljében,
hogyan kell kezelni ezt a kerest.

Ez a modell az, ami az architekturat nagyon jol
hasznalhatova teszi. A kliens kizarélag a modellel
kommunikal, a modell pedig a valésagos hardverrel vagy
szoftverrel.

(A DMTF sok modellt kozzeé tett mar: IP utvalasztokhoz,
tarolo szerverekhez, asztali szamitégépekhez, stb.)
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WBEM architektura (3)

« Tipikusan a WBEM szerver a modellbdl arra jut, hogy
szukseges a kommunikacio az aktualis hardverrel vagy
szoftverrel.

Ezt ,szolgaltatok” ("providers": egyszerl kis szoftverek,
egy ugyancsak szabvanyos, CMPI-nek nevezett
interfészen keresztul kommunikalnak a WBEM
szerverrel valamint az érintett hardverrel vagy
szoftverrel) kezelik le.

Mit szukseges ebbdl egy eszkozfejlesztonek (vagy
szolgaltatonak) elkészitenie ahhoz, hogy eszkoze vagy
szolgaltatasa szabvanyosan menedzselheto legyen?

 a modellt (Gyakorlatilag ez egy, a DMTF altal kozzétett modell
atvétele, esetleg kiterjesztése.)

e a,szolgaltatok’-at.

- =
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Ismert WBEM implementaciok

« A Novell adaptalta az OpenWBEM-et a SUSE Linux Enterprise
Server szamara.

* A Microsoft kifejlesztette és alkalmazza a WMI technoldgiat a
Microsoft Windows-ban.

* A Sun Microsystems alkalmazta a Solaris operacios rendszer
szamara (Solaris WBEM Services)

e A R”e,?Hat az OpenPegasus-t a RedHat Enterprise Linux részekeént
szallitja.

* Az IBM Tivoli Monitoring megfelel a CMI szabvanynak.

« Egyeb WBEM implementaciok peldaul:

* Open Pegasus, nyilt forrasu kliens és szerver (C++)

 OpenWBEM, nyilt forrasu kliens és szerver (C++)

- WBEM Services, Java

« SBLIM ("sublime"-ként ejtik ki) Standards Based Linux
Instrumentation for Manageability, C, C++, Java

* Purgos, nyilt forrasu kliens Windowshoz (C++)
« SMI-S, Storage Management Initiative (SAN tarolé eszk6zokhoz)
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« A tarolo rendszerek (Storage Area
Network) ipara komolyan épit a CIM-re és
a WBEM-re (ennek eredménye a Storage
Management Initiative - Specification -
SMI-S, amit a Storage Networking Industry
Association — SNIA fejlesztett ki).

* A legtobb szervergyarto berendezeéseit
SMASH menedzsmentre készen szallitja.
Az asztali szamitogépek hasonlo
kovetelmeényeit a DASH érinti.

‘ | 4
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Data Center Markup Language
(DCML)

« nyilt, szallito-fuggetlen leiré nyelv adatkozpont IT
kornyezet leirasara, beleértve az adatkozpont IT elemeit
és a hazirend elemeket.

A DCML strukturalt adatformatum a fentiek leirasara
(tervezeésere, replikalasara, helyreallitasara).
(Metaadat készlet: pl. Android, Linux, Windows, stb.
szoftver elemek, alkalmazasok, halozati elemek, tarold
elemek, stb. jellemzésére.)
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DCML példa

» Egy szoftver-szallito vallalat (neve: vendorcCo)
auditalast ker az ugyfeléhez (az tigyfél neve:
CustomerCo) -- akl a VendorCo egyik
szerver-alapu alkalmazasat hasznalja

(ServApp).

» A szallito arra gyanakszik, hogy az ugyfel
tobb szoftver licensz-t hasznal, mint

amennyit megrendelt.
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User

Report Server

DCML Architecture
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1. lépes

* VendorCo audit-ot igenyel
(az igenyles — request — konnkret tartalma:
listazza ki a ServApp osszes elofordulasat,
ami BSD alatt fut CustomerCo-nal.

* Az igenylest DCML DIX formatumban
bocsatja Ki.

/ = =5 /
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az igenyles (request)

<dcml version="1.0">
<action>audit request</action>
<message_id>1234</message _id>
<requestor>VendorCo</requestor>
<vendor_id>10032</vendor_id> <!— used for identification -
<request_date>March 23, 2005</request-date>
<respond_by date>March 31, 2005</respond_by date>
<application>
<application_name>ServApp<application_name>
<application_name/>
<version>6.2</version>
<application_platform>BSD</application_platform>
</application> <!— One or more instances of application -
</dcml>
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a keres visszaigazolasa

<dcml version="1.0">
<action>request_acknowledgement</action>
<message id>1234</message id>
<sender>CustomerCo</sender>
<vendor _1d>10032</vendor_id> <!- used for
identification -
</dcml>
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2. lépes: az audit kezdeményezese

(a DCML processzor guery-t general a CMDB-hez)

<dcml version="1.0">
<message_I1d>312</message id>
<type>cmdb query</type>
<guery>list</type>

</dcml>
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3. lepés: CMDB valasz

<dcml version="1.0">
<message_id>435</message _id>
<request_id>312</request_id>
<type>cmdb query result</type>
<response>
<category>notebooks</category>
<category>desktops</category>
<category>servers</category>
<category>network hardware</category>
<category>telco hardware</category>
<category>PIM</category>
<category>Miscellaneous</category>
</response>
</dcml>
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4. lepés : DCML proc. > CMDB

<dcml version="1.0">
<message id>313</message id>
<type>cmdb query</type>
<query>
<search category="servers">BSD</search>

<search
category=applications™>ServApp</search>

</query>
</dcml>
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5. lepés: CMDB Response

<dcml version="1.0">
<message_id>436</message_id>

<request_id>313</request_id> <field>Install Date</field>

<type>cmdb_query_result</type> <field>Number of Uses</field>

<response> ) _
<results>208</results> <field>User Name<field>
<field>Vendor <type>string</type></field> <field>Part Of Suite</field>
<field>Version</field> <field>Date of Last Use</field>
<field>Language</field> : : :
<field>Service Pack</field> <f|_eld>Llce_nse Key</f|e|q>
<field>Patch Version</field> <field>Serial Number</field>
<field>Build Versions</field> <field>Install Date</field>
<field>Install Location</field> . .
<field>IP Address<ffield> <field>Number of Uses</field>
<field>License Key</field> <field>User Name<field>
<field>Serial Number</field> . ] )
<field>Install Date</field> <field>Part Of Suite</field>
<held>Number of Uses</field> <field>Date of Last Use</field>
<field>User Name<field>
<field>Part Of Suite</field> </response>
<field>Date of Last Use</field> </dcml>
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6. lépes: DCML proc. - CMDB

<dcml version=“1.0">
<message id>314</message id>
<type>cmdb query</type>
<query>
<search_handle>313</search_handle>
<fields>
<field>IP Address</field>
<field>User Name</field>
<field>Date of Last Use</field>
<field>Number of Uses</field>
<field>Serial Number</field>
<field>License Key</field>
</fields>
</query>
</dcml>
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/. lepés: CMDB Response

<dcml version="1.0">
<message_id>437</message_id>
<request_id>314</request_id>
<type>cmdb query result</type>
<response>
<results>208</results>
<row>
<value>192.168.1.1</value>
<value>jdoe</value>
<value>March 22, 2005</value>
</row>
</response>
</dcml>
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kulcsok verifikalasa

A DCML processzor verifikalja valamennyi
licensz kulcsot (a cMDB-ben)

A licensz kulcsokat osszeveti a

megrendelesekkel és szamlakkal (amik
megvannak a CMDB-ben)

 (tovabbi ellenGrzes lehetséges mas DCML
felhasznaloknal/tol generalt adatokbal,
ezek alapjan a CMDB update elvegezheto)

/\) ( BME VIK TMIT
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9. lépes: az audit befejezese

 a DCML processzor jelentest keszit

* Ha van munkafolyamat szoftver, akkor
vezetoi (ClO) jelentés keszul
jovahagyashoz.

* A jovahagyott jelentset a VendorCo-hoz
elkuldi (DIX formatumban).
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Uzemeltetési politika

rendszeruzemeltetesi ,,szakpolitikakban”
oltenek testet, peldaul
— névter politika
— biztonsag és megbizhatosag-politika
— a rendkivuli helyzetek teendoi
— valtozaskezeles
— szolgaltatas-atalakitas

S
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Nevter-politika

Mi a néevter?

* Nevtér (namespace): bizonyos tipusu
elemek (pl. szemeélynevek, foldrajzi nevek,
muUszaki kifejezések, stb.) felsorolasa és

osszefuggéseinek megadasa egy rogzitett
szabalyokon alapulo tarolo elrendezésben

 Név megadasa (adott osszefuggesben) —
definiciot is igényel. (terms and definitions)
(Egy adott rendszerben a nevet mire hasznaljuk?)
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Egyszerl pelda

szemeélyi azonositok nevtere

* egy csaladi néevterben a csaladi nevre
nincs is szukseg egy személy
hivatkozasara

* eqgy telepulés nevtereben mar a csaladi
nevre (vagy mas adatra) is szukseg van

/ ( L IF
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A névtér-elemek vonatkozhatnak

valosagos targyakra, elolényekre és elvont
fogalmakra is.

* A nevtéer kontextust (jelentésbeli
osszefuggeseket is tartalmaz).

%) ( BME VIK TMIT
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Konkrét és absztrakt nevterek

» absztrakt nevter:
valamilyen szempontbdl osszetartozo nevek
— felhasznaldi szerepkorok nevei (,account” tipusok)
— szolgaltatasnev lista

 konkrét nevter:

pl. egy vallalat szamitogepének hasznaloi, stb.

— felhasznaldk nevei (a ,user ID"-K listaja)

— a rendszerben talalhaté nyomtatok azonositoi
— szerverek azonositoi (nevei)

— Ethernet hal6zati azonositok

S
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Egyszeru es hierarchikus nevterek

(flat and hierarchical namespaces)

* Egyszeru:

— a nevter elemeinek egy és csak egy

ertelmezése lehet. (Két ,valaminek” nem lehet
ugyanaz a neve.)

 Hierarchikus:

— kontenereket is tartalmaz valamilyen
elrendezésben (pl. konyvtar-szerkezetben:
egy konyvtarban nem lehet ket egyforma nev,
de ket kulonbozOben igen)
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* Minéel nagyobb és 0sszetettebb a kornyezet,
annal fontosabb a formalis névtér-menedzselés.

* A hibas névter zavart, mikodéskeptelenseget
okozhat.

» Osszetett kdrnyezetben kiemelten fontos a
kO0z0s modon felepitett nevter-rendszer. Enelkul
(ha minden névtér onallo, kulon uzemeltetesi
eljarasokkal): ujra és ujra ,fel kell talalni a
kereket”, nem részesulhetunk a néevterek
egyseges kialakitasabol fakado elonyokbdl.
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A fentiek erdekében

szukség van

* névter-politikara

* nevter eljarasokra

* (kOzponti) nevter menedzselésre
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A nevtér-politika alapjal

« Hatarozott, egyertelmu politika kell. (A
technolégia masodlagos.)

» Rogzitett, irott politika kell. (vinei tsbb

rendszeradminisztrator van a rendszerhez, annal fontosabb.)

— kotelez6 ajanlasok (pl. elnevezes, elettartam,
megtalalhatosag, ervéenyesseq)

— kotelez0 eljarasok (Iétrehozasra, valtoztatasra
és torlesre)

— menedzsment (kozpontositott -- nem
kozpontositott)
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A nevtér-politika alapjal

Ez a rogzitett politika beepul

 arendszeradminisztratorok kozotti
kommunikacioba

* Uj rendszeradminisztratorok betanitasi
anyagaba

* a nevter karbantarto eljarasok
specifikaciojaba

* a hasznalokkal kapcsolatos elvarasok
gyujteményebe

= [eyy
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Nevter-politika kiterjedése

* Elnevezesi politika (Naming policy)

« Elettartam politika (Longevity policy)

« Lathatosagi (hatokor) politika (Scope policy)
» Konzisztencia politika (Consistency policy)

« Ujrahasznalati politika (Reuse policy)

* (Nevter) vedelmi politika (Protection policy)
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Elnevezeési politika

* Milyen nevek engedélyezettek?
* Milyen nevek tiltottak?
 Hogyan adjunk uj nevet?

* Hogyan oldjuk fel az utkozéseket?

Szabalyokat kell felallitani, hogy milyen nevek
kerulhetnek a névtérbe. Erre vannak

— technikai szabalyok, pl. Unix login ID csak
alfanumerikus + néhany specialis karakter

— vallalati szabalyok, pl. login név nem lehet serto,
tamado

— szabvanyok, pl. RFC 1123

/\) ( BME VIK TMIT
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RFC 1123: Host Names and Numbers

« Elsdkeént a legalis internet host nevek szintakszisat az
RFC-952 adta meg.

* Az eredeti szintakszis lazabb lett: a host nev elsé
karaktere mar lehet betl is, szam is. (A host szoftvernek
tamogatnia kell ezt az értelmezést.)

* A host szoftvernek kotelez6 kezelnie 1-63 karakteres
neveket, elvaras az 1-255 karakter kezelése.

« Ez anévvagy
— (1) egy host domain név, vagy

— (2) egy IP cim ("#.#.#.#,; un. dotted-decimal number) . A hostnak
szintaktikai ellen6rzést kell vegeznie a név-karaktersorozaton
(string-en) mieldbtt kikeresi a megfeleld logikai nevet a tartomany-
név rendszerben (Domain Name System, DNS).

.
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A névvalasztas fo modszerel

 Formularis

* Téma szerinti

* Funkcionalis

* ,Nincs szabaly” mdodszer
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A névvalasztas fo modszerel

* Pelda:
egy szervezetben neveket adunk a
szamitogepeknek (lasd kévetkezé dia)

/\) ( BME VIKTMIT = _%jJ 3‘ @ Inf. rendszerek Uzemeltetése

95



A névvalasztas fo modszerel

e Formularis:

szigoru, kotott szabalyok szerint adunk neveket
pl: gepnev: pc + 4 szamjegy, login nev: vezetek elso hat jegye +
keresztnév kezdbbetlje + n jegyl azonositészam

e Téma szerinti:

a kulonbozo tipusu nevek kulonboz6 téma koreé csoportosulnak,
pl. szerverek csillagok, printerek bolygok stb.

* Funkcionalis:
felhasznaldi szerepek (admin, titkar, vendeég)
a gép altal betoltott szerep (dns, cpuserver12, web001)
szervezeti egységer/projektre utald diszk particiok (/penzugy,
/fejlesztes, /szerzodesek)

* ,Nincs szabaly” modszer:

az a szabaly, hogy nincs szabaly; mindenki ugy nevez el valamit,

ahogy 6 gondolja, az utkozések feloldasa els6bbségi alapon
tortenik.

S
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Tipikus kategoriak

* Felhasznaloi névter

« Kep névter

« Sablon névtér

« Kategoria nevter

« Segitseg (sugo) névter,

* Wiki névtér

stb.

osszefogasukra: ,f6” nevter

T =
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Névtér séma

(namespace schema)
— egy séma-tipus megadasa
— kizardlag a (rendszerunkben hasznalt)
neveket és definicioikat tartalmazza

(a definiciokat mas — standard — nevterekbdl
IS hivatkozhatuk)

/ | '7 & ‘
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Alkalmazasi profil

 (application profile)
— egy sema-tipus alkalmazasa
— az alkalmazasi kornyezetben hasznalt nevek leirasa

* névelem hasznalati iranyelvek

* egy nevter-semaban definialt nevek
(ujra)felhasznalasa

* tobb névter-sema kombinaciogja is lehetseges
egy alkalmazasi profilban

e szemantikus definiciot is tartalmazhat

* névelem hasznalati felhatalmazast adhat
i) ( SME VIK TMIT = _;jj tj Inf. rendszerek Gzemeltetése
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Séma nyilvantarto

Szoftver eszk0z0 felhasznalok

/J( BME VIKTMIT M ot Inf. rendszerek lizemeltetése 100

=



Séma nyilvantarto

* Nevter-elemek, -sémak és alkalmazasi
profilok tarolo és hozzaferési megoldasa

— egyezmeényes névelem-definiciok
— névelem-felhasznalasi (adaptalasi) eloirasok
— magyarazatok, megjegyzesek

S
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Séma nyilvantarto

tartalmazhat
— nevter-semakat
— sémak kozotti megfeleltetest (mapping)
— alkalmazasi profilokat
— seéma-magyarazatokat
— Utmutatokat

— kontrollalt szotart, tezauruszt (vagy erre
hivatkozast)

.
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ITIL folyamat menedzsment

..[ Managing Across the Lifecycle J..

[ ITIL v3 Foundation for Service Managament

@ 0GC's Official Accreditor - The APM Group Limited 2008
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ITIL

* |TIL — Information Technology Infrastructure Library

« Legjobb gyakorlatok (best practices) az IT szolgaltatasi folyamatok
menedzsmentjében

* Nyilt forrasu
« Vilagszerte alkalmazott IT szolgaltatas-menedzsment megkozelités

« MinGsegorientalt megkozelités az IT hatéekony és eredményes
hasznalatanak biztositasara

« ITIL — SLM : ITIL szolgaltatasi szinti menedzsment (service level
management)
Irasos megallapodas az IT szolgaltatd és a felhasznald kdzott;
dokumentalja a megallapodott szolgaltatasi szinteket.
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Mit varhatunk az ITIL-t0I?

 Kiterjedt kontroll és kezbentartott kockazat

* Az uzleti igényeknek megfeleld koltseg-hatékony
szolgaltatasok

e Az erc’jforrésokjobb hasznositasa, redundans
erOfeszitéesek kiszurése

* Kritikus IT szolgaltatasok rendelkezésre-
allasanak, megbizhatosaganak, biztonsaganak
javitasa

* A szolgaltatasok koltseg-vonatkozasainak

merhetosége, minoseg és koltség

megitelhetosege

Demonstralhato teljesitmény-jelzok

' = 4
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ITIL témakorok

« Service Support - Szolgaltatas tamogatas
— Configuration Management - Konfiguracio kezelés
— Incident Management - Incidens Menedzsment
— Problem Management - Probléma Menedzsment
— Change Management - Valtozaskezelés
— Release Management - Kiadas Menedzsment

« Service Delivery - Szolgaltatas biztositas
— Service Level Management - Szolgaltatasi Szint Menedzsment
— Financial Management for IT Services - IT Szolgaltatasok
Pénzugyi iranyitasa
— Capacity Management - Kapacitas Menedzsment
— Avallability Management - Rendelkezésre-allas Menedzsment

— IT Service Continuity Management - IT Szolgaltatas
Folyamatossag Iranyitas
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ITIL - SLM, SLA tartalom

« Szolgaltatasok leirasa, érvényességi idotartam
« Kommunikacios csatornak, eszkalacios ut

« Tamogatasi szintek

* Rendelkezésre allas es megbizhatosagi szintek
* Funkcionalitas

« Szolgaltatasi célok:
— rendszer valaszidok
— arendelkezésre allas / megbizhatésag

« Terhelési hatarok (also, felsd)
* Fizetes

« Katasztrofa helyzet

« Biztonsag

.
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ITSM (ITIL Service Management)

Keét {6 komponens:

« Szolgaltatas-tamogatas (service support)
— 5 folyamat, az IT szolgaltatasok napi
tamogatasara

« Szolgaltatas-hatter (service delivery)

— 5 folyamat, az IT szolgaltatasok hosszu tavu
tervezésehez és fejlesztésehez

E két komponens a szolgaltaté kozponton (Service
Desk) keresztul kapcsolodik ossze
(kapcsolati pont, aminek feladata a normal
mukodes gyors helyreallitasa)
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ITSM

valtozas
menedzsment

release
incidens menedzsment
menedzsment :

konfiguracié probléma
menedzsment menedzsment

folytonossag
menedzsment

Service

pénzigyi
menedzsment

hattér

kapacitas
menedzsment

Desk
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ITIL folyamatok

Valamennyi ITIL folyamat kapcsolatban van
 a celokkal

* a definiciokkal
» a tevekenysegekkel
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Szolgaltatas-tamogatas

valtozas
menedzsment

release
menedzsment

incidens
menedzsment

Szolg.
tamogatas

konfigurdacié probléma
menedzsment menedzsment
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Valtozasmenedzsment

Ceél:
« Azt biztositani, hogy szabvanyos modszereket és eljarasokat

alkalmazzunk minden valtozas hatékony es gyors kezelesére; ezzel
minimalizalva a hatasokat kapcsolt szolgaltatasokra

Definicio:

* A valtozas egy akcid, ami egy vagy tobb IT infrastruktura
konfiguracios elem (configuration item -Cl) uj allapotat eredményezi

Tevekenységek:

« Accept, record, authorize, plan, test, implement, review Requests
for Change (RFC)

. irasos eredmény: az infrastruktira valtozasjelentése

« ROgzités a rendszerben: a konfiguraciokezelési adatbazis
(Configuration Management Database CMDB) megvaltoztatasa.

A valtozas menedzsment formalis eljaras kell, hogy legyen.
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Konfiguracio menedzsment

Cél:
« Az IT infrastruktura logikai modellje (hw, sw és dokumentacio),

tartalmazza, kezeli és ellendrzi a konfiguracio minden elemének
azonosito adatait (verziot is)

Definicio:
« Egy konfiguracios elem (Cl) az infrastruktura egy eleme.

* A konfiguraciokezelési adatbazis (CMDB) egy adatbazis, ami az IT
infrastruktura minden elemérdl tartalmaz bejegyzést

Tevekenységek:
e A CMDB tervezése és kezelése

* A konfiguracios elemek azonositasa és kapcsolataik megadasa a
CMDB-ben

« A CMDB pontossaganak ellen6rzése

.
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Incidens menedzsment

Ceél:
* A normal midkodeés helyreallitasa amilyen gyorsan csak lehet,
tovabba a felhasznaldkra gyakorolt hatas minimalizalasa.

Definicio:
* Incidens: egy esemeny, ami a szolgaltatasmindség (quality of service
- QoS) megszakadasat vagy csOkkenését okozza (vagy okozhatja).

Tevekenységek:

* Incidens érzékelése, osztalyozasa, bejegyzese es kezdeti
tamogatas

« Az incidens priorizalasa a hatas és surgossege alapjan

/\) ( BME VIK TMIT == ‘f’J ‘~-T—j _,, Inf. rendszerek Gzemeltetése 115



Problema menedzsment

Cél:
* Az incidensek artalmas hatasainak minimalizalasa és megismetlodésuk

megeldzeése. A probléma gyokerét keressuk és a hiba elharitasara kezdeti
beavatkozast inditunk.

Definicio:

« A probléma egy ismeretlen, egy vagy tobb incidens alapjaul szolgalo ok.

« Ismert hiba: amikor egy probléma oka, (gyokere) ismert, s a probléma
kikerulése vagy elharitasi modja ismert.

Tevekenységek:

« Az incidens elemzése a mogottes ok(ok) azonositasa céljabdl

« A probléma rogzitése, osztalyozasa és elemzése

« A probléma tovabbitasa az “ismert hiba” kategoriaba

 RFC (Requests for Changes) |étrehozasa a hiba feloldasara

A problémat az incidensektdl fuggetlenul (bar azokkal kapcsolatban)
azonositjuk és kezeljuk.
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Release menedzsment

Cél:

Adott hw/sw/dokumentacio kiadasaban (release) érintett szolgaltatok
és szallitok koordinalasa, elosztott kornyezetben.

Definicio:

Egy release IT szolgaltatasokban engedélyezett valtozasok
gyUjteménye

Tevekenységek:

Uj és modositott sw/hw/dokumentacio bevezetésének tervezése és
fellgyelete

Egyuttmikodeés a valtozasmenedzsmenttel

Annak ellendrzeése, hogy a megvaltozott elemeket bejegyezték a
CMDB-be

Vevo és felhasznaloi elvarasok kezelése

Vezetni a szoftverkonyvtarat (Definitive Software Library - DSL) és a
hardvernyilvantartast (Definitive Hardware Store — DHS)
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ITIL szolgaltato kozpont (Service Desk)

Cél:
« ,Egyablakos” szolgaltatd kdozpont: tanacsadas, segitség a normalis
szolgaltatas gyors helyreallitasahoz

Definicio:

« Szolgaltatas kérés: olyan kérés a szolgaltatasra, amelyik el6zménye nem
hiba, leallas.

Tevekenysegek:

* Incidens és szolgaltatas kérés életciklusanak kezelése (beleértve a leallitast
IS).

« Kommunikacio a felhasznaldkkal a kérések statuszarol.

« Kezdeti helyzetértékelést és megoldasi javaslatot ad az IT stab
segitsegevel.

« Jelentések és ajanlasok a menedzsment szamara a szolgaltatasok
javitasara.
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Szolgaltatasi hatter

pénzigyi
haszndlhatésag menedzsment

menedzsment Szolgaltatasi

hattér

folytonossag kapacitas
menedzsment menedzsment
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SLM

Cel:
* Az IT szolgaltatas-mindseg fenntartasa és

javitasa, a felhasznaloi elvarasok figyelemmel
Kisérese utjan.

Definicio:
* SLA (Service Level Agreement): irasos
megallapodas a megrendelbvel, ugyfellel.

* OLA (Operational Level Agreement): megallapodas
ket szervezeten beluli terulet kozott.
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Hasznalhatosag menedzsment

Cel:

* Az IT infrastruktura képessegeinek
optimalizalasa; szolgaltatas és tamogatasanak
szervezese annak érdekében, hogy a celokat
koltseghatekony es fenntarthatd szinten érjuk el.

Definicio:
 Hasznalhatdsag: egy IT szolgaltatas vagy

komponens kepessege arra, hogy a szukséges
feladatat adott id6ben vagy id6tartamig ellassa.

S
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Kapacitas menedzsment

Cel:
» Az uzleti elvarasok jelenlegi illetve jovObell

IT kapacitas és teljesitmeny vonatkozasait
koltseghatékonyan biztositani.
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Penzugyi menedzsment

Cel:
» Adott IT szolgaltatasokhoz a vagyon-

elemekkel, er6forrasokkal
kolteghatekonyan safarkodni.
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Folytonossag menedzsment

Cel:

 Biztositani, hogy a kivant IT mlUszaki és
szolgaltatasi adottsagok adott idon belul
helyreallithatok legyenek.

Definicio:

« Krizis: nem tervezett helyzet, amikor egy vagy
tobb IT szolgaltatas elerhetetlen, amikor az

uzemszunet meghaladja a felhasznalo
elvarasait.

.
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Time between Incidents

Solved l
J Incident )
Incident _ Incident
] - Repair Time > w Time between failures - Py,
oy i'\ or l.l[.'l'lil'l'lE -".-'..-.l i".i?
Response Recovery
Time Time
o=
* Time to repair ? Time
' or downtime
Mean Time Between Failures: Avsailability
Mean Time To Repair; Maintainability
Mean Time Between System Incidents: Relinbility
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incidens Incidens
MTBSI (Reliability)

MTRS (Maintainability) MTBF (Availability)

észlelés diagnozis javitas felélesztés ,

MTRS — Mean Time to Restore Service

MTBF — Mean Time Between Failures (hibamentes id6szak)

MTBSI — Mean Time Between System Incidents (2 rendszer incidens
kozaotti atlagos id6tartam)

R
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Alk. mgmnt DB mgmnt Rendszer mgmnt Halézat mgmnt

| | | | | | | |
Incidens menedzsment

| | | | | | | |
Probléma menedzsment

| | | | | | | |
Valtozas menedzsment

| | | | | | | |

Konfiguracié menedzsment

| | | | | | | |
Release menedzsment

| | | | | | | |

Hasznalhatésag menedzsment
| | | | | | | |
SLM

|
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Az ITIL ...

* ... egyfajta szakacskonyv

* ... annak megtalalasahoz, hogy mi a
legjobb megoldas a szervezet szamara

* ... nem szabvany

S
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Példa:

Halozati
szolgaltatas
menedzsment
Teljesitmény Hiba- Fidk (account) Biztonsag Hozzaférés
menedzsment menedzsment menedzsment menedzsment menedzsment
Infrastruktura
menedzsment
(konfiguracio
és valtozas
menedzsment)
/J ( BME VIKTMIT Inf. rendszerek Uzemeltetése 129




Halozatl infrastruktura menedzsment

* Ne feledjuk: a szolgaltatasok biztositasa a cél, ehhez az
infrastruktura menedzsment eszkoz.

* A haldzati infrastruktura menedzsment a halézati
eszkozok és kapcsolatok menedzselését jelenti.

 Ehhez naprakészen tudni kell az eszkozokrél es a
kapcsolatokrol. (dokumentaltsag)

« Beavatkozas, méres, elorejelzés: az informacios
rendszer pontos ismerete a kulcs a gyors cselekveshez.
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ITIL valtozasmenedzsment
(pelda)

« Valtozas-igeny észlelése és
naplozasa

« Hatas, koltség/haszon
elemzeés

 Uzleti jovahagyas

« A valtozas implementalasanak
koordinalasa

Az implementacio
monitorozasa és jelentések

» Befejezés és értékelés

/) ( BME VIK TMIT [ _.?J = <l
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Configuration Management processes the information

and monitors the status of Configuration Items

RFC submission;
Recording

l

Acceptance;
Filtering RFC’s

‘

Classification;
Category & Priority

<
Rejection,
Possibly
new RFC
]
<

Yesy.

\ 4

Urgency
procedures

| Planning;
Impact & Resources

.

Coordination

Build
=
+ Test

- v

Implement

N O =i
|

Yés

h 4

Start Back-out

Evaluation & Close




ITIL konfiguracid menedzsment (pelda)

(hardver, szoftver, stb. és dokumentac

IT komponensek (pl. verzid is!) és kapcsolataik azonositasa, leirasa és jelentés irasa
Configuration Item (CI) : az infrastruktura egy eleme

i6ik)

sokféle lehet méretben, tipusban, komplexitasban

vonatkozo adatok tarolasa

CMDB (Configuration Management Database): a Cl-kre és a Cl-k kapcsolataira

IT Infrastructure

| Documentation ]
| I

Hardware] | Software |

| Network ]
T

Business

System
I

Business

System
I

| I |

Application
1-3

Application
1-2

Application
1-1
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|

Module
1-2-2

|

Module
1-2-1
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DevOps

 Rendszerben gondolkodas

/\"0%&\
AP
<
VR
N
e
. ] Q
* Visszacsatolas
DEVOPS
* Folyamatos visszacsatolas és ) )
. UZEMELTETES
tanulas (OPerationS)
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FEJLESZTES UZEMELTETES

uj szolgaltatas, stabilitas,
uj jellemz6 gyorsasag,

kell kiszamithatosag

valtozast kivan a valtozas barat a valtozas ellenség
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Agile
VERSION CONTROL AUTOMATED CODE DEPLOYMENT
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Continuous Delivery

DevOps tamogato eszkdzok




Egyszerl( alkalmazasok/szolgaltatasok mogott is komplex szoftver és hardver
infrastruktura allhat. A gyakran felhé modellben végzett DevOps szabvanyositast
Kivan.
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OASIS 19

TOSCA: Topology and Orchestration Specification for Cloud Applications

M
<



”

tett szakért6i tudas az ,orchestration”-hoz és az

epi

V4

TOSCA Service Templates (be

Uzemeltetéshez)




0 szolgaltatok kozott

”

kulonboz6 felh

V4

0sag

TOSCA Service Templates: hordozhat




TOSCA attekintés

I_De_cla_lr_ativ modell a vi_(tuélis _é_s a
fizikai infrastrukturak osszekotésére
(sw alkalmazasok szamara)

Structural Model

Lehet6ve teszi a migraciot felhd
szolgaltatok kozott (Service
Templates)

OASIS (9

Advancing open standards for the information society

Orchestration és menedzsment legjobb
gyakorlatok a modellbe épitve

‘.&.
s :‘&5
0 - - .
—— @ e g =
Build PI g -F TF
0

Management Plans

Service Template

Service Template:

Az alkalmazas és infrastrukturajanak
szerkezeti és dsszeallitasi mintai

Az elemek kozotti kapcsolatok

A mikodtetési szokasok (deploy, patch,
shutdown, stb.)

Kapcsolat az mikodtetési szokasok és a felhé
infrastruktura menedzsment kozott




THE SYSTEM ADMINISTRATORS
CobpEe ofF ETHICS

We as professional System
Administrators do hereby commit
ourselves to the highest standards of
ethical and professional
conduct, and agree to be guided by this
code of ethics, and encourage every

System _Administrator to do the same.
i)( BME VIK TMIT - _'T;J :J
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Rendszeruzemeltetesi etika

« Az etika a gyakorlati filozéfianak az az aga, amely az
erkolcsi parancsok érvényessegenek filozofiai
megalapozasaval foglalkozik.

Az etika kifejezés a gorog éthosz szobdl ered, amelynek
jelentese: ,eérzulet”, ,jellem”.

« A filozofiai etika nem ad konkrét szabalyokat a
tarsadalmi eletre, nem bizonyos helyzetekre ad tanitast,
hanem altalanossagban fogalmazza meg az élet
szabalyait, amelyek belsébleg is kotelezik az embert.

A filozofiai etika a cselekedetek bels6 elveit vizsgalja.
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Rendszeruzemeltetési etika

 Nem pusztan a torvenyseértes elkerulése,
hanem:
hogyan viselkedjunk egymassal e€s a
kulvilaggal?
Ertékek, szabalyok, irdnyelvek,
viselkedésformak betartasa.
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Rendszeruzemeltetési etika

* Egy szervezetben az etikai elvarasokat
feladatkorokhoz illeszkedoen (pl. rendszer
adminisztrator, adatbazis adminisztrator),
a napi teenddk tukreben értheté modon

célszerl megfogalmazni, pl.:

— Szakmai viselkedési kodex

— Felhasznaloi viselkedesi kodex

— Kiemelt hozzaférés viselkedési kodex

S
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Pl. egy szakmai viselkedesi kodex

tartalmazza, hogy a rendszergazda
» feddhetetlen legyen
* Jogai nem feltetlenul a felhasznalok felett alloak

« kommunikacioja minden érintett szemellyel a
egmagasabb elvarhato szakmai szinten kell
egyen

folyamatos tanulasa, fejlédése elvarhato ertek

* magas munkaerkolcsot mutasson, teljesitmenye
magas szakmai szinten alljon

S
/\) ( BME VIK TMIT B _qjj *-»:j Inf. rendszerek Uzemeltetése 145



A rendszergazdanak

legyen alapveto ismerete a vonatkozo jogi
kategoriakrol es szabalyozasrol:

e adatvédelem,

 elektronikus kereskedelem,

* szerzoOi jogok

 tanusitvanyok és szabvanyok,

* hogyan viselkedjunk, ha szamitdogepes
blncselekmény miatt megkeresnek ?
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