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Szerverek

 Termékcsaladok

* Megbizhatosag

« Adatkozpontok

» Szerviz szerzddesek
o Szerver frissitesek
 Redundancia

/\) ( BME VIK TMIT
[Em=
A

Informacios rendszerek Uzemeltetése



Szerverek - definicio

* A kiszolgalé vagy szerver (az angol
server szobol) az informatikaban olyan
(altalaban nagyteljesitmenyu)
szamitogepet, ill. szoftvert jelent, amely

— mas szamitdgepek szamara a rajta tarolt vagy
elballitott adatok felhasznalasat,

— a kiszolgalo hardver eroforrasainak (peldaul
nyomtato, hattértarolok, processzor)
kihasznalasat, illetve

— mas szolgaltatasok eléréset teszi lehetove.
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Tipikus termékcsaladok

* Egy szamitogep-gyartonak tipikusan
harom termékcsaladja van:
— otthoni (home),
— uzleti (business),
— szerver (server)
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Otthoni termékcsalad

* Az otthoni csalad jellemz0i:
— legolcsobb induld ar
— draga bovités, kiegeszitok
— a Jellemzait altalanos terminusokban adjak
meg

— gyakran valtoztatjak a beszallitokat, igy nincs
,Két ugyanolyan”

— sok ,jatéklehet6ség’: joystick, nagyfelbontasu
grafika, audio
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Uzleti termékcsalad

* Az uzleti csalad jellemz0i
— a teljes ,életkoltseg” minimalizalasa (dragabb
iInduld ar, de hosszabb elettartam)

— ritkabb valtozasok: draga a cégek szamara
* a sok potalkatrész raktarozasa,
 a valtozatok oktatasa a keresked6k szamara
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Szerver termékcsalad

* A szerver csalad jellemzoi

— mas architektura, mint az asztali gepeknél (,hosszabb
életl” legyen: szabad kapacitas, bovithetdseg)

— teljesitményhez viszonyitott minimalis koltseg

— konnyen szervizelhetd, robosztusabb kivitel, a javitasi
IdO Kicsi legyen

— csatlakozo/kezel6szervek elhelyezésénél a konnyu

szervizelhetoseget és nem a helytakarekossagot
tekintik elsodlegesnek

— a megbizhatosag kulcskérdés
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Szerverek hardver jellemzoi

« Tobb bels6 hely kartyak, CPU-k, meghajtok stb. szamara

* Nagyobb CPU teljesitmény: tobb CPU vagy egy nagyon
gyors CPU

* Nagyteljesitmenyl I/O: a szerverek altalaban tobb 1/0
miveletet végeznek, mint a kliensek (1/0 ~ #kliens)
— nagysebességu I/O alrendszer,
— nagysebességu bels6 buszok,
— nagysebességi haldzati interfészek,
— RAID technika

« Tobb upgrade opcio
 Rack-re szerelhetb kivitel
 Nincsenek oldalso csatlakozok
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Szerver berendezések

* Egy szerver berendezes (Server
Appliance) egy olyan eszkoz, amely egy
Kituntetett feladat ellatasara jo. Peldaul:

— Fajl szerver

— Web szerver
— E-mall szerver
— DNS szerver
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Szerver rack

» Rack-re szerelheto (Rackmount) szerver

— RU (rack unit) vagy U
* 1.75 inch magas
* 19 (or 23) inch szeles
— Szerverek legtobbszor 2U vagy 4U
nagysaguak

* Virtualizaciohoz nagyobb teljesitmény -> nagyobb
meret

— Full-rack (Full-wide) / Half-rack (Half-wide)
szerverek
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1U, 2U, 4U szerverek
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Szerver rack
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Szerver eldlap

Kihajthaté LPD

SAS HDD-k USB Portok

Kapcsolégomb

Informacios rendszerek Uzemeltetése
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Szerver belsd nézet

PCI Slotok

Média HDD rekes

CPU kartya

Informacios rendszerek Uzemeltetése 17
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Kihajthato HDD
media rekesz

il
Média HDD rekesz /; . s

«4-2.5" HS SAS HDD
 Elélapi USB portok

Htoventilatorok

CPU kartya

Informacios rendszerek Uzemeltetése 18
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Blade Servers

« Stripped-down computer

* Optimized to consume a minimal amount of
power

» Use the space in a data center as efficiently as
possible
— Server density can be ~6 times higher

« How can it be achieved?

— Only the core components
« CPU, memory, integrated NW controller
« Optionally Fiber Channel host bus adaptor (HBA)

— Rest --777?
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Blade (penge) szerverek

Lecsupaszitott szamitogep
A legkisebb energiafelhasznalasra optimalizalt
Minel jobban kihasznalja az adatkozpontban

rendelkezeésre allo teret
— Szerversurlség akar 6-szoros

Hogy lehet ez?

— Csak a leglenyegesebb komponensek
« CPU, memoria, integralt NW controller
* Fiber Channel Host Bus Adaptor (HBA)

— A tobbi --???

Informacios rendszerek Uzemeltetése
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Blade Servers
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Blade Servers
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Blade Chassis

« Blade server nem hasznalhaté onmagaban
— -> blade chassis (keret)

« Consolidation (konszolidacio, osszevonas)
— Tapegyseg
« De: tobb kabel kell
— Hlteés
— Diszkek (a szerverekben nincsenek vagy legfeljebb

csak keves -> SAN)
« SAN-rol bootolhato

— Halbozati kapcsolat

— User interface portok

. BiIIentyt"jet, video, eger, DVD
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Blade Server Chassis — elolap

b Informacios rendszerek Uzemeltetése
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Blade Server Chassis — hatlap
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Blade Server Chassis — uresen

Informacios rendszerek Uzemeltetése 28




Blade Server Chassis — kozepso
modul

e Redundans
osszekottetések
a blade-k kozott

e Switch
« Media IF

* Vezérlés
(terheles
megosztas)

« Redundans aram
szétosztas

Informacios rendszerek Uzemeltetése 29




Blade Server

Half-wide és
full-wide
blade-k

Informacios rendszerek Uzemeltetése
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Blade Server — terminologia

» Server blade
— EQgy szerver

» Blade server
— Server blade szinonimaja

— Chassis with server blades
» Blade (Server) System
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Blade Servers

* Miert hasznaljuk?
— Kisebb hely (~ 1/6 — 1/10)

» Kisebb terem
 Kevesehb rack
« Rovidebb kabelezés (akar 85%-kal)

— Kisebb teljesitmeny felvetel (25-50%-kal)
« -> Kkisebb hités igeny, koltség
* De...

— Nagy szamitasi teljesitmeny
— Magas processzor/core suruseg
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Blade Servers

* De...
— Ar
* Maga a blade server olcsobb lehet, de a keret
(chassis) draga

« Csak akkor éri meg, ha tele van (14-16 vagy
tobb...)

— Kisebb igény/kisebb cégek esetén nem jo

« Chassis nem szabvanyos
— Csak egy cég termékeihez
— S6t, gyakran csak egy modellhez (1)
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Blade Servers

— Hutas
« Bar kisebb aramfelvétel (h6), de nagyobb
hosurldseg

« Hatékonyabb, specialis hités kell
* A tradicionalis hités nem eleg:

Rack Rack Rack Rack
Row 1 Row 2 Row 3 Row 4

64F°/ 10C° 73F°/ 23C° 82F°/ 28C° % I

Informacios rendszerek Uzemeltetése

Front (intake)
Back (exhaust)
Front
Front
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Hideg sor / meleg sor elrendezes

« Hot Aisle/Cold Aisle Layout
* A szerver(rack)ok szembeneznek egymassal
« A padlét meg kell emelni ~50cm-rel

HOT AISLE[ COLD AISLE APPROACH

17 +
[HOT AISLE] {COLDA!SLE] OTA SLE]

; i
\\ Mm '
Cable Management Perforated Tiles Cable Management
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Hideg sor / meleg sor elrendezes

Informacios rendszerek Uzemeltetése
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Blade Servers

— Memoria
» Kisebb, mint a hagyomanyos modellekben, de ma mar nem
sokkal

* De nem bdvithetd a helyszike miatt

— Diszkek

» Tipikusan nincs vagy maximum nagyon Kicsi
— 1-2 disks
— Az operacios rendszer szamara, nem (plane nagy mennyisegu)
adattarolasra

» Diszk/Taroldo modulok a keretben
— (Sok) helyet foglal a keretbdl
— Sokszor még ez is kevés
— SAN — Fibre Channel kartyak
— Tipikusan nem tamogatjak a hot-swappable diszkeket
e Mikor problema ez???
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EI6nyok

 Nagyobb szamitasi teljesitmeny kisebb helyen

* Vezerlées
— Failover/load balancing
* Erre terveztek
— Self-diagnosis — egyszerten ki kell cserelni

« KonnylU uzembehelyezes
— Csak bedugni a keretbe

— Tap, halozat, kabelezés — a keretben bent van

* Nem kell mindegyik szervert kulon-kulon bekotni
— Tap, halozat (Ethernet, SAN, menedzselési), display, billenty(, egér

Informacios rendszerek Uzemeltetése
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Hatranyok
« Specialis hutés
« Ar
— Server + chassis
* Nem jol skalazhato
— Specialis kezdeti konfiguracio, specialis oktatas,
specialis menedzseles
— Nem szabvanyos, nem kompatibilis, gyartospecifikus
megoldasok
« Gyartohoz kotbdeés
Gyors avulas
— Nem upgrade-elhetd
— Nem kompatlbllls az uj modell a régi kerettel

/ ( BME VIK TMIT
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Mire jok?

* Nagy szamitasi, de kis tarolokapacitast igenylo

feladatokhoz

— E-mall, web szerver

— SSL kodolas/dekodolas

— DNS

— Streaming (audio, video)

— Adatbazis vezerlés

— Virtualizacio, virtualis gépek (VM) - memoria!!

— Elosztott rendszerek (Distributed computing)
« Server clusters

— Részletesebben az Adatkozpontok fejezetben

%) ( BME VIK TMIT
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Homogen / heterogen rendszerek

* A szerverek lehetnek
— homogének (egy gyartotol valo/ azonos csaladbdl valo)
— heterogének (tobb, kilonb6zd gyartotol/gyartmanycsaladbol).
A homogen rendszerek el6nyei:
— egyszerlbb fenntartas
— egyszerubb oktatas
— egyszerlbb potalkatrész raktarozas (csak egy kell mindenbdl)
— konnyebb javitas
* A heterogén rendszerek elonyei:
— nem “ragadunk be”, ha a szallitéval valami torténik
— minden feladathoz a legjobb berendezést valaszthatjuk
— a gyartok kozti versenyeztetés miatt olcsobb beszerzesi koltseg
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Szerverek megbizhatosaga

« Tobb hasznalo6 fugg téluk — megbizhatésag
Kulcskerdes

 Javitasi idO kicsi legyen
« Mas architektura, ,hosszabb életl”
* Legyen szabad kapacitasa

« Szervereknel — a desktopokkal szemben:
— mas elhelyezkedés (data center)
— karbantartasi szerzddes
— diszk mentes
— mas operacios rendszer konfiguracio
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Szerverek elhelyezése

 VVédeni kell Oket

— elemi kar
— elektromos zavarok
— emberi karokozas ellen

» Vedett helyre telepités elengedhetetlen

— védett tap (UPS — Uninterruptible Power Supply)

— hémeérseéklet- és paraszabalyozas (HVAC - heating,
ventilating and air conditioning)

— tlzbiztossag
— fizikai védelem (sérulées, illetéktelen hozzaferés ellen)
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Szunetmentes tapegyseg

Informacios rendszerek Uzemeltetése
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Halonnal oltd
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A klimaberendezés
is |étfontossagu ©
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

» Szerintetek az energia hany %-a forditodik
hasznos processzor teljesitmenyre?

/\) ( BME VIK TMIT
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre

L Aramfelvétel
és hités

Data source: Creating Energy-Efficient Data Centres, ,
U.S. Pepdrtment of Energy , Data Centre Facilitiesfine

E hege 9 BIViEenge MK ALT 2007 —=_F

Informacios rendszerek Uzemeltetése
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre Server hardware

Processzor—

— Tap modulok,
memoria, ventilatorok,
HDD ...

Informacios rendszerek Uzemeltetése
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Hogy is néz ki egy tipikus adatkozpont
energia ellatasa?

Data Centre Server hardware Server loads

Aktiv

— Passziv

Informacios rendszerek Uzemeltetése 52




Valos kep az adatkozpontok felhasznalasarol —
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hol fogynak a WATT-ok?

Szerverek

- " Szerver

hardverek -—————"~—— terhelések

Typical Utilization
Mainframe 80 — 90%

Unix 10 — 20%
‘ Wintel 5-12%
Eréforrasok

kihasznalatlan Kihasznaltsaga

80% \ 20%
Process r el
/ total

3? - 5 %

Memory; 11%

AC/DC Fans; 9%

losses; 25%

Planar; 4%

Tovabbi WATT
szlikséges ?

35W adatkézpom—@ 16 W equiv IT powe@—S W equiv processzm@—l—w equiv. hasznalt eréforras

Informacios rendszerek Uzemeltetése 53




Adatkozpontok (Data Center)

« Sajat telephely
» Adatkozpontok, szerver hotelek
« Szerver szolgaltatas

* Kihelyezés (Outsourcing)
— EISnyok
« Gazdasagosabb, specialis szakertelem
— Hatranyok
 Kiszolgaltatottsag

e Késobb réeszletesen
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[Em=
ﬁ

Informacios rendszerek Uzemeltetése

54



Szerviz (maintenance) szerzodesek

« Szerver vasarlasakor gondolnunk kell a
szervizelésre is

* Tobbféle lehetboseg kozul lehet altalaban
valasztani:
— 4 oOras,
— 12 oras,
— 1 napos szerviz,

— Csak tartalék alkatrész biztositasa, amit
felhasznalas utan potolnak
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Szerviz szerzodések — példak

 Kicsit/kozepesen kritikus host:1-2 napos szerviz, vagy
egyaltalan semmi

* Azonos szerverek nagy csoportja: alt. elegendo a tartalék
alkatrész

« Vezeérelt modellvalasztas: Az a cél, hogy mindig csak keét tipus
legyen

« Kritikus szerver: tul draga lehet komplett készletet tartani,
ezert csak a kritikus elemekbdl taroljunk + 1 napnal rovidebb
Kiszallasi ideju szerviz

« Azonos gyarto sokfajta modellje:

— nagyon nagyszamu szerver esetén allando technikus
— koOzepes méret esetén regionalis raktarbdl telefonhivasra szerel6
kuldés is

« Nagyon kritikus host: allandé technikus + duplikalt gép (nem

technikai jellegl cegek esetén ez adhatja a legnagyobb
biztonsagot)

/\) ( BME VIK TMIT
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Potalkatrészek helyi tarolasa — Szerviz szerz6dés

« Kompromisszum kell a potalkatreszek helyi
tarolasa (1) €s a szerviz szerz6dés (2) kozott
— (1) Draga lehet kis cégek szamara,
— (2) Altaldban (tav)diagnosztikai szolgaltatasokat is
magaban foglal.

- Altaldban legjobb, ha a hibas alkatrészt azonnal
Kicsereljuk es utana vizsgaljuk
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Szerviz szerzodések megkotése

* Sokszor baj esetéen derul ki, hogy egy
gépre nincs érvenyes szerviz szerzodes.
Ennek elkerulésére:

— J0 leltarozd/nyilvantarté program
— ha a beszerzest intezo szemely egyben a
szervizszerzodesek kotéseért is felelos

— garancia ideje alatt is élo szerviz szerzodés,
csak a garancia idejere O Ft-os dijjal
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Adatmentesek (Data Backup)

 Elmélet:

— A klienseken tarolt adatokat nem mentjuk. Ezért
célszeru, ha a hasznaldk adataikat a szerveren
taroljak — annak tartalmat ugyanis mentjik. igy nincs
IS szukség a helyi adatok mentésere.

e De:

— kulonosen Windows alapu rendszereknél egy csomo
személyes beallitas, konfiguracios fajl, utolag letoltott
program helyben tarolodik. (Megoldhato, hogy
kijelentkezeskor a beallitasokat a szerverre mentsuk,
de ez nem teszi feleslegessé a helyi tarolast!)

/\) ( BME VIK TMIT
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Adatmentesek (Data Backup)

* A szervereken tarolt adatokrol biztonsagi
masolatokat keszitunk

— hiba esetén helyre lehessen allitani az
adatokat (egy nem tul régi allapotnak
megfeleloen)

— archivalasi célokra

 Ezekrdl a kerdésekrél késobb részletesen,

egy kulon fejezet kereteben beszelunk
majd
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A szerverek es a kliensek operacios

rendszere
« Kulonbozok

— Pl. web szerver esetén a kliens és a szerver
operacios rendszere teljesen eltéro lehet,
csak a kommunikacios protokollt kell
mindkettdnek tudnia futtatni.

* Azonosak (teljesen vagy mas
beallitasokkal)

— Unix CPU szerver / Unix desktop
kornyezetben a szerver/kliens operacios
rendszere azonos kell legyen, csak kulonboz6
beallitasokkal.
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Kulon adminisztracios halozat

Célszerl specialis, adminisztracidos haldzatot fenntartani
mentésekre és monitorozasra.

* A mentések nagy mennyiségu adat atvitelet igenylik
(jelentésen) csokkentve a hasznaldi savszelességet.

« A kulon adminisztrativ halozat egyszeribb és igy
hibatirobb elemekbdl épulhet fel

« Fuggetlen a kulso haldzat esetleges hibajatol!

— monitorozas esetén nem ad a haldzati hiba miatt rossz meérési
eredményt

— halbzati hiba esetén is van lehet6ség a gépekhez valé hozzaférésre

L Informacios rendszerek Uzemeltetése 63
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Tavoli kezeloi hozzaféeres
(Remote Administration Access)

* Régen: minden szerverhez kulon billenty(
+ monitor

 Ma: konzol szerver

* ElOny:
— Helynyereseg

— Beavatkozasok egy (tavoli) helyrdl
vegezhetOk

» Tavolrdl vezérelheto tapegysegek

/\) ( BME VIK TMIT
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Szerver frissitesek (Server Upgrades)

A feladat:
Adott kiindulo helyzet:

— MUkodo szolgaltatasokat biztosito szerver

— Frissitd csomagok(ok)
» valamely szolgaltatas(ok)hoz, vagy
* az operacios rendszerhez

Elvart végeredmeny:

— A kivant szoftverfrissitések

 felkerulnek a szerverre és
e aktivalédnak oftt;

— A szerver elerhetd, minden szolgaltatas megfeleléen
muUkodik

Informacios rendszerek Uzemeltetése
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1 4 4 ' 4

A megoldashoz vezeto ut

1. Feladatlista-készités

(Uj) szoftvercsomagok kompatibilitasa az (uj)
OS-sel...?

EllenOrzo teszt minden szolgaltatashoz
Visszakozz-terv készités

Karbantartasi idoszak

A frissités hirdetése a felhasznalok kozott
Ellen6rz6 tesztek futtatasa

Frissités elvéegzése

... Ha nem sikerul: visszakozz

10.Az eredményt tudatjuk a felhasznalokkal

= _Ej
e dnd %

N

©XNOOhAOW
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1. A feladatlista elkészitése

* Mi a feladatlista (checklist)?
— Funkcionalisan:
— Terv / forgatokonyv / leiras
— Mit nem akarunk elfelejteni megtenni

A kérdések:

— Milyen szolgaltatasokrol van szo?
— Kik a felhasznalok?
— Milyen szoftvercsomagok az érintettek?

/\) ( BME VIK TMIT
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Egy egyszeru feladatlista (peida)

CVW Server and Document Server (3.0 to 3.2)

/ ( BME VIK TMIT

Shut down the CVW Server and Document Server
Retain a backup copy of the CVW Server dir by moving a copy to /opt/CVWserver.old
Create a new CVW Server directory (/opt/CVWserver)

If the directory path to the doc-store has changed, correct the paths in the doc-
store/index.db file

Install the new CVW Document Server in /opt/CVWserver

Modify the cvwds.boot startup script with custom settings and copy to
[etc/init.d/cvwds, then link to /etc/rc3.d/S99cvwds

If upgrading from 3.0, upgrade the CVW database using the updater program and
copy the resulting DB file to /opt/CVWserver

Modify the cvw.boot startup script with custom settings and copy to /etc/init.d/cvw,
then link to /etc/rc3.d/S99cvw

Set file permissions

Test CVW Server operation with telnet

If upgrading from 3.1, apply the 31to32_patch.txt file to your DB using the Tk client
Test CVW Document Server operation with web browser

Archive /opt/CVWserver old
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A feladatlista (folyt.)

Ki olvassa el valoban az érintettek kozul?
 Alig valaki...

Emiatt proaktivan végig kell vezetni Oket:

* Megfelelonek tartjak?

« Kerdésekkel felszinre hozni az igazi reszleteket.
« Ettol maris meg fog valtozni a megfelel6seg...

/\) ( BME VIK TMIT
(B
A

Informacios rendszerek Uzemeltetése 70



A feladatlista (folyt.)

Mi van a gépen?

* Rejtett fuggosegek feltarasa
— Szoftvercsomagok kozotti fuggosegek
— Erintett felhasznaloi csoportok
— Mas eszkozok / szerverek fuggosege
— Szoftvercsomagok amelyek nem jelennek
meg a fuggoseg-listan (feleslegesek!)
» A fuggoségek dokumentalasa

-> feladatlista tokéletesitése
( o Ha
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2. A SW kompatibilitas ellenGrzése

Informacioszerzeés:
 Termektamogatoi honlap
« Kapcsolatfelvétel a gyartokkal
— aktiv kérdesek
« Korabbi tapasztalatok (masoke is)
— pl. Internetes forumok
Informaciok ellenb6rzeése tesztgépen:

 Kevés felhasznalds, nem-kritikus alkalmazasnal:
kihagyhato

 Kritikus, sok felhasznal6t erintdé szolgaltatasnal:
létfontossagu
/\)(BME VIKTMIT [ == 51‘/
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SW kompatibilitas ellendrzése (folyt.)

« Ha a SW-t az uj OS nem tamogatja:
— Olyan valtozatra frissitunk, amit meg/mar tamogat az uj
ésaregi OSis
« Ha a SW-t csak az uj OS tamogatja:
— Csak az uj OS-sel lehet tesztelni (tesztgep !!)
« Ha a SW-t az uj OS vegkepp nem tamogatja:
— a felhasznalokat gy6zzuk meg: nem kell a SW,

vagy...
— el kell tekinteni az OS frissitéstol
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3. Ellendrz6 tesztek

Minden szolgaltatast teszteljunk az uj OS-sel

Automatikus tesztek (szkriptek)
— Szolgaltatas elinditasa
— Szolgaltatas mikodése (ellenérzé pontok)
— Teszteredmények naplozasa (OK / NOK)

Manualis tesztek

— Szuréprdébaszerien az auto-tesztek mellett
— GUI-t csak manualisan lehet tesztelni
Regresszios teszt

— Ugyanolyan kimenetet ad-e az uj rendszer, mint a régi adott?
— Apro eltéréseket (verzioszam, datum) el lehet/kell fogadni
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4. A visszakozz-terv

* Ha nagyon nem a tervek szerint haladunk
— Az eredeti allapot visszaallitando
— A visszaallas sikerét is tesztelni kell

A visszaallitast is meg kell tervezni elore
— TeendOKk listaja
— Elvégzeshez szukseges ido

Frissitésre szant ido=
Karbantartasi id0 — visszakozz-idO — sikeressegi teszt

A visszaallitas forrasa
— Kis- és kozépmeretl rendszer: klonozas
— Nagy rendszer: inkrementalis (/ differencialis) backup

Informacios rendszerek Uzemeltetése
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5. A karbantartasi idoszak

* Mikor legyen?

— A felhasznaldknak nem j6, ha munka kozben
van leallas karbantartas miatt

— A rendszergazda nem akar mindig
éjjel/hétvégeén dolgozni

— Ha karbantartas alatt gond van, a termeék-
supportot is el kell tudni erni

...kompromisszum...
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Karbantartasi idoszak (folyt.)

* Meddig tartson?

Karbantartasi 1do =

( Frissitési id0 +
Teszt ido +
Visszakozz-idO +
Visszakozz-teszt ido ) * [2..3]
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Példa

« HaromfGs IT csapataval egy rendszert Uzemeltet, amelyben 4
szerver €s 30 desktop gep van. A vezetés rossz penzugyi
politikaja miatt a rendszer nem redundans.

— Harom kilences rendelkezésre allast feltételezve, éves atlagban

(egy év 31 536 000 masodpercbdl all) mennyi ideig
megengedhetd, hogy ne mikodjon a rendszer?

— Tervezetlen leallas nincs a rendszerben. Ez esetben mekkora a
negyedeéves szerver-karbantartasi ablak?

— A legkomplexebb szerveren a frissitési idd 20 perc. A régi
rendszer visszaallitasa 15 percet vesz igenybe. A rendszer
akarmilyen allapotban tortend tesztelésére 10 perc kell.

* Mennyi id6t tervez ennek a szervernek a karbantartasara?

« Ha latszik, hogy nem sikerul a frissités, mikor kezdi a
visszakozzt?

Informacios rendszerek Uzemeltetése 78
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Megoldas 1.

« Harom kilences rendelkezésre allast feltételezve, éves
atlagban (egy ev 31 536 000 masodpercbdl all) mennyi
ideig megengedhetd, hogy ne mikodjon a rendszer?

« Harom kilences rendelkezésre allas = az id6 99,9%-
aban jo, 100% - 99,9%-aban (0,001) rossz.

« 31536 000 * 0,001 = 31 536 masodperc (~ 8 €s % ora)

Informacios rendszerek Uzemeltetése
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Megoldas 2.

e Tervezetlen leallas nincs a rendszerben. Ez
esetben mekkora a negyedeves szerver-
karbantartasi ablak?

* Nincs tervezetlen leallas -> az el6zb pontban

Kiszamolt a tervezett leallas (karbantartas) egy
évben

* Negyedeéeves: 31 536 / 4 = 7884 masodperc
(~ 2 ora 11 perc)
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Megoldas 3.

* A legkomplexebb szerveren a frissitési id6 20 perc. A
regi rendszer visszaallitasa 15 percet vesz igenybe. A

rendszer akarmilyen allapotban torténo tesztelesére 10
perc kell.

— Mennyi idot tervez ennek a szervernek a
karbantartasara?

« 20 perc update + 10 perc teszt + 15 perc visszakozz +
10 perc teszt = 55 perc - szorozva 2..3 kozotti szammal,
a biztonsag kedveeért.

* De maximum a karbantartasi ablak (2 6ra 11 perc)!
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Megoldas 4.

* A legkomplexebb szerveren a frissitési id6 20 perc. A
regi rendszer visszaallitasa 15 percet vesz igenybe. A

rendszer akarmilyen allapotban torténé tesztelésere 10
perc kell.

— Ha latszik, hogy nem sikerul a frissités, mikor kezdi a
visszakozzt?

— A karbantartasi ablak vege elott 15 perc (visszakozz)
+ 10 perc (teszt) = 25 perccel
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6. A frissités / karbantartas hirdetése
* Figyelemkelto moédon

* Formalisan (vegyek komolyan)

* Valasztando ,media”
— az adott helyen megszokott, elfogadott
— pl. celratoro kor-emall

/\)(BMEVIKTMIT @ o
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/. A tesztek végrehajtasa

* A karbantartas elkezdese el6tti utolso lepes

* A mukodo rendszeren elvegezzuk az eloirt
teszteket

» Javitjuk a tesztek hibait
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8. A frissitések elvegzese

« Maga Az Eles Feladat

* Felugyelet mellett vegezzuk
— A tapasztalatok konnyebben megoszthatok
— Elakadas esetén konnyebb a tovabblepés
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9. A frissitések tesztelése

* A korabban megtervezett teszteket az yj
rendszeren Is vegrehajtjuk

* A tovabbi lepések a tesztek kimeneteletol
fuggnek

— minden OK
— aproé modositasok kellenek
— Visszakozz

/\) ( BME VIK TMIT
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10. Ha minden borul: visszakozz

. Nézziik az orat 0 /@,)

 Ha eléerkezik az ido, nincs mese, .
el kell kezdeni a wsszakozz tery ="

végrehajtasat
* Lehet, hogy nem kell teljes

VISSzakozz
— Felhasznaldkkal konzultalva kiderulhet:

adott szolgaltatas id6szakos/vegleges
elerhetetlensege mégsem tragedia
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11. A karbantartas eredmenyenek
Kihirdetése

« Hirdetni kell, hogy

— az eddig elerhetetlen szolgaltatasok ujra
mukodnek

— mi az, ami valtozott

— ha valamit mégsem talalnak rendben,
jelezzék

* milyen modszerrel?!
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Tovabbi tippek/trukkok

» Tobb szolgaltatas hozzaadasa/leszedese
ugyanabban az idoszakban

* Friss install

* A tesztek ujrahasznositasa

» Valtozaslista

* A begyakorlas fontossaga

* Minimalis valtoztatasok az alaprendszeren
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Tobb szolgaltatas frissitese egy
idOben
« Komplikalt; de ha szukseg van ra: tegyuk
» Szolgaltatasok hozzaadasa:
— a korabban emlitett problémak
— Megoldas:
 Feladatlista
« Kompatibilitas-kezelés
» Tesztek, tesztek, tesztek
* Visszakozz-terv

Informacios rendszerek Uzemeltetése
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Tobb szolgaltatas levetele egy
idOoben
* Amire figyeljunk:
— Minden hasznalod ki legyen lepve
— Ha nem hasznalnak valamit, lehet, hogy nincs
IS ra szukseq:
 Eltavolitas elott adott ideig (pl. 1 honap)
deaktivaljuk

— A deaktivalt szolgaltatast egy ido utan el kell
tavolitani (ne feledjuk...)

/\) ( BME VIK TMIT
[Em=
A

Informacios rendszerek Uzemeltetése 91



Friss install

— Egy friss install lehet, hogy
» jobb,
» gyorsabb,
» biztonsagosabb,
mint a frissités.
Megoldasok:
. kis luxus: KIONOZzas

. Nagy luxus: | eljesen Uj rendszeren vegezzuk
(és hardware-cserebere!)
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A tesztek ujrahasznositasa

Azert sem erdemes a kézi tesztelgetesnél
maradni, mert

* Egy jol megirt tesztsorozat
— maskor is seqit,
— mashol is seqit

... pl: a szolgaltatas-monitorozasban
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Valtozaslista

 Minden valtozast, frissitést
dokumentalni kell

» JO, ha a valtozaslista az érintett gépen is
elerheto
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Gyakorlas, gyakorlas, gyakorlas

* Minél jobban rakeszulunk, annal jobban
sikerul az eles modositas

* Egy JO gyakorlas soran ... akar egy Uj
rendszer is elOallhat

* Az érdekelt felek egyutt végiggondoljak a
tennivalokat
— Ezalatt nagyon sok minden tisztazodik
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Minimalis valtoztatasok az
alaprendszeren

» Kezeljuk kulon
— A rendszer-particiot
— Az alkalmazas-particioktol

 Ha ez nem lehetseges, akkor legyen jol
attekintheto a konyvtarszerkezet:

— megkonnyiti a fenntartast/karbantartast
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Redundancia biztositasa

» Diszk tarolasi redundancia (RAID)
 Redundancia a komponensekre
 Redundans tapellatas

* Melegtartalék komponensek

/\) ( BME VIK TMIT
[Em=
A

Informacios rendszerek Uzemeltetése

97



/\) ( BME VIK TMIT
P

Teljes és n+1 redundancia
(Full and n+1 Redundancy)

n+1 redundancia: ha EGY komponens meghibasodik, az
egész rendszer még miukodbkepes marad.

Teljes redundancia: mindenbdl ketté van + egy
hibadetektalo algoritmus (vagy ember), aki szukség
esetén atkapcsol.

— Egyik komponens mikodik, €s ha az meghibasodik,
atkapcsolnak a masikra manualisan vagy automatikusan

— Terhelésmegosztas. Mindkét elem kb. fele terheléssel dolgozik,
de mindkettonek van annyi szabad kapacitasa, hogy szukseg
esetén a teljes forgalmat atvegye.

n>2 esetén az n+1 redundancia olcsobb a teljesnel.

Gyakran nem az egész rendszer, hanem csak bizonyos
reszeil n+1 redundansak
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Redundans tapellatas
(Redundant Power Supply)

« Tapellatas: a masodik leggyakrabban
meghibasodo elem

* n+1 redundancia

* Minden tapnak sajat kabele kell legyen
— Rossz csatlakoztatas problemaja
— Athelyezhet6 ledllitas nélkal

— Megbizhatdésag novelése — minden kabel mas
aramforrasrol

Informacios rendszerek Uzemeltetése
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Melegtartalek komponensek

(Hot-swap Components)

« Altalaban: komponens eltavolitasakor,
cserejekor le kell allitani a rendszert

* Melegtartalék: a rendszer ilyenkor is
mukodoképes marad — de sokszor a csere
Jraer’ atervezett karbantartasig

— dupla hiba (risk of double failure)
 |gazi elony: meghibasodaskor

— RAID

— n+1+1 redundancia
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Melegtartalek - problémak

« Mely részek ilyenek és melyek nem?

« Mennyi ideig tart az atkapcsolas és ekozben mi
sérulhet?

* Mennyi ideig €s hogyan (esetleg csokkentett
teljesitmennyel?) Uzemelhet a rendszer

* Sokszor melegtartalékosnak hirdetnek egy rendszert, de
esetleges bovitéese reset-et kivan...

« Azaz a melegtartalek nem szunteti meg mindig a leallast,
az csak csokkenti annak kockazatat!
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Példa redundanciara

 Megbizhatésag
— Redundans diszk (RAID)
— Redundans tapegysegek
— Redundans hités
— Minden I/O kapcsolat redundans
— Megkettozott kapcsolomodulok
— Redundans buszok, diszk csatlakozok
— Megkett6zott menedzsment modulok

 Rendelkezésre allas
— Menedzsment modul figyeli a komponenseket
— Kiterjedt Predictive Failure Analysis

— Hibalogok
/\)(BMEVIKTMIT (=
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Szerver eldlap

» Szolgaltatas cimke SAS diszkek
» (RAID-del)

Szolgaltatas
CD/DVDUSV?, < " bvitékartyak

» Akkumulator
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/J ( BME VIK TMIT
A




Szerver hatlap

_ Opcionalis tapok

_ Melegtartalek tap

»

Ventilatorok <
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AMM (Advanced
Management Module)

Ethernet és mas I/O
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Szerverek - osszefoglalas

 Termékcsaladok

* Megbizhatosag

« Adatkozpontok

» Szerviz szerzddesek
o Szerver frissitesek
 Redundancia
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V. rész

Szemelyes gepek
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Szemeélyes gepek

* Tipusok
» Pelda: operacios rendszer telepitese

« Desktop management
— feladatai részletesen
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Asztali / szemelyi szamitdogep

» Asztali gép (desktop)

« Szemeélyi szamitogep (PC)

» Ujabb megoldasok
— Dokkolo (noteszgep — laptop)
— Digitalis személyi asszisztens (PDA)
— Okostelefon (smartphone)

« Személyi vegberendezes, szemelyes
gepek
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PDA

Els6 PDA (AT&T EO440) 1993
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Okostelefon - Smartphone
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Operacios rendszer telepitése - attekintés

Eldkésziiletek
BI1OS beallitasok

A telepités
eldikészitése
Particionalas,
formazas
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A telepitéss
fajlok masolasa

A telepites

Windows
besllitasok

Priverek,
programolk
telepitése
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Szemeélyes gepek telepitese
nagyvallalati kornyezetben

« Képzeljuk el az el6zb folyamatot alkalmankent
tobb tucat — tobb szaz gepen

— lassu
— sok hibaforras
« Raadasul:
— kulonboz6 felhasznalbi csoportok
— kulonboz6 programok
— kulonboz6 felhasznaloi profilok

 Automatizalni kell...
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Szemelyes gépek — operacios rendszer

« Sokszor: el6re telepitett operacios rendszer

— Problémaforras: nem tudhatjuk pontosan mi is van
telepitve...

— alt. nem egyszerre vasaroljuk, hanem folyamatosan
— hirtelen cserére szorulo gep
— szervezet bOvulése/atalakitasa miatti vasarlas

« Nem homogen a gép Iill. operacios rendszer
allomany — problémaforras!

 De nem biztos, hogy elérhetdo a homogenitas

,hazi’ telepltessel sem ®
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Menedzselés - automatizalas

* A rendszerszoftver kesdbbi
menedzseleseéet is automatizalni célszeru
— Halbozatba illesztés
* [P cim, protokollok, jogosultsagok
— Szolgaltatasok elerese
* nyomtatas, levelezés, Internet elérés, stb.

— Egyeéb feladatok

 postafiok kezelés; virus, spam, kémprogram elleni
veédelem; tavoli tarhely eléres
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Menedzseleési feladatok

« A személyes gépek menedzselése tehat tobbféle
feladatot Olel fel:
— operacios rendszer és az alkalmazasok telepitéseét, frissitését,
— ezek mentését és/vagy archivalasat,

— az adott szervezetben egységes (,belsé szabvany szerinti”)
felnasznaldi fellulet kialakitasat

— gépek leltarozasat.

e Minél ke_vesebb emberi mur]_kéval, minél inkabb
automatizalt modon vegezzuk el.

— gazdasagosabb
— csokkenti az emberi hibabdl vagy mulasztasbol
szarmazo karokat.
. A személyes gépek menedzselése: Desktop
Management.
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PC életciklus, menedzselési feladatok

Uj PC
erkezik

PC
selej-
tezése
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Leltar dzselés
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Desktop management szolgaltatasok

* Rendszerkeép (system image) készités, automatikus
geptelepités

« Személyre szabott szoftver telepités, alkalmazas
felugyelet, szoftvernasznalat merése

« Kulonboz6 iranyelvek menedzselése (policy
management)

« Tavoli felugyelet
« Teljes korl szoftver es hardver leltar (inventory)
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Desktop management szolgaltatasok

* Rendszerkép (system image) készités, automatikus
géptelepités

« Személyre szabott szoftver telepités, alkalmazas
felugyelet, szoftvernasznalat merése

« Kulonboz6 iranyelvek menedzselése (policy
management)

« Tavoli felugyelet
« Teljes korl szoftver es hardver leltar (inventory)

/\) ( BME VIK TMIT
A

Informacios rendszerek Uzemeltetése 119



Rendszerkep-készites, automatikus
geptelepités

 Rendszertelepités
— Image-file (rendszerkeép)
— mintatelepites utani disztribucioja

 Osszerendelések az ,Alkalmazas”-objektumok és a
munkaallomasok kozott

— A frissiteseket egyetlen helyen kell elvégezni, a
cimtar ,Alkalmazas”-objektumaban

— Az ,Alkalmazas’-objektum hasznaloi azonnal a friss
valtozatot hasznalhatjak
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Rendszerkep-készites, automatikus
geptelepités

« ,Wake On LAN"-funkcionalitas tamogatasa

* Az alkalmazasok automatikus tovabbitasa
« akar egyszerre tobb felhasznal6é szamara
* szemelyre szabottan
- feltétel alapu (pl. elfér-e...)

» rendszerkepek tovabbitasa rendszerinditas el6tti
szolgaltatassal

« automatizalt online alkalmazas-telepitési funkcio
— kozben dolgozhatunk a gépen
— Réteges elektronikus terjesztési ugynokprogramok
(Layered Agents)
* egy kozponti pontbdl tobb telephely tobb szerverére
* onnan a helyi géepekre
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Desktop management szolgaltatasok

* Rendszerkép (system image) készités, automatikus
geptelepités

« Szemeélyre szabott szoftver telepités, alkalmazas
feliigyelet, szoftverhasznalat merese

« Kulonboz6 iranyelvek menedzselése (policy
management)

« Tavoli felugyelet
* Teljes korl szoftver és hardver leltar (inventory)
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Szemelyre szabott szoftver telepites

* A szemeélyre szabhaté adatok korébe péeldaul az
alabbiak tartoznak:

— Mely alkalmazasokhoz fér hozza a felhasznalo

— Hogyan néz ki az felhasznalo asztala (hatter,
kepernyovedo stb.)

— Mit allithat be a felhasznalo

— Ki férhet hozza tavolrol az egyes PC-khez és milyen
jogosultsagokkal

— Mely nyomtatokat hasznalhatjak a felhasznalok
— Hova fordulhat az illetd, ha gondja van a gepével
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Alkalmazas-felugyeleti funkciok

— A kozponti adatbazisban tarolt rendszerképek
segitsegével ,ongyogyito”-va tehetok az
alkalmazasok:

* a véletlenul letorolt vagy megserult
alkalmazasfajlok, az elrontott regisztracios
beallitasok automatikusan kijavitasra kerulnek

— A munkaallomas-hozzarendelési funkcioval
szabalyozhato, honnan ferhetnek hozza a
felhasznaldok az alkalmazasokhoz

— Alkalmazas-eltavolitasi funkcio
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Szoftverhasznalat mérése

— A szoftver mérési funkciéval automatizalhatd
a szetosztott alkalmazasok ellenbrzése és
merese

* Pl. ha a maximalis licencszamot tullépné a
rendszer, beallithato példaul, hogy tovabbi
felhasznald ne indithassa el az alkalmazast

— Jelentesek keszitéese: alkalmazasok
szeétosztasrol eés hasznalatarol
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Desktop management szolgaltatasok

* Rendszerkeép (system image) készités, automatikus
geptelepités

« Személyre szabott szoftver telepités, alkalmazas
felugyelet, szoftvernasznalat merése

* Kiilonbo6zob iranyelvek menedzselése (policy
management)

« Tavoli felugyelet
« Teljes korl szoftver es hardver leltar (inventory)
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Iranyelv alapu munkaallomas-felugyelet

* lIranyelvek

— vallalati szinten meghatarozzak, hogy egy
hasznald/hasznaldi csoport milyen lehetoségekkel
rendelkezzen

» mit konfiguralhat

* mit telepithet

* milyen szoftvereket futtathat

» asztali beallitasok

« milyen halozati eréforrasokhoz férhet hozza

— szemelyhez, nem géphez kotott

— kOzponti adatbazisban tarolt — modositas esetén
automatikusan eljuttatja az osszes gephez
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Desktop management szolgaltatasok

* Rendszerkeép (system image) készités, automatikus
geptelepités

« Személyre szabott szoftver telepités, alkalmazas
felugyelet, szoftvernasznalat merése

« Kulonboz6 iranyelvek menedzselése (policy
management)

« Tavoli feliigyelet
« Teljes korl szoftver es hardver leltar (inventory)
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Tavoli felugyelet

* Megel6zhetdk, elharithatok a hibak

— nem kell a hasznaloknak miszaki kérdésekre
felelniuk

— help request megnyomasa — e-mail a
rendszergazdaknak a hiba leirasaval

» Tavolrdl iranyithatoak a gepek
— amennyiben joga van ra!

« Barhonnan (Interneten keresztul)
kapcsolodhat
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Tavoli felugyelet funkcioi

« Tavoli fajlatvitel, tavoli programvégrehajtas és
tavoli diagnosztika

* Billentylzet es eger lezarasa, kepernyo
elsotétitése tavoli vezerlési alatt

« Wake on LAN’

A hozzaféreési jogok megallapithatok

— felhasznaldnként,

— osztalyonkent, telephelyenkent,

— munkaallomasonkent

— korlatozasok allithatok be egyes rendszergazdak
szamara is
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Desktop management szolgaltatasok

« Rendszerkeép (system image) készités, automatikus
geptelepités

« Személyre szabott szoftver telepités, alkalmazas
fellgyelet, szoftvernasznalat mérése

« Kulonboz6 iranyelvek menedzselése (policy
management)

« Tavoli felugyelet
Teljes koriu szoftver és hardver leltar (inventory)
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Munkaallomas leltar

« Hardver leltar

« Szoftver leltar

— ,beépitett” lista

— bobvithet6

— beallitasok is

Adatbazisban tarolt adatok

ElGre elkészitett ill. ,sajat” jelentések keszithetOk
— frissitések

— licenszek lejarta

— allomanyok, programok eléresi utja (eltavolitas!)
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