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Mentes es helyreallitas

Mentés / archivalas definicio

Mentés
— Szalagos eszk0zok
— Mentbrendszerek

— Mentési modszerek
» Teljes, inkrementalis, differencialis, progressziv

Archivalas

— Archivalasi kovetelmények

Mentes megtervezése vallalati szinten
— Példa

Helyreallitassal kapcsolatos kerdesek
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Mentés es archivalas

© 1999 Randy Glasbergen. www.glasbergen.com
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— cLaseeke En
“You caught a virus from your computer
and we had to erase your brain. I hope
you kept a back-up copy.”

Informacios rendszerek Uzemeltetése
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Menteés es archivalas

A mentés / archivalas célja: a helyreallithatosag
biztositasa, adatvesztések elkerulése
(minimalizalasa) masolati adatpeldanyok
készitesével

Mentés célja: Uzletfolytonossag biztositasa

 Torlés: a felhasznalod véletlenul / szandékosan!
torolt

« Meghibasodas: egy tarol6 eszkoz / rendszer
elromlott
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Mentés es archivalas

Archivalas célja: referencia idépontnak megfelel6
adattartalom megorzése

» Uzleti, jogi, torvényi okok miatt az adatokrol
meghatarozott idonkent archivalast kell végezni, adat
visszakeresesi, bizonyitasi, referencia stb. celbdl

 Nem hasznalt adatokat a produktiv rendszerekbdl el kell
tavoltani: Uzemeltetési igény

Jellemz6en kozos alaptechnologia végzi a mentesi /
archivalasi feladatokat — ezért ossze is keverik a
kifejezéseket, hibasan!

Informacios rendszerek Uzemeltetése
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Az adat helyreallithatosag
szukségessegenek 3 fo oka

« Veletlen fajl torles
* Diszk meghibasodas

« Archivalas
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Véletlen fajl torlés

* Felhasznaloi igeny: gyors visszaallitas
 Tipikus irodai kornyezet:
— Max. 1 nappal el6z0 allapot allithato helyre

— Max. 1 napig tart a helyreallitas

— Uj SW-k: felhasznalok maguk képesek a
visszaallitasra
* DE: csak ha a szalag meg a mentboegysegben van!
 Ha nem: varni a rendszergazdara, mig elOkeresi...
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Diszk hiba

 Diszk hiba
— Diszk hardver hiba

— Egyéb hardver / szoftver hiba, amely a teljes
diszktartalom elvesztését okozza

« Két f6 kovetkezmeény
— adatvesztés
— szolgaltatas kimaradas
« Lassu, tipikusan tobb gigabajtnyi adat
helyreallitasa
— Tobblépéses helyreallitas
» Legutolso teljes mentes
» Azt kovetl inkrementalis/differencialis mentések
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Archivalas

« Célja
* Hasonlo a teljes mentéshez, negy {0 eltéréssel

— MINDIG teljes mentés

— Eltéréen kezelendbek az archiv szalagok a ,normal”
mentésekeétdl — duplikalas

— Mas (,kulso telephely”) helyszinen valo tarolas

— ,Hosszu életl”, ezért nem csak a szalagokat, hanem

 Azokat az eszkozoket is tarolni kell, amivel a
masolat készul

 Azokat a tool-okat is tarolni kell, amivel az adat
elérhetd
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Miert kell meg szalag?

Elonyok:
— Olcso fajlagos tarolasi kapacitas

— Az adathordozdk kivehetbek, nincs allandod
mechanikai igenybevetel

— Hosszu megorzeési ido — akar 30 év

— A tarolt adatok egyszerten torolhetok
Hatrany:

— Az adatok sorosan erhetok el

— Hosszabb beflizeési id6 szalagok kozott

— A media sérulékenyebb
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Linear Tape-Open (LTO) szabvany

« Szalagformatum: IBM, HP és Certance (Seagate)
konzorcium
— Nyilt rendszerl szabvany technoldgia
— 7. generacios termek
— Lefelé kompatibilitas
« Megjelenése ota (2000) szeles kor ipari elfogadottsag,
a vezet6 szalagtechnologia
— 2000: 100 GB
— 2015: 6 TB (v7)
— V3 ota:WORM
— Ujabb verziék
szabvanyositas
alatt

Informacios rendszerek Uzemeltetése 13
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Type

LTO-1
LTO-2
LTO-3
LTO-4
LTO-5
LTO-6
LTO-7
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Year

2000
2003
2005
2007
2010
2012
2015

LTO jellemzok

Approximate years of

Capacity

100 GB
200 GB
400 GB
800 GB
1.5TB
25TB
6.0 TB

Entire-
tape
reads/
writes

200
250
364
200
200

life
assuming one tape
filled...
per month per week
17 4
21 5
30 7
17 4
17 4

Informacios rendszerek Uzemeltetése
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Egy korszerl mentOrendszer kovetelmenyel

Duplikatum

menedzsment
Hierarchia ; Média
menedzsment — menedzsment

Enterprise Mid-range  Low-cost  Automated

class Encrypt? v ...................... S—
@ 4 "
// WORM WORM VM@_&@;
Jogszabalyi | Adat -
medgfelel6ség biztositas
. menedzsment
/\) ( BME VIK TMIT == - . Informacios rendszerek Uzemeltetése 15




Mentdrendszer architektura —

LAN-Free mentés

adatbazis

Szerverek, kliensek Rg:)%r?i%oery
Alkalmazasok
Adatbazisok
Kliensek Szerver Storage Pools
i) ( BME VIK TMIT Informacios rendszerek Uzemeltetése 16




L AN-Free mentés és visszaallitas

« LAN-Free kliens adatatvitel

— A szerver menedzseli a belsé6 tarteruletet

— A kliens mozgatja az adatokat diszkr6l szalagra vagy
a SAN-on lévd diszkre

— Meta-adatok LAN halézaton mozognak
— A LAN-t nem terheli a mentési adatforgalom
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Mentési modszerek

* Teljes mentés (Full backup)

* Inkrementalis mentés (Incremental
backup)

 Differencialis mentés (Differential backup)

* Progressziv mentes (Progressive Backup
Methodology)
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Teljes mentés

* Minden nap a teljes diszktartalmat mentjuk
— Nagy adatmennyiseg
— Lassu
— Rossz szalagkihasznaltsag

* Ugyanaz sokszor mentesre kerul, akkor is,
ha nem valtozik

DE.:
— Egy szalagrol helyreallithato
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Inkrementalis mentés

» Ciklus elsd napjan teljes

Full + Incremental

mentés

Full Backup .
, . Incrementals

« Utana minden nap csak az @
el6z6 mentés ota tortént j
valtozasok =
— Kis adatmennyiség Full Backun (R
DE: :c;j]

— Hosszu visszaallitasi idd .
<

— Rossz szalagkihasznaltsag
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Differencialis menteés

° ClkIUS e|86 napjén teljeS Full + Differential
mentes Full Backup

« Utana minden nap csak az

.

el6z6 teljes mentés 6ta entd oy

tortént valtozasok Differential E

— Nagyobb, egyre novekvo napi N— .
adatmennyiség |

DE: Full E:ackup n

— Rovidebb visszaallitasi id6
(max. 2 szalag)

— Tobb szalag
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Inkrementalis / Differencialis
oroblémaia

mentés

File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Files from Files from Day 3 Hard Drive after a
Day 1 FULL INCREMENTAL / restore to Day 3
backup DIFFERENTIAL backup -
File A File F File A —wrong
File F
File B + = File B —wrong
File C File G File C —wrong
File G
File D File D (new location) File D —wrong
File D (new location)
File E File E
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Progressziv mentesi strategia

* Teljes mentes csak egyszer
Utana csak inkrementalis mentés

De mellette az adott napi fajlstrukturat is mentjuk
— Kicsivel(!) tobb mentés, mint az inkrementalisnal
- |gy helyredllitaskor visszakereshetd, hogy egy
fajlnak melyik az aktualis allapota
— Jelent6s idonyereseg

« Tobbszor modositott

« TOrolt fajlok
helyreallitasakor
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Progressziv mentes elonye

Day 1 Day 2 Day 3 Day 4 Day 5
File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Required Required files from Day 2 & Hard Drive after a
files from Day 3 INCREMENTAL restore to Day 3
Day 1 FULL backups
backup
File F File F
+ =
File G File G
File D (new location) File D (new location)
File E File E
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Kollokacio és szalagvisszanyeres

Kollokacié (Colocation) Szalagvisszanyerés (Tape

Az egy klienshez vagy klienscsoporthoz Reclamation)

tartozé adatokat egy szalagra vagy A felhasznal¢ altal definialhato
szalagcsoportra masolja kliszobertek elerésekor az érvényes

Csokkenti az adott visszaallitas soran a adatokat egy Uj szalagra masolja at
szalagbeflizéseket és rovidebb Ez a masolas id6zithetd, kontrollalhato

visszaallitasi id6 biztosithato

U Lo Threshold
L — Reclamation
a & Threshold
5 5 60 % Free
e i
= u
= 2 Client A ’ *
Client B >
Tape OO0 [ client s % Ez a szalag Ures,
Pool B €] ClientC visszatehetd a tobbi szalag
kOzé, ujra hasznositva

Informacios rendszerek Uzemeltetése 26



Parhuzamos mentes

A COPY POOL1
C/B//
-

m (cliB]lA]l T _LCIIBILA] | DISK POOL
= LI
A—— [ C =
Kliens Szerver \ig .

—

-g

" COPY POOL2

« Tobb copy storage pool definialhatd és ezekbe szimultan torténik az iras
» A cél storage pool-ok eltér6 tipusuak lehetnek (szalag, diszk)
« Katasztrofatlrd rendszerek kialakitasanal elényos

Informacios rendszerek Uzemeltetése 28
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Zero down-time mentés

C

LAN

Application Ho

]

Jo—
R}

~ s

s/ v Host-free

plitable Replication

o A tukrozott kotet vagy

v Minimized snapshot tartalmazza az
backup adott iddpillanatbeli
window mésolatot
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o A mentés az igy keszult
masolatrol készul.

« Nincs szukseg az
alkalmazas jelentosebb
leallitasara

Informacios rendszerek Uzemeltetése 29



Archivalas —
A JIC informacio szuletése

Az adat tuléli a meédiat!

Fast/High

Az informacio “Just In Case”
II (JIC) lesz
tipikusan 2-8 honap alatt

BIOUdAYa.y/Bassaqag — Hasojayla|g

Slow/Low T
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A +00L 1)

Ido — Rekord életciklus
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Specialis archivalasi kovetelmények

Célja az elbdirasoknak megfelel6 adatmegdrzesi
kotelezettseg illetve adatmegsemmisites
biztositasa

— Adat-menedzsmentet végez megorzesi es
adatlejarati eljarasokon keresztul

» Védi az adatokat a beallitott megdrzesi ido elott
torlés ellen

 De torli a meg0Orzesi ido lejartakor

/\) ( BME VIK TMIT
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Specialis archivalasi kovetelmények

Gazdag archivalasi funkcionalitas
—El6re definialt megbrzési id6
» Az objektumokat egy elére meghatarozott ideig — pl. 3. évig —
meg kell 6rizni
—Esemeény alapu meg0lrzés
* A meg0rzeési idészak egy esemenytdl fugg — pl. életbiztositasnal
a biztositott halala utan 70 évig,
—Torlés tiltas, engedélyezes
* Bizonyos allomanyok esetében a torlés felfuggesztve — pl. egy
birosagi eljaras vegeig.

API ‘Hold’ issued API ‘Release’ issued

- J Retention
p \ period II
—> after event
Minimum I OeEUls
Content Managers 0 retention Automated Expiration

ArchiveAl\I_fl’fmager Data stored in Archive AEL Event Issued Data deleted from

Manager Server Archive Manager
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A mentest meg kell tervezni

 Nem elég, hogy ,kezdjuk ejfelkor”
— Tobb mentés tipus!

— Ne legyen ugyanaz a mentesi ablak (backup
window)

— A mentes mindig a rendszer
teljesitmenycsokkenését okozza

— Mindig csucsidon kivul véegezzuk
* Mikor van csucsido?
— Mentés outsourcing problema

/\) ( BME VIK TMIT
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Mentés tervezésenek menete

 Vallalati strategia (Corporate Guidelines)
» Szolgaltatasi szint meghatarozasa (SLA)

* Mentesi politika (Backup and Restore
Policy)

* Mentési utemterv (Backup Schedule)

/\) ( BME VIK TMIT
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Vallalati mentesi strategia

* Egész szervezetre vonatkozik

» Jogi minimumokat, menteési célokat,
szempontokat, mentendo adatok tipusat
hatarozza meg

 Nem foglalkozik a mentes
megvalositasanak részleteivel
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Mentesi terv - igenyfelmerés

« Kulonbozb mentések — kulonbozb celszemeélyek:
igényfelmeéres
— jogi osztaly
— rendszeruzemeltetes
— gazdasagi osztaly

* Nagyobb cégeknél tobbfordulds, sokszor csak
kompromisszum

» Kisebb cegeknél sokszor nincs stratégia, de
ilyenkor is célszerU
— igényfelmeéres
— kulonb0z6 célu mentések szeparalasa
— egymastol elkulonult vegrehajtasa
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SLA meghatarozasa

« Ez tartalmazza, hogy az adott telephely(ek)en,
mik az elvart és biztositando szolgaltatasi
szintek

« Tipikusan a hasznalokkal egyeztetve készul

« Egy SLA készitésekor meg kell hatarozni pl.:

— a mentések tipusat

— az elvart helyreallitasi idoket az egyes tipusokra

— a mentések gyakorisagat (milyen mentés milyen
gyakran legyen)

— az adatok megorzésenek idejet

— a mentési ablako(ka)t a kulonbozo tipusu
mentésekhez.

Informacios rendszerek Uzemeltetése
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SLA pelda

* A hasznalok az utols6 6 honap barmelyik fajljanak 1
munkanapos pontossaggal valo visszaallitasat kérhetik.

* A hasznalok az utolsé 6 honap — 3 év barmelyik fajljanak
1 honapos pontossaggal valo visszaallitasat kérhetik.

* A diszkhibak max. 4 oran belul helyreallitandok, 2 napnal
nem régebbi adatokkal.

« Az archivalando adatok negyedévente generalt teljes
menteések, amelyeket ,orokké” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznalok szamara elerheto modon megtartjak a
reggel 7 és este 7 kozott orankent készitett
pillanatfelveteleket, + az ¢jfélkor keszult
pillanatfelveteleket 1 hétig.

« Az adatbazisokra és a pénzugyi rendszerekre
vonatkozoan szigorubb kovetelmények allhatnak fent,
amelyeket kulon szabalyozunk.
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Mentesi politika

 Ha az SLA elkészult,meg kell hatarozni azt a

politikat, amel
kovetelmenye

yel teljesithetok az SLA-ban rejlo
K

 Eztipikusan e

éggé magatol értetodik

— Az el6zb példa SLA esetén:

* napi mentes

« az SLA-ban meghatarozott tarolasi idok

« annak az eldontése, hogy legalabb hany naponta legyen
teljes mentés (a tobbi differencialis/inkrementalis)
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A mentési utemterv (Backup
Schedule )

* Az utemterv konkrétan leirja, hogy mikor milyen
hoszt melyik particiojat kell menteni

Az SLA es a mentési politika altalanos és ritkan
valtozik

« Sokszor a mentesi utemtervet nem irjak le kulon,
hanem a mento szoftver konfiguraciojaban
rogzitik
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SLA példa — ujra

A hasznaldk az utolsd 6 honap barmelyik fajljanak 1
munkanapos pontossaggal valo visszaallitasat kérhetik.

A hasznaldk az utolso 6 hénap — 3 év barmelyik fajljanak
1 honapos pontossaggal valo visszaallitasat kérhetik.

A diszk hibak max. 4 éran belul helyreallitandok, 2
napnal nem régebbi adatokkal.

Az archivalando adatok negyedévente generalt teljes
menteések, amelyeket ,orokké” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznalok szamara elerheto modon megtartjak a
reggel 7 és este 7 kozott orankent készitett
pillanatfelveteleket, + az ¢jfélkor keszult
pillanatfelveteleket 1 hétig.

Az adatbazisokra és a pénzugyi rendszerekre
vonatkozoan szigorubb kovetelmények allhatnak fent,
amelyeket kulon szabalyozunk.
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Menteési utemterv készitése

A pillanatfelveteleket a szerver maga kesziti es kezeli,
erre nem kell kulon tervet késziteni

« Egy munkanap a mentés legkisebb felbontasa
(granularity)

« A diszk helyreallitas ket nap pontossaggal van eloirva,
nem eleg csak munkanapokon menteni

« A teljes mentés (full backup) Iényegesen tovabb tart,
mint az inkrementalis/differencialis, ezért azt célszeri
ugy tervezni, hogy kezdodjon pentek éjjel, eés tart, amig
tart

« A tobbi napokon csak inkrementalis/differencialis
mentést vegzunk

/\) ( BME VIK TMIT
P

Informacios rendszerek Uzemeltetése 46



Menteési utemterv készitése

* A mai mentérendszerekben

— altalaban eleg csak azt megadni, hogy mely particiokat kell
menteni,

— a pontos Utemtervet a szoftver elkésziti

— a mentest elvegzi es pl. e-mailben ertesitést kuld, ha szalagot
kell cserélni

— de sokszor “kézzel” kell megadni, hogy a teljes mentések mikor
torténjenek
A példankban a minimalis felbontas 1 honap. Mikor
legyen teljes mentes?

* Pl. minden hétvegen elmentjuk a rendszerunk egy
negyedét - gyors, de

— minel ritkabban végzunk teljes mentést, a koztuk keszitett
differencialis mentések mérete annal jobban megné !!!

— celszerlbb teljes mentést gyakrabban végezni !!!

/\) ( BME VIK TMIT
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Mentési utemterv pelda 1.

« Egy particio mérete 4GB
* Teljes mentest 4 hetente (28 nap) vegzunk

« Tegyuk fel, hogy a differencialis mentes mérete 5%-kal
nO naponta
— Az els6 nap a teljes mentés: 4GB
— A masodik nap: 200MB
— A harmadik nap: 400MB, stb.
— A 10. nap: 2 GB
— A1l nap. 2,2GB,
— Ez a két nap onmagaban tobb, mint egy teljes menteés igenye!!!

— Ez azt jeleni, hogy a 11. napon mar érdemesebb ujra egy teljes
mentest végeznunk

/\) ( BME VIK TMIT
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Mentési utemterv pelda 1.

— Ha tablazatban/grafikonon osszefoglaljuk, hogy
mennyit kell mentenunk 7, 14, 21, 28, 35 napos teljes
menteési ciklusokkal, ebbdl kiderul, hogy az optimalis
a 7 napos ciklus (kb. 30% a napi teljes mentes
szalagigényéhez képest), utana jon a 14 napos ciklus
(kb. 40%), majd a tobbi, kozel egyforma (60% koruli
“teljesitmennyel”). EbbOl az latszik, hogy bar csak
havi teljes mentés van elGirva, hatékonyabb a heti
(kétheti, ill. e két értéek kozotti, praktikus
megfontolasbdl a heti az optimalis).
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Mentési utemterv pelda 2.

* Az €el6z6 példa nem tipikus

» ,80/20 szabaly™. a hozzaferések 80%-a az
adatok 20%-anak az ismételt elérésére iranyul

« Tegyuk fel: naponta az adatok 20%-at erik el, és
ennek felet (10%) modositjak

« ElIs6 differencialis mentés: a particio 10%-a

« Ez naponta csak 1%-kal n6 (10% 10%-a)

‘ e
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Mentési utemterv pelda 2.

« Ezeket megint tablazatban/grafikonon
abrazolva, igy a 14 napos teljes mentési
ciklus az optimalis (kb. 37%-0s
hatékonysaggal), ezt koveti a 21 napos
(39%), majd a 28 ill. 7 napos (41%, ill.
42%).
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Mentesi utemterv

» Optimalis teljes mentesi ciklusidd nagyban fugg
a tenyleges hasznalattol

* Induljunk 14 naptdl + ,finomhangolas”

« Egyéb szempontok is figyelembe veendok
— Hetvegén erdemesebb,

* ha nagy a mentendo terulet

* ha nagy a halézat/szerverek munkanap
éjjeli leterheltsege

/\) ( BME VIK TMIT
[Em=
A

Informacios rendszerek Uzemeltetése

52



Mentesi politika ismertetése

* A hasznalokkal ismertetnunk kell a mentesi
politika Iényeget és azt, hogy hogyan kerhetik
egy fajl helyreallitasat.

« Kulonosen fontos arrol a tajekoztatas, bizonyos
gepeken mentés nincs!

* “A mentéseket csak azokon az adatokon végziink, amelyeket
a halozati kbnyvtarakban tarolnak (Z: meghajté a PC-n, ill.
/home kényvtar UNIX alatt). A mentéseket minden ¢€jjel ¢jfél
és reggel 8 ora kbzott végezziik. Soha nem végziink
mentést a PC lokalis C: meghajtojan. Ha egy fajl
helyreallitasara van sziikség, forduljon a kbvetkez6 URL-hez
tovabbi informacioért vagy kildjén egy e-mail-t ide, a szerver
nevevel, a fajl komplett eléresi utvonalaval, és hogy milyen
ldopontto/ kell a helyreallitas. Hozzaféresi problemak
kezelese, egyszert fajl helyreallitasok 24 6ran belll

7

me tortenne
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Az eddig gyakorlat szerint az anyo minden este szinkronizalédott egy melegtartalék
gépre. Ez hardver kiesés esetén nyujt segitséget max. 1 napos adatvesztés mellett.

A ritkan, de olyankor annal hangsulyosabban, felmerild igény miatt gyartottam egy
backup szervert az anyo-s tartalmak egy kicsit nagyobb idéintervallumot felolel6
megobrzésére. Ovatos becsléssel kb 3-4 havi adat orizheté meg visszamenédleg. A
szerver egy felujitott darab, 417 GB-os tarterulettel.

A mentés harom részbél all. Minden esetben hoé elején van egy teljes mentés,

majd az azt kovetd 4 alkalommal csak az ehhez viszonyitott kilonbségek mentédnek.

1. Levelezés : minden felhasznalé "Maildir" konyvtara. Azoknak, akik mailbox-ot
hasznalnak a "Mail" és "/var/mail/usernév"”.

(* Ez az IMAP-ot hasznaldk esetében jelenti a levelezés mentését. A POP3-at hasznaldk a
sajat gépukon tarolnak minden levelet.

Azt sajat hataskorben kell mentegessék.)

FULL: minden hé els6 napja

INKREMENTALIS: 7,14,21,27

2. A projects konyvtarak: Ez egyelore a munkaugy, titkarsag és staff
FULL: minden hé masodik napja
INKREMENTALIS: 8,15,22,28

3. A /home/usernév/data tartalma. Sajnos a teljes home kotet tul sok, mentésre nem
indokolt, install és egyéb nagy terjedelmii anyagot tartalmaz.

De, hogy mégis legyen lehetéség egyes fontos tartalmak mentésére, a home koteten
beluil a "data" nevi alkonyvtar minden felhasznalé esetében mentésre kerul. Kérek
mindenkit, aki ezt igénybe kivanja venni, hogy figyeljen az ide helyezendé anyagok
jellegére. Erdsen le lehet csokkenteni a megtarthaté mentések szamat, ha ide install
anyagok, képek, filmek, sok képet tartalmazé PPT prezentaciok kerulnek.

FULL: minden hé harmadik napja

INKREMENTALIS: 9,16,23,29
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Pelda meéretezes

 Egy szerverkornyezetben 2TB adatmennyiséget kell
menteni.

 |Inkrementalis mentést hasznalunk.

* A valtozas mértéke kb. 10%/nap

— a. Hatarozza meg, hogy hetes mentési ciklus, és napi
mentések eseten mekkora adatmennyiséget kell menteni
az elso 4 hetben

 Teljes mentés: 2 TB

e Inkrementum: 2TB * 10% = 0,2 TB (naponta)
« Egyhet: 2TB+6*0,2TB=3,2TB

* Negyhet:4*32TB=12,8TB
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Példa folyt.

b. Mekkora lesz a szukséges mentesi
idOablak az egyes napokon, ha egy
mentoeszkoz effektiv irasi teljesitménye
100 GB/h?

— Vasarnap (teljes mentes)

« 2 TB /100 GB/h =20 () 6ra
— Hétkoznap:

« 0,2TB /100 GB/h =2 ¢ra
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Példa folyt.

c. Hany mentbeszkoz szukséges, hogy a
mentesi ablak 8 oranal ne legyen tobb?

» Legrosszabb: vasarnap: 20 6ra
* 3 mentOeszkoz kell
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Példa folyt.

d. Hany szalag szukseges a mentéshez, ha
feltetelezzuk hogy minden mentés u;
szalagra kerul, és egy szalag maximalis
kapacitasa 500 GB?

Vasarnap: 2 TB / 500 GB = 4 szalag
Hétkoznap: 0,2 TB (= 200 GB) = 1 szalag
Osszesen: 4+ 6*1 = 10 szalag / hét

40 szalag / 4 het
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Példa folyt.

e. Egy adott idopont visszaallitasahoz
maximum hany szalag visszatoltésere van
szukseg?

Legrosszabb: szombat

Visszaallitas: 1 full + 6 inkrementum
4 + 6*1 = 10 szalag kell
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Fogyoeszkoz tervezes

* A mentési politika es id6zités befolyasolja azt is,
hogy mennyi fogyoeszkozt kell hasznalnunk
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SLA példa — ujra

A hasznaldk az utolsd 6 honap barmelyik fajljanak 1
munkanapos pontossaggal valo visszaallitasat kérhetik.

A hasznaldk az utolso 6 hénap — 3 év barmelyik fajljanak
1 honapos pontossaggal valo visszaallitasat kérhetik.

A diszk hibak max. 4 éran belul helyreallitandok, 2
napnal nem régebbi adatokkal.

Az archivalando adatok negyedévente generalt teljes
menteések, amelyeket ,orokké” meg kell orizni.

A kritikus adatokat olyan rendszereken taroljuk, amelyek
a hasznalok szamara elerheto modon megtartjak a
reggel 7 és este 7 kozott orankent készitett
pillanatfelveteleket, + az ¢jfélkor keszult
pillanatfelveteleket 1 hétig.

Az adatbazisokra és a pénzugyi rendszerekre
vonatkozoan szigorubb kovetelmények allhatnak fent,
amelyeket kulon szabalyozunk.

== = 8 ":;L/
| S
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Fogyoeszkoz tervezes

e Példa:
— Politikankbdl kiindulva:

e az Inkrementalis mentéseket tartalmazo
szalagokat 6 honap utan hasznalhatjuk ujra

* a teljes mentest tartalmazokat (az
archivalando kivételevel) 3 ev utan
hasznalhatjuk ujra

* negyedeves archivalas
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|dO és kapacitas tervezes

A mentés és helyreallitas idoben korlatozott
DE az SLA-ban megadott idon belul meg kell
tortennie

A szolgaltatas a mentés alatt szunetelhet

A mentes idejét a kovetkezo tenyezok
befolyasoljak:

— a diszk olvasasi sebessege

— a mentesi szalag irasi sebessége

— a savszélesseg

— a diszk és a mentdszalag kozotti halozat kesleltetesi
ideje
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A helyreallitas

Lassu...

A szalagok irasi és olvasasi sebessége sokszor erésen

elter + megtalalasi idd!!

— Sokszor bnmagaban tobb, mint egy particio
helyreallitasa

A helyreallitas sebességét dontben a fajl leirok irasi
sebesseége korlatozza!!

A mentés meggyorsitasara alkalmazott trukkok (pl.
iInkrementalis menteés) lassitjak a helyreallitast

Hardver korlatok
— Ha az irassal azonos sebességgel jon az adat...

Gyorsitas: sokszor kulon mentéhalozat
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Helyreallitas: biztonsagi kerdesek

Van-e joga valakinek az adott fajl helyreallitasat
kerni (és a fajlt hasznalni)? — keres validalasa!

A fajl hozzaféresi jogosultsagok es tulajdonjogok
valtoznak-e a helyreallitas soran?

A kert adatot az eredeti helyen — az eredeti
nozzaféresi jogokkal — allitjuk helyre (tudjuk
nelyreallitani) vagy mashol esetlegesen mas
jogokkal?

Felulir-e ez megléevo adatokat?
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Szemelyzeti kerdesek

* A helyreallitast tobb ember is tudja elvegezni, ne csak
az, aki tervezte a rendszert

* Dokumentalas:
— on-line,
— papiron a helyreallité egység kozelében

« A dokumentacio és a betanitas legyen aranyos azzal,
hogy milyen gyakran kell helyreallitast végezni

« Kulonosen fontos: mit kell tenni akkor, ha a helyreallito
egyseéget vezerlo gép hal meg

« A dokumentumoknak tartalmaznia kell
— a szallitok kapcsolattartoinak elerhetéseget,

— a moiveletet elvégezni képes/jogosult személyek telefonszamat,
— a szukseges jelszavakat
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Centralizacio

A centralizacioval tipikusan kétféle koltséget
lehet jelentosen csokkenteni:

— a berendezeseket (dragak, mert nagypontossagu,
nagysebessegl mechanikat igényelnek és nagy
megbizhatdésagot, kis hibavaloszinlséget).

— a szalagcsereeét (koltseéges, mert munkaigenyes)
Elosztott mentés hatranyai
— Minden gep mellé mentbegyseg — hiba — 2db!
« Szalag meghajto (tape drive) torés - tartalék
— Kazettacsere hosszadalmas
Halozati mento rendszerek

Jukebox-ok
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Szalag nyilvantartas

* A mentes nyilvantartas nélkul nem er semmit
« A tartalomjegyzeket RAID-del védeni
« Automatikus nyilvantartas
— Nincs — minden szalagon olvasni id6ben visszafelé
— Particio szintl
— F3jl szintl — gyors, de nagy
— Kompromisszum a kett6 kozott

* Nyilvantartas (automatikus) helyreallitasa
* Nyilvantartas, hogy egy szalag hanyszor hasznalt

« Mivan, ha ugy kell helyreallitani, ha a helyreallito
rendszer rossz?

— a szalagon magan legalabb minimalis tartalom info
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STuzriadok™ — Fire drills

« Csak akkor tudjuk meg, hogy valdjaban
mennyire j60 egy mento rendszer, ha
helyreallitast végzunk vele — gyakorlat kell

* Véletlenszerlen kivalasztott fajl helyreallitasa
* Diszk helyreallitasa
— Ritkabb — kijovunk a gyakorlatbdl
— Nagy adatmennyiség — mindenhol elég a kapacitas?

— Monitorozas (diszk, szalag, hal6zat) — ha gond van
— Ha nincs eleg hely — Uj szerver beallitasakor
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Kulso telephelyen valo tarolas

« Biztonsagos tarolas szuksegessége
— Zarhato szekrény

— Mas telephely
» Duplikalas
» Csak az el6zb mentést taroljuk ott

« Raktarszolgalat — SA hazaviszi
« Tobb telephellyel rendelkez6 cég

— Helyben mentés — szalag csere

— Kis kihasznaltsagu haldzati 6sszekottetés — mentes a
,masik” helyen a halézaton keresztul
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Adatbazisok problemaja

Az adatbazis tipikusan atlatszé a mentorendszer
szamara, az az egész adatbazist egy egysegkent
(fajlkent) kezeli.

Baj akkor van, ha az adatbazis mentes kozben modosul,
mert egy adat megvaltoztatasa peldaul tobb, fizikailag
mashol 1évo indexbejegyzeés modositasat is igényli.
Mivel ezek tavol vannak egymastol, mentés soran
Inkonzisztencia alakulhat Kki.

Ezért adatbazist csak annak kikapcsolt allapotaban
szabad menteni, ami sokszor nem engedheto meg.

RAID rendszerek (duplikalt diszk) alkalmazasa.
Menteés idejere a ket diszket szetvalasztjak.
— Split mirror

Kulonosen kritikus esetekben harom diszken dolgozik az
adatbazis-kezel0, igy menteés alatt is marad duplikatum.
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Technologial valtozasok

* Diszk és szalag technolodgia fejlddése nem
egyenletes

— Diszk: kozel linearis (1-1,5 évente duplikalodik)
— Szalag: nagyobb ugrasok

« Szalagos egységek dragak — ne kelljen cserélni ezeket
gyakran

« Technoldgia valtaskor a regi szalagos egysegboOl
Is el kell tenni 1 (2) darabot!

« Egyenlotlen fejlédés — a mentées maodjat is
valtoztatja
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Mentes és helyreallitas -

Osszefoglalas
* Mentes / archivalas
* Mentés tipusai
— Teljes, inkrementalis, differencialis, progressziv
* Mentés megtervezese

— Vallalati strategia, SLA, Mentési politika,
Mentesi utemterv, |d6- és kapacitastervezes,
Fogyoeszkoz tervezes, Mentesi politika
Ismertetese

* Helyreallitassal kapcsolatos kérdesek

— Biztonsag, Szemeélyzet, Centralizacio,
Nyilvantartas, Gyakorlas, Kulso tarolas,
Adatbazisok, Technologiai fejlodes hatasai
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