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VII. fejezet
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(Data Centers)
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Adatkozpontok

* Az adatkozpont szamitogep rendszerek és
komponenseik elhelyezéseére szolgalo
letesitmeny

* Napjainkban a PC-k tizezreit tartalmazo
egyetemi, kutatokozponti, vallalati
adatkozpontok megszokottak

« Egy adatkozpontot tipikusan tudomanyos
szamitasokra, uzleti analitikara,
adatbanyaszatra, adattarolasra, es
nagyteljesitmenyl halozati szolgaltatasok
nyujtasara hasznalnak
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Tipikus adatkozponti topologia

< intemnet__

— Adatkozpont
Core Layer-3 router
Aggregation > ol Layer-2/3 switch
Access %7 Layer-2 switch
=18 Szerverek

Informacios rendszerek Uzemeltetése 4



Multl-Tier Model

Multi-tier: tobbszintl

Access — hozzaferesi

— Szerverek csatlakoztatasa

Aggregation — aggregacios

— A hozzaférési réeteg redundans kapcsolatai

Core — mag
— Routing szolgaltatasok nyujtasa
— “Osszekoti az adatkdzpontot a kiilvilaggal”
« Az adatkozpont mas részeivel
« Adatkdzponton kivili szolgaltatasokkal (pl. Internet)

 Foldrajzilag elkulonul6 adatkozpontokkal
» Mas tavg szinekkel
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Multi-Tier Model

Core
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Multi-Tier Model
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Multi-Tier Model
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Multi-Tier Model
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Multi-Tier Model




Tulméretezés (Oversubscription)

* Kimeno 0sszes
savszelesseg /
bejovo
savszeélesseg

« 2*1 Mb/s /1 Mbl/s

=2 ’
« Nem valdszind, % :1 Mbrs
hogy egyszerre =) =

kell az osszes

savszelesseg
/\)( BME VIK TMIT =2
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2-Tier Model
e Core: 32*10G

« Aggregation:
4*10G + 336*1G
« Max: 10 752

 40/336=120 M
/server

« Qversubscription:
336/40=8.4

| —10Gigabit Etheret
. ~—Gigabit Ethernet
M\ . ,“f,‘l .‘"j"f:" ‘

~ Scalesto 32

Sy B Sy 8 S I o s
“-// }% 7| \\\ /// \\\ /// \\ Up to 336 Servers Per Node
gt =

% %%ﬁ%| i‘ g =8.4:1 Oversubscription Ratio & g
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2-Tier ToR (1RU) switch-ekkel

e Core: 32*10G

« Aggregation:
Top of Rack 2*10G
+ 48*1G

e Max.: 1536
e 20/48=416M /server

« Qversubscription:
48/20=2.4

=10 Gigabit Ethernet
.+ ——QGigabit Ethernet

Scales to 32
1RU 4948 -10GE Access Nodes
10G x 2 uplinks per switch (20G)
48 Servers Per Node
x32 = 1,536 Servers at Scale
20G/48=416 Mbps per Server ¢
=2.4:1 Oversubscription Ratio 3
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3-Tier Model

. (2*80)/(12*48)

277TM/server

Overs.:

5*2.4=3.6

1

8 Core Nodes
8 Core 65089's
32-10GE ports each

Scales to 16
Aggregation Modules

32 Aggregation 6506's

9

\) AL /)
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N O /
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20-10GE ports each
8x10GE uplinks to Core

12x10GE to Access Layer

120G/80G=1.5:1 oversubscription

—10 Gigabit Ethernet
~Gigabit Ethernet

1RU 4948 Access
" Layer 2 bopfree or Layer 3 Modes

12-4948 switches per Agg Module

12 switches * 16 Agg modules=192

192 * 48=9216 server ports

48/20G=2.4:1 oversubscription ratio

8
16

::1.5:1 at Agg layer = 277Mbps
per server
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Multl-Tier Models

* Nagy, specialis routerek/switchek
« —> Kisebb, koznapi
« —> Fat Tree Topology (vastagfa topologia)
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Fat Tree Topology
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Fat Tree Topology

hop

17
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Fat Tree Topology
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Fat Tree Topology
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Fat Tree Topology
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Fat Tree Topology
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Fat Tree Topology
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Fat Tree Topology
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Fat Tree Topology

Internet
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Fat Tree Topology
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Fat Tree Topology

e 1 switch: k
port

* kpod
 1pod
tartalma:

— k/2
aggregate
switch

— k/2 access
switch

— (ki2)*(ki2) =

+ (ki2)*(k/i2) =
(k/2)? core
switch

Informacios rendszerek Uzemeltetése
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Fat Tree Topology

k-adrend( (k-ary) fat tree:

/\) ( BME VIK TMIT
P

3-rétegl topoldgia (access, aggregation, core)
minden switch-nek k portja van (-> k pod)
» fele felfelé, fele lefelé

minden access switch k/2 szerverhez és k/2 aggregation switch-
hez kapcsolodik

minden aggregation switch k/2 access és k/2 core switch-hez
kapcsolodik

(k/2)? core switch: mindegyik k pod-hoz kapcsolédik

minden pod (k/2)? szervert és 2 réteg k/2 db k-portu switch-et
tartalmaz

osszesen k * (k/2)2 = k3/4 szerver

Informacios rendszerek Uzemeltetése 29




6-odrendu Fat Tree Topology

k-adrend( (k-ary) fat tree:

/\) ( BME VIK TMIT
P

minden switch-nek 6 portja van -> 6 pod
» fele felfelé, fele lefelé

minden access switch 6/2 szerverhez és 6/2 aggregation switch-
hez kapcsolodik

minden aggregation switch 6/2 access és 6/2 core switch-hez
kapcsolodik
(6/2)? = 9 core switch: mindegyik 6 pod-hoz kapcsolédik

minden pod (6/2)? = 9 szervert és 2 réteg 6/2 db 6-portu switch-
et tartalmaz

O0sszesen 6 * (6/2)? = 63/4 = 54 szerver

Informacios rendszerek Uzemeltetése 30




64-edrendu Fat Tree Topology

e Szerverek szama?

e k* (k/2)? = k3/4 szerver = 64 * 322 = 65536
szerver

/\)(BMEVIKTMIT @ &F
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Fat Tree Topology ertekelése

« Savszélesség (Bandwidth)
— Ugyanakkora savszeélesseg barmelyik bisection-ben

— Mindegyik rétegnek ugyanakkora az aggregalt
(Osszesitett) savszélessege
« Oversubscription =1

* Olcso, egyforma kapacitasu eszkozokbdl epithet6

— Minden port ugyanazt a sebesseget tamogatja (end
host sebesseg azonos)

— Minden eszkoOz a teljes vonali sebesseggel adhat, ha
a csomagokat egyenletesen szetosztjuk az 0sszes
elerneto utvonalon

 Jol skalazhato: k-portu switch k3/4 szervert tamogat
« Kisebb aramfogyasztas / h6 / hités
/\)( BME VIK TMIT I~
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A hagyomanyos architekturak

problemail
 Valtozas a forgalmi modellben (traffic

pattern)
— Tradicionalisan: észak-dél
— Most: megjelenik a kelet-nyugat is
e Miért?
* Virtualizacio / Cloud
— Barmely (virtualis) szerver barmelyik fizikain futhat

— Terhelés ujra allokalasa

— Kommunikacio kell kozottik: UGYANAZ a sebesség
TETSZOLEGES clusterek kozott

— Nagy megbizhatdsag

/\) ( BME VIK TMIT
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Full Mesh

» Tipikus adatkozponti switch:
— 48 x 10GE port és

— 4 x 40GE port, ami 16 x 10GE port-ként is
hasznalhato

— Osszesen 64*10GE port
» Hasznaljunk:
— 48 port-ot szerverek fele
— 16 (14) port-ot intra fabric kapcsolatra

* Oversubscription =
- 31
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Full Mesh

« Bar 140 Gb/s uplink
kapacitasunk van,
megis csak 20 Gb/s
érheto el barmely ket
node kozott

* Nincs alternativ irany
— Hibat(rés nincs

+ Sok (n*(n-1)/2) link

)

« LAG: Link aggregation

Informacios rendszerek Uzemeltetése 35



Hatekonyabb architektura

« 160 Gb/s
barmely ket
node kozott

G &  Redundans
o N\ C Wyer--
SN

e DE:
— tobb switch
— lassabb

Informacios rendszerek Uzemeltetése
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Rajzoljuk csak egy kicsit maskent...
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Uj trend

* Clos Network (linkkapcsolas) / Spine and
Leaf architecture

Informacios rendszerek Uzemeltetése
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Spine and Leaf architektura

* Leaf ~ access

* Spine ~ aggregation

 DE: minden leaf minden spine-hoz
kapcsolodik

— Ethernet fabric = E =
— Maximum tavolsag: 3 hop
(4 link)
« High performance clusters
(HPC)

/\) ( BME VIK TMIT
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Spine and Leaf szabalyok

« Osszekottetések
szama = #leaf *

#spine
CORE
SPINE #Spine =
#leaf port

v LEAF

* #spine_port =
#Hleaf

Informacios rendszerek Uzemeltetése 40



Tipikus architektura

 Leaf:
— Szerverek felé: 48 * 10 GbE port
— Spine felé: 4 * 40 GbE port

* Oversubscription: 3:1

48 Hosts 48 Hosts 48 Hosts 48 Hosts HOSTS
| 1 I

48*10 = 480 Gb/s

T

[ 31 RATIO J Leaf Switch1 Leaf Switch2 Leaf Switch3 LeafSwitch4 | LEAF
N AN ’ S D \ ST /
\ ,I 5\:>'\1 ::<:"
4*40 = 160 Gb/s . ‘ el

Y / - - ™ - ~ \ Pl
Spine Switch 1 Spine Switch2 SPINE

Informacios rendszerek Uzemeltetése 41
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Terhelesmegosztas, parhuzamos utak

 Tradicionalis routing algoritmus — Spanning Tree
Protocol (STP — feszit6fa)

— Hogy elkeruljuk a hurkokat — minden node-hoz a
legjobb utvonal
— Mi a f6 hatranya?
» Csak EGY utvonal két node kozott

« Equal-Cost Multipath (ECMP) protokoll

— Tobb, azonos hosszu (koltsegi) utvonalat talal
» Gyakorlatban tipikusan 8 vagy 16
« Terhelésmegosztas
« Jobb savszélesseg kihasznalas
« Csomag ujra sorrendezés kell

/\) ( BME VIK TMIT
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Spanning Tree Protocol (STP)

« Layer 2 protokoll
— Bridge-eken (switch-eken)
— |[EEE 802.1D (eredetileg)
— IEEE 802.1Q-2014 (uj verziok is)
* Logikai, hurokmentes topologiat epit ki
Ethernet halozatokban
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[Em=
A

Informacios rendszerek Uzemeltetése

43



Spanning Tree Protocol (STP)

. Kiindulo (root) ooy
bridge/ switch ¥
valasztas:

— Legkisebb ID

— |D: prioritas 24— 3

(default 32768) +
MAC cim

— Jo, ha kozponti
(backbone
switch)

/\) ( BME VIK TMIT L2
P =

4G f o 7
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Spanning Tree Protocol (STP)

* A legkisebb koltsegu ut
a tobbi bridge-tol
— Bridge protocol data unit
(BPDU) — gyokér
cost=0-val kuldi

— A tobbiek novelik a

bejovo link koltsegével (a
példaban egyformak)

— Megkeresni a
legkisebbet
— Root Port (RP)

— Dontetlennél: kisebb ID-
ja bridge feIoI

/\) ( BME VIK TMIT

Root Ii)ridge

3

RP

24‘®—

RP.

92
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Default costs

RSTP cost (802.1W-

Data rate STP cost (802.1D-1998) 2004, default value)
4 Mbit/s 250 5,000,000
10 Mbit/s 100 2,000,000
16 Mbit/s 62 1,250,000
100 Mbit/s 19 200,000
1 Gbit/s 4 20,000
2 Gbit/s 3 10,000
10 Gbit/s 2 2,000

1 Gigabit/second/bandwidth 20 Terabit/second/bandwidth

g Informacios rendszerek Uzemeltetése 46
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Spanning Tree Protocol (STP)

Root tfridge

* A legkisebb koltsegl
ut minden halozati
szegmens felol:

— A gyoker felé vezetd
Jlegkisebb koltsegU”

bridge S0P S %

— A szegmens Kijelolt fop DP\

(Designated) port-
ja (DP)

— Dontetlennél: kisebb
ID-jii bridge feld| pre g i S 7

(lasd d)

DP| 3 LDP

/\) ( BME VIK TMIT
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Spanning Tree Protocol (STP)

. A DP_ket Root tfridge
hasznaljuk ZEN
tovabbitasra
(set to
modey AR

+ A tobbi port
blokkolt ) R RRP
(Blocked Port [+ ¢ f > s 7
— BP)

/\)(BMEVIKTMIT @ = =g ¢
== - »
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Spanning Tree Protocol (STP)

. s Root brid
* Link hibanal: e
i . L, DP| 3 \DP
— atkonfiguralas

RE RP RP

/J ( BME VIK TMIT
N
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Equal-Cost Multi-Path (ECMP)

« Layer2 ill. Layer3

* Ha n utvonal van két node kozott:
— Modulo n hash algoritmus a valasztashoz
— ~ maradéek osztasnal
— Kulonbozo hash algoritmusok

— Header alapjan
« Source/destination MAC/port

« Source/destination IP+port and Protocol number
— Egy TCP stream egy linken tartasara

/\) ( BME VIK TMIT
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S->D Distance=5
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High Performance Clusters (HPC)

* Nagyteljesitmenyl furtok
* Cluster: kozos cél
— Tobb CPU kombinalasaval
— Hogy egy egyseges, nagyteljesitményl rendszernek tlinjon
« Nagy rendelkezésre allas

» Terhelésmegosztas
* Megnovelt szamitasi teljesitmeény

— Meteorologia (iddjaras szimulacio)

— Katonai kutatas

— Trendanalizis

— Film animacidé

— Gyartas (autd/repul6 tervezeés, aerodinamikai szimulacio)
— Keresomotorok

/ ( BME VIK TMIT
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HPC tipusok

« 1. tipus (szorosan csatolt — tightly coupled)

— Parhuzamos uzenettovabbitas
* Az alkalmazasok minden node-on parhuzamosan futnak
* A Master Node hatarozza meg a node-ok bemenetét
« Kommunikacio a node-ok kozott

« 2.tipus

— Elosztott I/O processzalas
* Pl.: keresdmotor
 Master Node szétteriti a kérést

« 3. tipus (lazan csatolt — loosely coupled)

— Parhuzamos fajlfeldolgozas

A forrasfajl feldarabolasa as parhuzamos feldolgozasra valo

szetosztasa
/\) ( BME VIK TMIT I
#
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Server Cluster blokkdiagram

t—

p Public '
- Interface 5
"‘-i- —~_._ _—— (front end)

High-speed
fabric

Common FS
may be
connected via
Ethernetor SAN

~ FCSAN
. {oriSCSI) .-

Informacios rendszerek Uzemeltetése
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Spine and Leaf ertékeles

* Elonyok:
— Kelet-nyugati forgalom tamogatasa
* Virtualizacio (cloud) tamogatasa
— Nagy és egyformauniform elet-nyugati (inter-
cluster) sebesseg

— Minden o0sszekotd linket hasznél

« Spanning Tree Protocol (STP) -> Equal-Cost
Multipath Protocol (ECMP)

/\) ( BME VIK TMIT
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Spine and Leaf ertékeles

* Elonyok:
— Egyforma switch-ek
 Fix konfiguracioju switch-ek
 Kisebb aramfelvétel

* Olcso eszk0Ozok -> nagyteljesitményl, megbizhato
konstrukcio

— Ha egy switch/link meghibasodik, csak
kKismertekl teljesitménycsokkenés

/\) ( BME VIK TMIT
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Spine and Leaf ertékeles

» Hatranyok:
— Tobb switch

» A switch-ek portszama limitalja a maximalis
meretet

— Tobb kabel

* Egy Uj spine hozzaadasakor kabelek minden leaf
feldl

» Hosszu kabelek
— Uvegszalak, optikai modulok kellenek (draga)
— Koax kabelek helyett (olcsok, de csak rovid tavra jok)

/\) ( BME VIK TMIT
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Demilitarizalt zonak

* A legserulékenyebb host-ok: amik LAN-on
Kivulre nyujtanak szolgaltatasokat

— E-mail, web, DNS, FTP, VolIP, ...

— Helyezzuk 6ket egy szeparalt alhalozatba —
Demilitarizalt zona (Demilitarized zone — DMZ) vagy
biztonsagi halézat (Perimeter Network)

« Biztonsagosabb, mint az Internet, de kevesbé biztonsagos,
mint az Intranet

« A DMZ host-jainak korlatozott 6sszekottetése van (bizonyos)
kUlsd szerverekkel és korlatozott/ellendrzott kommunikacio
az Internet-tel

« Tlzfal(ak)

« Véd a kuls6 tamadasok ellen, de nem foglalkozik a bels6kkel

Informacios rendszerek Uzemeltetése 58
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Proxy Szerverek

 DMZ-ben

— Kotelezik a (belsG) hasznaldkat a proxy
igénybevetelére az Internet fele
 Biztonsag
* Monitorozhatosag
« Kozponti web tartalomszireés
« Csokkenti az Internet forgalmat — caching

/\) ( BME VIK TMIT
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Reverse Proxy Szerverek

e |Indirekt hozzaféréest biztosit kulsd
halozatok feldl a belsd er6forrasokhoz

— Pl. e-mall hozzafereés céegen Kivulrol

« Csak a reverse proxy szervernek van
hozzaférése a levelezGszerverhez

» Extra biztonsagi layer
» Tipikusan applikacios retegbeli tizfallal

/\) ( BME VIK TMIT
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DMZ architektura |.

« Egy tlzfall — haromagu
(three legged) modell

, 4 .
— DMZ-Intranet es DMZ- ¢ U o
an mmggm W g
nternet kozotti forgalmat N o>
kezell Intranet
. _ _ (LAN) W DM
— Single point of failure
Router (WAN) f'
i) ( BME VIK TMIT Informacios rendszerek Uzemeltetése 61
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DMZ architektura Il.

o Kettds tlzfal
— Front-end/Perimeter

1,.'..“'.‘I
— Back-end/Internal w2 b~
o tez DMZ
gyartoktol (LAN)
— Nem ugyanazok a f |
Router (WAN)

biztonsagi resek
— Nem ugyanaz a
konfiguracio modszere

— Dragabb
/ ( BME VIK TMIT ’
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HTTP-alapu alkalmazasok |I.

« 3tiers o
— Web szerverek F@_‘g‘?_@
— Alkalmazas P ~ EI g
szerverek 9 9
— Adatbazis o =
=S :@_—E:
szerverek -l-r’/-r’-'
+ Tiizfalakkal e V=i g
elvalasztva - .
P
"
§ oo §

/\) ( BME VIK TMIT
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HTTP-alapu alkalmazasok Il.

* Integralt szolgaltatas
modulok (Integrated
Service Modules)

— Router/switch

— TaOzfal

— Terhelésmegosztas
— Biztonsag

— IDS (Intrusion
Detection System —
behatolas detektalas)

-

/\) ( BME VIK TMIT
—
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HTTP-alapu alkalmazasok Ill.

» Logikai elvalasztas
— VLAN-okkal
— Kisebb teljesitmény
— De kevesebb eszkoz

* + Adatbazis
szerverek tipikusan
fizikailag Is
elkulonulnek

/\) ( BME VIK TMIT
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Adatkozpont attekintes

room for
high-heat-density servers

caged colocation room

CCTV camera

ait conditioning system e Y

generators

man trap entry

staging room

NOC room

security equipments

rack colocation room

raised floor

e Informacios rendszerek Uzemeltetése 66
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Colocation Room (Colo)

» ,KOzOs hasznalatu terem” — az ugyfelek ide
helyezhetik berendezéseiket — “carrier hotel”

— Zart terek

» Ketrecek
« Rack-ek (zarhatoak)
— Az eszk0z az ugyfel tulajdona
— Az adatkozpont a mukodtetest / karbantartast
biztositja
« Hely, aram, hités, fizikai biztonsag
« Kapcsolatok tavkozlesi és halozati szolgaltatok felé
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Caged Colocation Room
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Rack Colocation Room
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Staging Room

« Erkeztet6 teriilet

* Eszkozok Y
— Kicsomagolasa

— Ellen6rz6
tesztelése

— Konfiguralasa

e A Szerver-
termeken kivul
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Adatkozponti szolgaltatasok

« Sajat eszkoz tarolasa — bérlés
« 24 oras felugyelet
* Nagy megbizhatdésagu kornyezet
— georedundancia
* Teljes koru uzemeltetés
» Koltozes tervezese es kivitelezese
 Adatmentés es adatvisszaallitas
* Biztonsagi mentes veészhelyzet esetére
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Adatkozponti szolgaltatasok

KettOs tapellatas ket fuggetlen alallomasrol
Redundans transzformator

Redundans diesel generator
— Automatikus atkapcsolas es inditas

DC n+1 redundanciaju egyeniranyito
rendszer

Klimatizalas: n+1 redundancia
Emelt padlo, kabeltalcarendszer
Redundans optlkal gyurd
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