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Kiindulopont: Az IP cimek regen elfogytak?

® 2011. februar 1.-én kiosztottak az utolso /8-as IPv4-es cimblokkokat az
RIR-eknek

® IPv4 cim: 32 bites egeész szam, 6sszesen kb. 4,3 milliard egyedi cim,
tartomanyokba osztva: ma mar keves

® A kioszthato tartomanyok evek ota elfogytak (igazabol ez nem volt
komoly ujdonsag — |d. majd CIDR - Classless Inter-Domain Routing -

1993!)

Projected RIR Address Pool Exhaustion Dates

Geoff Huston, potaroo.net
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Aktualitas a sajtoban

® Egy aktualis elemzés a DynResearchnel:
http://research.dyn.com/2015/04/ipv4-address-market-takes-off/

Transferred blocks of IPv4 address space by month Total unique IPv4 addresses transferred by month
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Aktualitas a sajtoban 2

® Az ugy erdekessege, hogy a mozgas okozoja jelentOs részben
Romania:

Routed Romanian IPv4 address space
1 January 2014 - 5 April 2015

® |dén januar ota 1848 cim blokk cserelt

gazdat a RIPE-nal, amibdl 53% 12000
Romaniabol szarmazik .
(leginkabb: Jump.ro)

8000

® Saudi Arabia par honappal ezelbttig
meghirdetett 4656 prexiéb6l 1498
Romaniabol szarmazik

® Sziria: 5,155,0,0/16 2000

o Irén' tObb mlnt 1 mlllé IP Cllm [?Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jarﬂab Mar  Apr
N o s Source: BGP Data ‘ Dyn
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kOzOtt:

® MCI megvette a roman NetServ-tdl
a 46.51.0.0/17 prefixet

® Ugyanakkor a Level3 mar meghirdette a
46.51.16.0/21, 46.51.24.0/21, 46.51.32.0/21,
46.51.40.0/21, 46.51.80.0/21, 46.51.88.0/21,
46.51.112.0/21, 46.51.120.0/21

prefixeket
® Valasz: MCI alahirdette

® Kb6zben a roman AS9050 tovabbra is
fenntart par részprefixet

®* A /24-ekkel viszont az MCI mar nem tud
mi kezdeni, ezért 6 is meghirdette

Az eredmény az abran lathato:

Percentage of Peers Observing Routes

Aktualitas a sajtoban 3

® Mas érdekesséqg: nethaboru az amerikai Level 3 és az irani MCI

Origins of 46.51.105.0/24 (new service for data,IR)

04 Apr 2015 - 06 Apr 2015 (Times in UTC)
100

I MCI (Iran) (AS197207)

B Romtelecom (AS9050)

G0
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Source: BGP Data



Aktualitas a sajtoban 4

® A biznisz kbzben a Kozel-Keletrél visszafelé is mikodik:

® ABritish IT Firm Essensys /22-t vasarolt Origins of 185.57.92.0/22 (essensys Ltd,GB)

29 Aug 2014 - 08 Oct 2014 (Times in UTC)
Ve Ve
Irantol

® Bar eladta Iran de mégis tovabbhirdette
(talan véletlenul)

G0

I Azadnetrasaneh PJSC (AS24631)

® 22 nappal késdbb vette csak észre (Id. abra)

I essensys Ltd (AS48273)

10

® A cimtartomanyok darabolasa:

Percentage of Peers Observing Routes

® amellett, hogy noveli a routingtablakat

® afdldrajzi pozicionalast is megneheziti: 25 hug 08 Sep 18 Sep 28 5o

GeolP2 City Results GP Data ‘ \ . Dyn
IP Country Postal Metro —/
Address  Code Location |Code Coordinates| ISP Organization Domain Code
46.51.24.1 RO Romania, 46, Mobile Mobile netserv.ro
Europe 25 Communication] Communication
Company of Company of Iran

Iran PLC PLC
ISP and Organization data is included with the purchase of the GeolP2Z ISP database or with the purchase of the GeolP2
Precision City or Insights services.

Domain data is included with the purchase of the GeolP2 Domain Name database or with the purchase of the GeolP2

Precision City or Insights services.



IPv6 — Megoldas a C|mh|anyr§’? 9

® Mar 1990-ben elkezdtek kidolgozni az IPv6-t 1998 ot
szabvany

@
® 128 bit hosszU - 3.4x1038 (34 sextillio) cim : °

® Ma mar minden piacon kaphato eszkdz tamogatja, dual-
stack megoldasok, ndvekvo IPv6 elerheto tartalom

® Szamos kompatibilitasi szcenariot dolgoztak ki hozza
® Jelenleg megis alig 5.4% az IPv6 részesedese
® Helyette: masodlagos IPv4 piac

Miert nem terjed el, ha technikailag minden szempontbol jobb,
mint a régi?



IPv6 forgalom aranya

® Online statisztikak a Google vagy az IANA oldalan (kb. 9 havonta
duplazodik?):

* Native 5.40% * 6todTeredo 0.01% | &pril 10, 2015
6.50%




Elvarasok az IPv6-al szemben

® Nagyobb cimtartomany

® Hierarchikus cimkiosztas (Utvalasztas tamogatasa)

® QoS architekturak tamogatasa

® Mobilitas tamogatasa

® Vegpontok kozotti biztonsagos adatatvitel tamogatasa
® Egyszery halozatmenedzsment

® Automatikus konfiguracio (pl. cimkonfiguracio)!

® Tobbes kildes (multicast) tamogatas



Az IPv6 cimzesi rendszere

® Az IPv6 cimtér rendkivil nagy
® 2128 =340.282.366.920.938.463.463.374.607.431.768.211.456
® 67 milliard milliard cim a Foéld terlletének minden cm?-ére
® 10%° ¢cim a F6ld minden lakosanak

® cimek kijelolése és utvonalvalasztasa hierarchia kialakitasat teszi
szukségessé

® Az IPv6 cim tipusat a cim kezdd bitjei szabjak meg

® a prefix hossza valtoz6 - Format Prefix (FP) — de a hostcim jellemzben
64 bitnél nem rovidebb, altalaban pontosan ennyi!



IPv6 cimek irasmodja

® 128 bit = 16 oktet = 32 x 4bit hexadecimalis irasmoddal
FECD:BA98:0000:0000:00CD:BA98:0000:3200

® 1. szabaly: A kezdé nullak elhagyhatdak
FECD:BA98:0000:0000:00CD:BA98:0000:3200 helyett
FECD:BA98:0:0:CD:BA98:0:3200

® 2. szabaly: A sorozatos nullak kihagyhatdak (de csak max. egy helyen)

FECD:BA98::CD:BA98:0:3200

Halozati prefix jelolés a CIDR-ben hasznalttal megegyezd modon

teljes IPv6 cim/prefix hossz bitekben

12AB:0000:0000:CD30:FFFF:DECS8:0000:0000/60

12AB:0:0:CD30:0:0:0:0/60

12AB:0:0:CD30::/60



IPv6 cimpeldak

® Alternativ cim irasmodok:
® 2001:0db8:0000:0000:0056:abcd:0000:1234
¢ 2001:db8:0:0:56:abcd:0:1234
¢ 2001:db8::56:abcd:0:1234
¢ 2001:db8:0:0:56:abcd::1234
® Része-e a
® 2001:db8:0:0:56:abcd::1234 cim a
® 2001:db4::/30 alhalézatnak?

® Megoldas:
° 0010 0000 0000 0001 : 0000 1101 1011 1000 : ...

® (0010 0000 0000 0001 : 0000 1101 1011 0100 ::
® Tehat nem! PIl. a 2001:db5:0:0:56:abcd::1234 viszont igen!



Az IPv6 cimzesi rendszere

® Egy interfésznek tébb cime is lehet, hataskore lehet:
® Link Local

¢ Site Local
® Global

Link-Local




Az IPv6 cimzesi rendszere

® Harom tipus:
® Unicast cimek
® egyedi interfészt azonositanak
® Multicast cimek

® interfészek egy csoportjat azonositjak, a csomagot
ezek mindegyikéhez eljuttatjak

® Helyettesitik a broadcast cimeket is
® Anycast cimek

® interfészek egy csoportjat azonositjak, a csomagot
ezek egyikehez juttatjak el.



Egy node: EUI-64 interfész azonositd

* Ethernet cim: 00 [s0 [ 27 |47 [Fc L oF_
” "

”’ ~

| 00 | 90 | 27 17 | Fc | oF
4 D 1 = Unique
000000U0} Where U=
0 = Not Unique
vuUu=1,

®* EUI-64 azonosito: [02] g0 | 27 |

17 | Fc | oF



Unicast cimek

® Unspecified Address
® Helyettesitdként hasznalt cim, ha nincs mas
® PI. kezdeti DHCP keéres
® Mint a 0.0.0.0 IPv4-ben
® 0:0:0:0:0:0:0:0 vagy ::
® Loopback cim
® Sajat magad azonositasara
® Minta 127.0.0.1 IPv4-ben
® 0:0:0:0:0:0:0:1 vagy ::1
® PI. hogy ellenérizzuk, hogy az IPv6 stack mukodik-e
® Ping6 ::1



Unicast cimek

® Korlatolt hatokoron belil ervenyes cimek

® Scoped address

* Ujdonsag az IPv6-ban
® Scope = lokalis link
® Ugyanazon a linken levé csomoépontok kozotti kommunikaciora
® Csak linken egyedi, nem lehet vele a linken kivil kommunikalni
® Automatikusan konfiguralva minden interfészen

®* Minden IPv6-0s eszkdznek egy kezdeti cime, amivel elkezdhet
kommunikalni

® Szomszéd felderités, router felderités
® Formatum: FE80:0:0:0:<interface identifier>
® Az interfész ID — EUI (64) cim, a korabbi 48 bites MAC cim kiterjesztése

1111111010 0 Interface ID
10 bits 54 bits 64 bits




Unicast cimek

® Scope = site local — Unigue Local IPv6 address
® Ugyanazon a site-on belll lehet csak kommunikalni vele
® Arouter-ek nem kuldik ki a site-on kivllre (az Internetre)
® Nem automatikusan konfiguralt cim
® Formatum: FCO00::/7

® Egy teljes szervezeti halozat (cég, egyetem) cimzését lehetbveé teszi
® PI. megcimezzik a halozatot site-local cimekkel
* Ujracimezziik (renumbering) amikor az IPv6 halézatra csatoljuk

® Lecseréljuk az els6 48 bitet (site ID)

* Ujracimezhetjiik ha mas szolgaltatdhoz csatoljuk

1111110 | L Global ID Subnet D Interface ID
Prefix 7 bits 1 bit 40 bits 16 bits 64 bits

Prefix: FC00::/7 identifies local [Pv6 unicast address

L:Set to 1if the prefix is assigned locally
If set to 0, may be defined in the future




Unicast cimek

® Global Unicast Address
® Globalis kommunikaciora hasznaljak
® Hierarchikus globalis prefix
® Az RIR-ek es az ISP-k strukturaljak
® Alhalozat azonosito
® Hierarchikusan strukturalt, a halozati adminisztrator altal

® |nterfész azonosito

001 Global Routing Prefix Subnet ID Interface ID
48 bits 16 bits L 64 bits
4 L >
Public Topology Site Topology " Interface ldentifier



Unicast cimek

® |Pv4 kompatibilis és 6sszerendelt cimek (mapped addresses)

® Az IPv4/IPv6 atterés megkdnnyitesére

* Egy IPv4 cimbdl egy IPv6 cimet csinalunk

® Az elsd 80 bit 0, a kovetkez6 16 bit 1 (mapped) vagy 0 (compatible) és a maradéek 32
bit az IPv4-es cimnek

® A kompatibilis cimet mar kivontak a forgalombdl, de még néha talalkozni vele...

® Kevert irasmod: 0:0:0:0:0:FFFF:192.0.3.128 vagy ::FFFF:192.0.3.128

IPv4-compatible IPv6 address

IPv4 address

80 bits 16 bits 32 bits

IPv4d-mapped IPv6 address
............................................. lP\M' add ress

80 bits 16 bits 32 bits




Multicast cimek

® Abroadcast cimzés helyett is

¢ Korlatozott hatokorl cimek (scoped addresses)
® Node, link, site, organisation, global
® Formatum:
®* FF<flags><scope><multicast group>
8bit 4bit 4bit 112bit
® Flag:
® 0 - permanens
® 1 -dinamikus
® Scope:
® 1-node
2 — link
5 — site
8 — organisation
E — global

FF02::1 — all nodes on the local network
FF02::2 — all routers on the local network



Nehany eldre definialt multicast cim

FFO1::1 Node-Local All Nodes
FFO02::1 Link-Local All Nodes
FFO1::2 Node-Local All Routers
FF02::2 Link-Local All Routers
FFO05::2 Site-Local All Routers
FFO2::1:FFXX:XXXX Link-Local Solicited-Node

® Pl. a’'02"a 9-12 bit poziciéban azt jelenti, hogy allando és link-

scope cimrdl van szo

® Tovabbi részletek: http://www.iana.org/assignments/ipv6-

multicastaddresses



IPv6 cimek — 6sszefoglalas

Address Type Binary Prefix IPv6 Notation
Unspecified 00...0 (128 bits) ::/128
Loopback 00...1 (128 bits) ::1/128
Multicast 11111111 FF0O::/8
Link-Local Unicast 1111111010 FE80::/10
ULA 1111 110 FCO00::/7
Global Unicast (everything else)

IPv4-mapped 0..0:1111 1111:1111 ::FFFF:IPv4/128
1111:IPv4

Site-Local Unicast (deprecated) |1111 111011 FECO::/10

IPv4-compatible (deprecated) 00...0 (96 bits) ::IPv4/128

Global Unicast hozzarendelés a 2000::/3-t (001 prefixet) hasznalja
Anycast cimek az unicast prefixekbdl keriilnek foglalasra




Tobb IPv6 cim per interfész

® A szabalyok szerint tehat egy interfésznek szamos cime
kell legyen alapbdl (de routereknek pl. meg tdbb):

link-local cim

legalabb egy globalis unicast és (esetleg t6bb) anycast cimek
loopback cim

all-node multicast cim

solicited-node multicast cim az dsszes unicast e€s anycast cimre
mas multicast cimek

® Preferencia szabalyok, hogy mely cimeket hasznalja:

azonos scope-val rendelkezd forras-cél parok preferaltak
legkisebb hasznalhat6 scope célcim hasznalata

lehetbleg legyen a cim aktualisan valid (pl. kivont cimet ne!)
leghosszabb k6z06s prefixi forras-cél cimpar hasznalata

eés meg elég sok ilyen szabaly...(legfontosabbak is kb.10-15 db.)



Az IPv6 alap fejlec formatum (vs. IPvy)

IPvd Header
0 4 8 I‘IE 16 I![I IEI IZI k1l
Total Length

Fragment (fiset

'h'miml IHL | Type of Service
Identification Flags



http://www.google.hu/url?sa=i&rct=j&q=IPv6+header&source=images&cd=&cad=rja&docid=Jn5-WBxQz-2KmM&tbnid=jqHQ8UeBs42rXM:&ved=0CAUQjRw&url=http%3A%2F%2Fwww.cisco.com%2Fweb%2Fabout%2Fac123%2Fac147%2Farchived_issues%2Fipj_9-3%2Fipv6_internals.html&ei=vuc9UaOKMsa0tAbO84HoBA&bvm=bv.43287494,d.Yms&psig=AFQjCNENsk1HUv7A1Nzx1mBLZDhVD0pOZg&ust=1363097905745702
http://www.google.hu/url?sa=i&rct=j&q=IPv6+header&source=images&cd=&cad=rja&docid=Jn5-WBxQz-2KmM&tbnid=jqHQ8UeBs42rXM:&ved=0CAUQjRw&url=http%3A%2F%2Fwww.cisco.com%2Fweb%2Fabout%2Fac123%2Fac147%2Farchived_issues%2Fipj_9-3%2Fipv6_internals.html&ei=vuc9UaOKMsa0tAbO84HoBA&bvm=bv.43287494,d.Yms&psig=AFQjCNENsk1HUv7A1Nzx1mBLZDhVD0pOZg&ust=1363097905745702

IPvy fejléc

IPv4 Header Format

Offsets  Octet 0 1 2 3
Octet Bit 012 3 456 7 8 910111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3

0 0 Version 1HL DSCP ECN Total Length
4 32 Identification Hags Fragment Offset
8 64 Time To Live Protocol Header Checksum
12 96 Source IP Address
16 128 Destination IP Address
20 160 Options (if IHL = 5)

® IHL-IP header length
®  Valtozd hosszusagu lehet, a fejléc végén levo opcidok miatt
® Identification
® Fragment (darab) azonositoja
® Flags
® DF-Don’t Fragment
® MF-More Fragments
® Fragment Offset
® Mennyivel van elcsusztatva a darab
® Header checksum

® Minden Utvalasztd Ujraszamolja, mivel a TTL mez6 valtozik




IPv6 alap fejlec

® Version —verzio (4 bit)
® |Pverzioszama

® Class - prioritas osztaly (8 bit)
® csomag prioritasat definialja
® ToS (Type of Service) mezd az IPv4-ben

® A prioritas jelentése kilonbozik két forgalmi tipus eseten:
® torlodasvezérelt
® A csomagok kiszolgalasa a prioritas szerint
® nem-torlodasvezerelt (valos ideju forgalom).
® Torlédas esetén a csomagok eldobasa a prioritas szerint

® DSCP - Differentiated Services Code Point
® Azelso 6 bit

® Explicit Congestion Notification

® Az utolso 2 bit



IPv6 alap fejlec

® Folyam cimke (Flow Label)

® Specialis QoS kovetelményl adatfolyamhoz rendelhetd
® 20 bit hosszu

® Kulcskent hasznalhato az Utvonalvalasztok tarolojaban (cache) a
feldolgozasi id6 csokkentésére

® Egy csomag el6szor érkezik az utvonalvalasztohoz
® Elmenti a folyam cimkéjéet a tarolojaban

® Ha ezutan ugyanilyen folyam cimkéji csomag érkezik...
® nincs szikség az atvonalvalaszto tablaban valé keresésre
® azonnal tovabbithaté a csomag a folyam cimke alapjan.

® Val6s idejl forgalomnal, ha tobb lehetséges utvonal van,
a folyam csomagjait ugyanazon az utvonalon tartja

® Nem kell Ujrarendezni a csomagokat



Payload Length (16 bit)
® hasznos informacio hossza, byte-ban

Next-Header - kovetkezo fejlec (8 bit)

® azonositja az alap IP fejlecet kozvetlenil kovetd fejlecet
® Ezlehet kiegeszito fejlec vagy egy felso rétegbeli protokoll
Hop Limit - ugras szam (8 bit)

® Megadja, hogy a csomag milyen messzire utazik

® megegyezik az IPv4 Time To Live (TTL) mezéjével
Source Address - forras cim (128 bit)

® acsomag eredeti kild6jenek cime

Destination Address - cel cim (128 bit)

® acsomag szandékolt vevdjének a cime

® nem biztos, hogy az utolso vevo cime, ha opcionalis Routing Header-t is
tartalmaz a csomag




"

IPv6 kiegeszito fejlecek

IP csomag - 40 byte hosszu alap fejléccel kezdddik

A kOzbens6 haldzatra vonatkozo extra informaciohoz kiegészit6 fejlécek -

Extension Headers

Legtobb kiegészitb fejlécet az utvonalon talalhatdé utvonalvalasztok nem

vizsgaljak és nem dolgozzak fel, csak a celallomas.
A kiegeszito fejlécek mindegyike sajat egyedi értékkel rendelkezik a next header
mezO0 szamara

® igy tobb kiegészits fejlécet is hasznalhat egyszerre

® az utolso kiegészitb fejléc next header mezdje azonositja a felsdbb réteg protokolit

* Afejléc tetszbleges hosszusagu lehet




IPv6 kiegészito fejlecek

IPv6 Header | TCP Header
Next = TCP

Application Data

N

IPv6 Header | Routing Hdr
Next = Routing Next = TCP

TCP Header

Application Data

N ___

IPv6 Header | Security Hdr
Next = Security Next = Frag

Fragment Hdr
Next = TCP

TCP Header

Data
Frag

____ 7
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IPv6 kiegeszito fejlecek

® Az ajanlott fejlecsorrend:

® |Pv6 Header

® Hop-by-hop Options Header (type = 0)

® Destination Options Header (1)

® Routing Header (type = 43)

® Fragment Header (type = 44)

® Authentication Header (type = 51)

® Encapsulating Security Payload (ESP) (type = 50)
® Destination Options Header (2) (type = 60)
Upper Layer Header (pl. TCP vagy UDP)



"

IPv6 kiegeszito fejlecek

® Hop-by-hop Options Header

® A csomag Utvonalan talalhato gepek szamara tartalmaz IP opciokat

® Az Utvonal minden Utvonalvalasztojanak meg kell vizsgalnia és fel kell
dolgoznia a Hop-by-hop Header-t

® Router Alert opci¢ riasztja a tranzit Utvonalvalasztokat

® Ha acsomag olyan informaciokat tartalmaz, melyeket eqgy kozbeesd routernek
fel kell dolgoznia

® Kuilonben nem probalja meg értelmezni a csomagot, csak tovabbkildi

® Routing Header

® Normal esetben az IP csomag forrasa a halozatra bizza a csomag eljuttatasat
a célhoz

® Lehetdseg van forras oldali Utvonal megadasara az Utvalasztok cimeivel
® Ateljeslista a Routing Header-ben (pl. A, B, C, D)
® A célcim mindig a kovetkezd Utvalaszto cime (A), kivéve az utolso Utvalasztot

® A célcimet minden Utvalaszto atirja tovabbitas elott



"

IPv6 kiegeszito fejlecek

® Fragment Header
® |Pvy4 —tordelés és visszaallitas automatikusan, ha explicit modon nem tiltjak

® |Pv6 - alapértelmezésben a csomagokat nem tordelik
® haacsomag tul nagy a kdzeg szamara, eldobjak és ICMP Gzenet (packet too big)
® ahost felderiti az atviteli kozegre jellemzd MTU-t

® Maximum Transmission Unit
® alapesetben megprobal kisebb csomagokat kildeni, mint az MTU
® hatordelésre van szikség, az a Fragmentation Extension Header-el oldhato meg
® Authentication Header

® Garantalja, hogya ...
® vett csomag hiteles
® nem valtoztattak meg az Ut soran
® megadott kildotol érkezett
® Destination Option Header
® Acél opcio a cél szamara tartalmaz IP opciokat
® Source routing esetén a kozbeeso csomopontoknak is




ICMPv6

Multicast Broadcast Multicast



ICMPV6 Uzenet tipusok

® Hasonl6 a logikaja ICMP protokollhoz, de a
szamozas es a kialakitas rendezettebb

® Hibajelzések 1-127
® Destination unreachable (type 1)
® Packet too big (type 2)

® Time exceeded (type 3)
¢ Parameter problem (type 4)

® Informacios Uzenetek:

® Echo request/reply (type 128 and 129)

® ... szamos tovabbi pl. Neighbor Discovery vagy Duplicate
Address Detection



Cimfeloldas - IPv6 Neighbor Discovery

® Az ARP funkicojat veszi at

® Minden IPv6 nodenak kotelezo 2 specialis multicast
csoporthoz csatlakoznia minden haldzati interfészen
¢ All-nodes multicast csoport: ff02::1

¢ Solicited-node multicast csoport

® AFF02::1:FF00:0/104 prefix 0sszeflizése az IPv6 cim
utolso 24 bitjével

® Célcim: 2001:0660:010a:4002:4421:21FF:FE24:87c1
® Sol. Mcast cim: FF02:0000:0000:0000:0000:0001:FF24:87c1
® Ethernet: 33-33-FF-24-87-c1

® Ethernet switchben: MLD Snooping



DHCPv6 Uzemmodok

® Szerepe joval dsszetettebb mint az IPv4-ben

¢ Stateless Address Autoconfiguration esetén nincs szikseg
a DHCP-re, a node maga talalja ki a link-local cimét:

® Az also 64 bit lenyegében az EUI-64 azonosito lesz a tdbbi adott a
link-local cim tipusabadl

¢ Stateful Configuration: ua. mint az IPv4 eseten
® Prefix Delegation — prefixet ad a nodeoknak

® Egyeb informacidkat ad a nodeoknak



Attérés az IPv6-ra

IP-re épul6é haldzati szolgaltatasok

® RIPv6(ng), OSPFV6 (v3), BGP4 kigészites (BGPv67?)
IP-re épuld halozati és szallitasi protokollok

® TCPv6, UDPv6, RSVPV6

Alkalmazasok

® Minden alkalmazas, mely kdzvetlenul hasznalta az IPv4-es cimeket, nem
Lu Igetlen az alatta lévo retegektdl, igy az IPv6 tamogatast implementalni
e

Fokozatos attéres
® Nincs ,D-day”
Elvarasok az attérést illetéen
® Ne legyenek attérési fuggdsegek
® egy-egy csomopont attérése fliggetlendl torténhet
® |egfontosabb szempont a visszafelé kompatibilitas
® Avégfelhasznalé szamara minél egyszeribb legyen
® Az attérési technikdk egymastol fiiggetlenil legyenek alkalmazhatoak
® legalabb a tartomanyok szintjén




Attérési megoldasok

® Dual Stack (dupla protokoll verem)

® IPv4/IPv6 egyszerre ugyanazon az eszkozon

® Alagutak

® Kezdetben, IPv6 csomagok alagutazasa IPv4 felhdkben

® Kesobb IPv4 csomagok alagutazasa IPv6 felhdkben

® Protokoll forditas

® Protokollinformaciokat hordozo fejlecbol masik protokoll fejléc
létrehozasa forditasi szabalyok alkalmazasaval

® IPv6 <->IPvy4



Dupla protokoll verem

® Az IPvG6 felé tett elsO Iépés olyan rendszerek telepitése, melyek
tamogatjak az IPv6-ot.

® ezek arendszerek a kettds stack stratégian alapulnak, amely az IPv4 és IPv6

hasznalatat is tamogatja.
1Pv4
lkalmazasok

1

Fizikai/AdatkapcsoIatl réeteg

® Ezek a rendszerek:

® |Pv6-0t hasznalnak mas IPv6
rendszerekkel valdé kommunikaciora

® kepesek visszalepni IPv4 mddba regi
rendszerekkel valo parbeszéedhez

Happy eyeball (RFC6555)

P/UDPv
I PV4

|




Dupla protokoll verem

¢ Alkalmazasanak elonyei
® egyszeru installalni, konfiguralni
® az IPv6 teljes funkcionalitdsa kihasznalhato

® barmely két csomoépont tud egymassal kommunikalni csak IPv4, vagy csak
IPv6-0s csomagokkal

® atlatszo, az attérés a felhasznalok szamara észrevétlenul térténhet

® Alkalmazasanak hatranyai

® Magas eroforrasigeny (CPU, duplan megjelend szerverek stb.): minden
csomopontnak kell rendelkeznie IPv4-es €s IPv6-os cimmel is, az IPv4-es
cimtartomany korlatozza a megoldas elterjedését

® a haldzati utvalasztokban megndvekszik az utvalasztasi tabla meérete

® nem flexibilis: nincs kommunikacios lehet6ség a csak |IPv4-es és a csak IPv6-
0S csomopontok kdzaott

® hibakeresés igen dsszetett



Alagutazas

IPv6 csomag egy IPv4 csomagba foglalva
® Az alagut végpontjai végzik a becsomagolast
¢ Transzparens” a kozbeesd csomopontoknak

/\\ L /‘ﬁm\ P /\
./~ IPv6 IPV6 IPV6

Router és Router kozott

V v
IPv4 \

1Pv6

Host és Host kozott

Host es Router / Router és Host kozott



Alagutazas

¢ Konfiguralt alagutak
® Az alagut végpontjait explicit médon konfiguraljak
® Aveégpontok dual stack csomopontok
® Elérhet6 IPv4 cimekre van szikseg, nem lehet NAT a végpontok kdzott

¢ Automatikus alagutak

® Az alagut végpontjait a halozat automatikusan felfedezi

® 6to4 (RFC3056) majd 6rd (RFC5569)

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
Teredo IPv4 NAT-on keresztili alagutak

6overd (RFC2529)

Alagut tigynokdk (Tunnel Brokers) (RFC3053)



Forditok

® Halozati szint( forditok
® SITT (Stateless IP/ICMP Translator Algorithms) (RFC2765)
® NAT-PT (Network Address Translator-Protocol Translator) (RFC2766)
® BIS (Bump int the Stack) (RFC2767)
® Ma elsd sorban kulonb6zé NAT technoldgiak (NAT44 - NAT46 — NAT464 stb.)

* Atviteli szint( forditok
® TRT (Transport Relay Translator) (RFC3142)

¢ Alkalmazasi szint( forditok

® BIA (Bump in the API) (RFC3338)
® SOCKS64 (RFC3089)

® ALG (Application Level Gateway)
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Halozati szintu forditok

® Az IPv4 és IPv6 csomagok protokoll Gzeneteit forditjak egymasba

® Elsdsorban a fejléceket

® |Pv6 funkciokat is kell! (pl. ICMP)

Ver. ['grg E%F;Sigg Total Length Ver. -Igg;-'sc Flow Label
Identification Flg Frg%rsneetnt Payload Length nggt)j(ter Ll_ilr%Fi)t
Moo [ protocor | header
Source Address - -
Destination Address _ Source Address _

—
Options... : Padding

—————————————————————————

— Destination Address —




Carrier Grade NAT - alapeset

NAT on CPE

. Cusmer
Private IPv4 - (GN, private IPv4

ISP Network

Public IPv4

’-‘ address
Internal ISP network ¢ IPv4 Internet
Sos Private IPv4 address

Customer
< * Fligg6en a felhasznalé halozatatol esetleg 4-
Customer ., _ i
rél 6-ra is fordit
C S ° Pl. egy létez6 CGNAT megoldas a NAT464



IPv6 Utvonalvalasztas

Az IPv6 utvonalvalasztas egyel6re teljesen flggetlen az IPv4-tdl
® intradomain szinten kiloén RIB és FIB tablak
® tobbnyire kulon protkollok (kivétel ISIS, BGP)

RIPng (RFC 2080)

® RIP IPv6 verzioja — egyszeri, de nem igazan skalazhaté6 megoldas
® nagyobb vallalati kérnyzetbe nem ajanlott

OSPFv3 (RFC 5340)
® Tervezik, hogy majd egyszerre kezeli az IPv4-el, de egyelére nem
IS-1S (RFC 5308)
® Az utobbi idében egyre tobben térnek ra at az OSPF-fel szemben
® Egyszerre képes kezelni az IPv6 és IPv4-et
EIGRP for IPv6
® ACISCO termeke
® Hatékony, de gyartéspecifikus
® Dolgoznak az nyilt verizéjan
BGPv4
® multiprotkoll kiterjesztés (RFC 4760)
® minkét verzonal k6zos



IPv6 biztonsag

® |Pv4-hez képest Ujdonsagot igazabol nem hoz

® |IPsec (RFC4301)
® |IPv4 és IPv6-ra is vonatkozik

® Szerepe hasonld mint az SSL tunneleké, de van kiulonbség az
alkalmazasban (halozat vs. szolgaltatlas szinti megkolonboztetés)

= LAM - Internal IP LAN - Internal IP =

Firewall . Firewall
Internet
_% = -E..—__,d ' %
_ -| IPsec Tunnel = |- _

External IP External IP




IPv6 mindsegbiztositas (QoS)

® Az IPv6 QoS tamogatottsaga lényegeben nem kilonbo6zik az IPv4-t6l
® Fejresz: ToS ill. Traffic Class, neve mas fukcioja azonos
® Fejrész: Flow ID

® A ket fontos mindsegbiztositasi architektura:
* IntServ: Allapot fenntartast igénylé, folyamalapu minéségbiztositas
* DiffServ: Allapotmentes, hopprol hoppra (per hop) térténé kezelés
® Diffserv Codepoints (6 bit):
® Per Hop Beh 6 bits 2 bits
DSCP ECN

DSCP  Differentiated services codepoint ~ RF( 2474
ECN Explicit congestion notification RFC3168



IPv6 mobilitas — koncepcio

Mobile Node
Correspondent

Node

N/," Route with
/ * Route Optimization

Home
address

Home
Agent

r

[aR)

.__\/7 Internet
=]

Route for
bidirectional
tunneling

Home Link Mobile Node

Care-of address
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Az Internet iranyitasa: Oximoron?

® Ki (mi?) iranyitja az Internetet?
® Avalasz: Senki
® A pontosabb valasz: Mindenki
® Osszeeskivés elméletek: hattérbdl iranyitjak a nagyok
® Nagy online mediumok: kevés mediamogul kezeben
® Mediatorveny: szolasszabadsag korlatozasa?

® Nemzetkozi szinten: ACTA (https://www.eff. orgllssues tal)

(RS

® Halozat semlegesseg - Network Neutrahty : \ .
megkerddjelezodik | — P\,/



Az Internet mint elosztott renszer DO

Internet
® AzInternetet nagyon sok és sokféle szervezet alakitja _/ Governance
® Aszervezeteket és eréviszonyaikat megeérteni a torténelem alapjan lehet csak
® Kezdetben az USA volt a teljes jogkori “tulajdonos”

® bizonyos tobblethatalommal torténelmi okokbdl jelenleq is rendelkezik

® Avilag tobbi orszaganak beszallasa kozos felel6sségi és jogkoroket hozott létre

A%INE
; Internet Society
Mext Generatiun
Leaders Programme

Technology

kérdés is, ilyen célu szervezetek is beleszolnak (nemzetkozi, allami, privat, UzletiNaon-
profit, allami torvények, nemzetkozi egyezmények stb.)

® Az Internet technologiai kialakitasa bizonyos miUkodeést bebetonozott

® Az Internet mUkdodeése ma mar nem csak muUszaki hanem

® tarsadalmi
® {zleti/gazdasagi

® altalanos politikai

® A“nemzetkoziesedés” napjainkban is folyik — s6t bizonyos
nézeteltérések a vildagmeéret( szakadast (USA vs. Oroszo. és Kina)
esetleg nemzeti szintU szétvalast is eredményezhetnek

LA 4

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internet kormanyzasi feladatai O

Internet
—_/ GQovernance

® Szamos felosztas létezik szervezeti, feleldssegi vagy funkcio alapjan

® AzInternet kormanyzas feladatai egy lehetséges felosztasban:
® Intellektualis tulajdonjogok (architektura/technoldgia alapu) védelme

® maga az altalanos jogalkotas nem, csak az Internetes vonatkozasai tartoznak ide
® Informacios kozvetitdk tevekenységének szabalyozasa

(kozvetitdk, akik sajat tartalommal jellemzéen nem rendelkeznek
pl.: Facebook, Google)

® pl. személyisegi jogok
® Kiberbiztonsagiranyitasa
® Utvonalvalasztasi rendszer és 0sszekottetés menedzsment

® Internetes szabvanyok menedzsmentje

® Kritikus Internet eréforrasok iranyitasa
CIR —Critical Internet Resources (CIR).

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforrasok (CIR) iranyitasa )

#7711 Internet
-/ @Qovernance

® |nternetes eroforrasokon altalanos ertelemen sok mindent erthetunk

pl. fizikai infrastruktura (optikai szal stb.), sz0ken véve azonban kifejezetten a globalis
virtualis infrastrukturakat ertjik ez alatt:

® Internet cimek —IP address
® Egy IP egy gépet azonosit globalisan az Interneten
® IPv4—32 bites cimek
® IPv6—128 bites cimek
® Internetes névfeloldasi rendszer — DNS
® |IP cimhez rendel olvashato széveges nevet
® alfanumerikus karakterekbal all

® adatbazis, protokoll és halozati rendszer is egyben

® Internet szolgaltatoi haldzatok szamozasa (ASN)
ASN - Autonomous System Number

Egy adott adminisztrativ domainhez tartoz6 szam (kb. mint az irdnyitoszam)
Utvonalvélasztashoz kritikus — BGP

Régebben 16 bites szam, ma mar 32 bites: jel6lése x.y, ahol x és y is 16 bites.
Kompatibilitas a régivel: o.y

Organized Chaos: Reimagining the Internet (Centre for International Governance Innovation) - 2014



Az Internetes eroforras (CIR) szervezetek O

Internet

_ _ ’ Governance
ICANN —Internet Corporation for Assigned Names and Numbers

® Aglobaisan egyedi szamtartomanyok adatbazisanak koordinatora

® JANA-Internet Assigned Numbers Authority részlege végzi a cimzéspolitikai és menedzsment feladatokat

® DNS-ezalegosszetettebb feladata, Uj TLD-k bevezetése,
root szerverek (13 db — egy-egy klasztert alakjaban) menedzselése, stb.

® |Pv4 ésIPv6 cimek
® ASNszamok

® RIR szervezetek szamara az IP cimtartomanyok hozzarendelése

RIR — Regional Internet Registry

® AzIP cimek és ASN szamok helyi szervezetekhez vonnak tovabbosztva (6k a szétosztasban a kovetkezd hierarchia szint -
IETF RFC 7020)

® s5nagyRIRvan:Id abra, 6k a Number Resource Organization-be (NRO) tomorilnek

® Az Address Supporting Organisation (ASO)-t alapitjak meg a szamosztasi politikahoz

® ARIRszolgalja ki végil az ISP-ket (mint viszonteladd is) és a végfelhasznaldkat (prov. aggregatable és prov. independent)
LIR —A RIRek LIR-eknek (Local Internet Registry) osztjak tovabb a cimeket

® Ok tehat a hierarchia kdvetkez6 szintje pl. ISP-k (legalul van a végfelhasznalé pl. BME)
NTIA — National Telecommunications and Information Administration

® USA Kereskedelmi Minisztériumhoz tartozo tavkozlési tanacsado szakszervezet

® aDNS root zone korabbi tulajdonosa és a mai napig feligyeleti szerve, melyet tervez leadni
az Uzemeltetést 1997-t6l a Verisign privat cég Uzemelteti



IPv6 cimek kiosztasa

O

¢ 7 Internet

AfriNIC
::/12 to::/23

IANA
2001::/3
|
| |
APNIC ARIN LACNIC RIPE NCC
::/12 to::/23 ::112 to::/23 ::/12 to::/23 1112 to::/23

Governance



Az Internetes szabvanyositasi szervezetek .£)©
|

nternet
Governance

® Sok szabvanyosito szervezet dolgozik az Internet kidolgozasaban
A legfontosabbak:

® |ETF —Internet Engineering Task Force
® Nyilt mUkoédésU, szakértdi alapon hozza a szabalyokat dnszervez6d6 csoportokban
® RFC-ket (Request for Commens) ad ki sorban — ma 7457-nél tart — munkadokumentumok: Internet Draft
® Jogilag nem szamitanak szabvanynak csak ajanlasnak — gyakorlatilag szabvanyok

® Dontést segitd/iranyitd/feligyeleti segédszervek: Internet Architecture Board (IAB) és Internet Engineering
Steering Group (IESG) mint az Internet Society (ISoc) része

® |Soc —Internet Society
® Szabvanyositas: IETF, IAB, Internet Engineering Steering Group (IESG), Internet Research Task Force (IRTF)
® Internet szabalyozas — nemzetkdzi szintl egyeztetéseket folyat
® Oktatas — konferenciakat, tudaskozvetito forumokat szervez
® W3C-World Wide Web Consortium (alapitd: Tim Berners-Lee, MIT-LCS)
® Web-bel kapcsolatos szabvanyokat dolgoz ki
® Nemzeti/regionalis szabvanyigyi szervezetek:
® American National Standards Institute (ANSI)
® European Telecommunications Standards Institute (ETSI) stb.

ISO — International Organization for Standardization: Nemzetkozi szabvanyositast tomoriti



Kiberbiztonsagi szervezetek &°

Internet
Governance

® Computer Emergency Response Team (CERT) orszagos szervezetek
® Nemzeti kibervédelmifeladatok ellatasa az orszagokban
® Haldzatot alkotnak, ha valamelyik fenyegetést észlel, azonnal értesiti a tobbit

® Magyarorszagon 2013-t6l a CERT-Hungary a Kormanyzati Eseménykezel6 Kézpont
(nemzetbiztonsageért felelds minisztérium feligyelete alatt)

® US-CERT -pl. az USA-ban

® Certificate Authorities (CAs)
® digitalis tanusitvanyok kidasaért felel0s intézmeények
® kilonbozo célra kilobozd szolgaltatok (és szolgaltatasok)
® pl. SSL tanusitvanyok nyujtasa weboldalak azonositasahoz
® lényege, hogy két fél ha kozosen bizik a CA-ban, akkor ezen keresztil egymasban is tud
® minden fél azonositja magat a CA felé és egyeztet publikus és privat kulcsot
® aCA-nala publikus kulcsok elérhetok minden tag szamara
® Hierarchikusan felépil6 halozat: pl. nemzeti szintl CA-k root CA-hoz csatlakoznak

® Certificate Authority Security Council (CASC) —a 7 legnagyobb CA szerezet alapitotta



Az Internetes gerinchalozati 0sszekottetes 0‘?"

Internet
® Azlnternet léenyegeben egymastol figgetlen ISP-k altal Uzemeltetett ~Governance

halozatok 6sszekapcsolasabol all 6ssze (BGP segitsegevel)

¢ Kozeli ISP-k kilon linkek helyet szeretnek letrehozni un. IXP — Internet Exchange Point
kapcsolokat, melyre tobben kozosen csillagpontszerien
csatlakoznak (persze neha csak backup Utvonalnak hasznaljak)

® Ezek az IXP-k kisebb orszagokban egyben a nemzeti kontroll (pl. cenzira, de akar vedelem)
kitino pontjai

ISP
A

: Peering 100Mbps - $0 —‘

® Gazdasagi megfontolasok forgalomcsere (tagsagi dij)
vagy aszimmetrikus kapcsolat is lehet

I_ Transit 1Mbps - $5,000

Magyarorszagon pl.: BIX—Budapest Internet Exchange
-1132 Budapest, Victor Hugo utca 18-22.)
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" Internet

Halozatsemlegessegi kerdesek (Net Neutrality) "¢ Governar
A haldzatsemlegesség lényegében a halozati forgalom (érték)semlegességét jelenti:
® Video és szOvegq is csak adat, ha nem igényel extra minéséget ne legyen dragabb az adatatvitel!
® Még inkabb: Ha a tartalom jé mozifilm és nem mondjuk youtube, akkor dargabb az atvitele?
® Akérdés egyeldre az eldfizetdi huroknal jelentkezik, ahol az ISP kikiUldi a végfelhasznaldnak
® Szamos Pro-Kontra érv — kinek van nagyobb befolyasa? (egyeldre az ISP-nél az elony):
® Kontra: Az Internetet eredetileg nem erre tervezték — elvi kérdés (szabadsag alapelv)
® DPI-Deep Packet Inspection technikak segitségével az ISP-k nem csak a header de a csomag tartalmaba is
belenéznek:
® Pro: egyrészt nemzetbiztonsagi kérdés lehet A World Without
® Kontra: masrészt személyes jogok sértésére ad alkalmat Internet Service Providers Net Neutrality

Pro: Ha nem lehet differencialni az dtjaban all
a szabadpiaci versenynek

Kontra: Mi jogon nyulna le a hasznot az ISP a tartalomszolgaltatotol?

Kontra: Akkor most csak az ISP keres extra pénzt,
a tranzit szolgaltato nem?

Mi van ha pl a forgalom kodolt —technikai kérdés
Kontra: A tartalom jellegének megallapitasa nem egyértelm

Net Neutrality tintetések vilagszerte



Aktualitas: Apilis 1: UPC-n nem elérheté az RTL

. . ws VALLALATIIT DIGITALIS OTTHON HIGH TECH

HIRLEVEL | RSS

TESZTEK | FORUM | ARCHIVUM

=> Friss [T-lizemeltetdi temak, security és sor. Aprilis 22-én indul a HW

Levagta a UPC az RTL Klub weboldalat

Galffy Csaba, 2015. aprilis 02. 18:57 Szolj hozza! ; Uj felhasznald vagy? Regiszirdljitt | Bejelentkezés

Aprilis elsejével megsziint a kbzvetlen adatkicserélés a magyar UPC hal6zata és
az Externet kozott - értesilt a HWSW. A korabban a BIX-en keresztul folyd
adatcsere lekapcsolasardl a UPC hozott dontést, ezzel elvagva felhasznaldit az

Externet halézatan lévé oldalaktol és online szolgaltatoktoél, koztiik az RTL Klub
kiilonbozo oldalaitol is. => Friss [T-lizemeltetdi temak, security &s sor. Aprilis 22-én indul a |

VALLALATIIT DIGITALIS OTTHON HIGH TECH

HIRLEVEL | RSS

UPC: hatraarc, vissza a BIX-re

zalffy Csaba, 2015, aprilis 03. 14:50 Szdlj hozzal

® OK: Az uzleti modell:

® sok eldfizetd (hliségszerzddeés)

Forrasaink szerint az Externet messze nem az elsé halézati szolgaltatd, amelyet
a UPC egyszerien levagott, de eddig minden mas kisebb szerepl6 attért
tranzitszolgaltatasok hasznalatara. Az Externet beleallt a csataba, napokon
keresztul folyt a birkozas.

® keves tartalomeléallitd
® pénz az eldfizetésekbdl és tranzitdijakbol

ogy tisztessegetelen-e ez a magatartas azt pl. a versenyfelligyelet mondja meg!



Az informacio kozvetiték szabalyozasa )
) Governance

Informacio kozvetitonek az olyan internetes szolgaltatasok szamitanak, melyek pusztan a
felhasznalok adatait menedzselik, rendezik, taroljak, megjelenitik

® Alegnagyobbak pl. a keresd szolgaltatasok es a kozosségi portalok
® Neéhanyan explicit adatkezelési szerz6dést fogadtatnak el a felhasznaldval
® Neéhanyan implicit hasznaljak az adatokat (pl. hely alapu szolgaltatasok, hatdsagi adatszolgaltatas)
® Felhasznalas: monetizacio:
® pl. célzott reklamok, kémkedés stb.
® Digitalis labnyom, digitalis arnyek
® Privat cégek, de politikai, tarsadalmi felel&sséqg!
® gyuloletbeszédek
® cyber bullying

® Felelnek vajon a tartalomert, amit a felhasznalok
kitesznek? (PIPA/SOPA szerint igen! - megbukott)

® szolasszabadsag?

Iranyitasuk allami/vilag szinten nagyon 6sszetett!




Az Internetes tulajdonjogi kerdesek
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Az Internet mUkodtetéesében, iranyitasaban,
fejlesztéseben resztvevo jelentdsebb magyar szervezetek

® NISZ — Nemzeti Infokommunikacios Szolgaltato zRT ,:;;.
® kormanyzati infrastruktura mikodtetés o
® e-kdzigazgatasi megoldasok tamogatasa
® kormanyzati szintU alap €s emelt szintU informatikai szolgaltatasok — pl. magyarorszag.hu

® NIIF — Nemzeti Informacios Infrastruktura Fejlesztési Intézet

® Magyarorszagi kutatohalozat fejlesztése, Uzemeltetése

® NMHH — Nemzeti Média- és Hirkézlési Hatdsag A

® Allami Internet szabalyozas, pl. 6 dolgozta ki az Uj médiatdrvényt

® IVSZ —Informatikai, tavkozlési és elektronikai vallalkozasok szovetsége 1VS7Z
® ISZT —Internet szolgaltatok tanacsa ISZT

Internet Szolgaltatok Tanacsa

® Felel6s a BIX kapcsolo Uzemeltetéséert
® HTE - Hirkozlesi és Informatikai Tudomanyos Egyesilet
® HIT, SZHVT, TMIT vezetés alatt
® Tavkozlési klubok! | e
Magyar IPv6 Forum |36 _

Jelenlegi vezetdje a HIT tanszékvezetdje




Rendszerelmeleti megkozelites

® Az Internetet nem mint mernoki alkotast, hanem mint nagy
merety, komplex es elosztott, tolUnk fUggetlentl mUkodo

rendszert vizsgaljuk

® Atalakitani, Ujratervezni nem tudjuk, hiszen nagy szamu
autonom szereplo (kormanyok, szolgaltatok, stb.) egyuttes
viselkedese alakitja

LI AR 4

® {gy célunk inkdbb megfigyelni, megérteni, és modellezni az
interneten zajlo folyamatokat

® Hasonlo a kdzgazdasagtan szemleletehez




Levizsgaztam!

Jovo oran ZH

® Tobb rovidebb feladat:

® egyszerl szamolasok

® koncepciok vazlatszer( felvazolasa

® Akik elkeszitettéek mind az 5 gyakorlatra kiadott feladatot:
® Megajanlott jegy: a ZH-ra kapott jegy

® Ha nem akkor potZH es elGvizsga: utolso oran

® Alairas feltétele: hianyzas gyakorlatokrol< 20%
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