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Az IP

* LehetOve teszi hogy barmely ket Internetre
kotott gép kommunikaljon egymassal

* Feladata a csomag eljuttatasa a
célallomashoz — semmi garancia (best effort)

* A csomag tobb atjaron, utvonalvalaszton
haladhat at
— Utvonalvélasztas
— Hurok detektalas



Az IPv4 fejlec

et

32 bits

Version IHL

Type-of-service

Total length

ldentfication

Flags

Fragment offset

Time-to-hve

Protocol

Header checksum

Source address

Destination address

Options {+ padding)

Data (variable)




IP fragmentalas

» Tovabbitas soran a csomag tobb
halozaton haladhat at

- kisebb MTU -> darabolas
- Az IP fejléc tartalmazza a darab szamat
- A darabok osszeallitasat is az IP vegzi

- A darabolas elkerulhetd
- “Path MTU discovery”



IP cimek részel

« 2 részbdl épulnek fel, pl.:

NET ID ,HOSTID

— Haldzat azonositd (Network ID)
— Hoszt azonosito (Host ID)

e Hosszuk valtozo

Halbzati technologiak és 2011.04.26
alkalmazasok



IP cimek reszel - pelda
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193.160.1.0 halozat

193.160.1.5
193.160.1.1

ROUTER

=
E

e 193.160.1.0 haldézat:
— Hosztok: 193.160.1.1 ... 193.160.1.254-ig
— Az elsb 24 bit: haldézat azonositd

Binaris formatum

11000001 10100000 00000001 OO000000

IP cim

193.160.1.0

Halbzati technologiak és
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Tradicionalis IP cimosztalyok

* Az IP cimek csoportokra osztottak:
— 5 osztaly (A,B,C,D,E)
— Halbzat/hoszt azonositd hossza valtozik

- Altalanos célu cimek: A, B, C osztalyok

« ElOz0 példa:

— C osztalyu cim:

« Cimosztaly azonositoja
\

Binaris formatum

11000001 10100000 00000001 00000000

IP cim

193.160.1.0
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Tradicionalis |IP cimosztalyok

. NETID HOST ID R
CLASS A |0
. NET ID HOST 1D R
CLASS B| 130
« NET ID .. HOSTID
CLASS C|1lilo
Egy halozaton
Halézatok hosztok Elso octet
szama maximalis értéke
szama
Class A 126 16,777,214 1-126
Class B 16,384 65,534 128 - 191
Class C 2,097,152 254 192 - 223
2011.04.26
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Tradicionalis |IP cimosztalyok

CLASS D | {110

CLASS E | 1{1]1]1)0

e Class D

— Multicast csoportok cimzésére
— Elsb oktet ertéke: 224..239

e Class E

— Foglalt, ,jov6beni” hasznalatra
— Els6 5 bit: 11110

Halbzati technologiak és 2011.04.26
alkalmazasok
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Cimhasznalati szabalyok

A Halbzati azonosito (NET ID) nem lehet 127
— 127 foglalt a loop-back interfésznek

A Hoszt azonosité nem lehet 255 (minden bit 1-es)

— 255 un. broadcast cim

A Hoszt azonosité nem lehet O (minden bit 0)

— 0 jelentése: ,az adott halézat”

A Hoszt azonositonak egyedinek kell lenni az adott haldzaton

Halbzati technologiak és 2011.04.26 11
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Cimhasznalati szabalyok - 2

» Broadcast — Uzenetszoéras
— Az alhalozat utolsoé cime: pl. 152.66.244.255

— A szabvany engedi a 255.255.255.255
hasznalatat

— Az alhalozat minden gépének szol

« Halozati cim: 152.66.244.0

— Subneten beluli kommunikaciéhoz
« Ha egy subneten — ARP
« Kulonben Gateway kell



IP cimek kimerulése

o 4294 967 296 (232) elvi kiadhaté cimmennyiség
« (Csokkenti:

— Cimzési osztalyok
— Cimhasznalati szabalyok
— Class B cimosztaly ,népszerisege’...

* |P cimek kimerulésenek megakadalyozasa

— Privat IP cimek, ezek tobbszoros felhasznalasa
* Network Address Translation (NAT), cimfordité hasznalataval

— Keveésbé nepszerl cimosztalyokban alhaldzatok kialakitasa
» Subnetting

— Classless InterDomain Routing (CIDR)
» Atradicionalis cimosztalyok feloldasa

— IPv6

* nagyobb cimtér: 32 bit helyett, 128 bit

Halozati technoldgiak és 2011.04.26 13
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Magan |IP cimek tobbszoros hasznalata

A magan IP cimek az Internet fel6l nem ,latszanak”
« Cimforditas (az atjaroban)

192.168.0.3
12.111.263 .4
dfdslfsdflmsdf

- sdinsdifnsdifn

sdlifsdfk sdIfskf

12.111.253.4

_ msds fmsdflkf 154.161.34.2
— 154.161.34.2 \ Sflkslgnngvks
< kvnfvindrfgvn
192.168.0.1 = alsimiviafivk
whnsav;klwaml
W
1564.161.34.2
12.111.253.4
dfdsifsdflmsdf
_ sdIfnsdifnsdlifn
= sdlfsdfksdlIfskf
S — 192.168.0.2 == nscsifmedikt |
192.168.0.3
Sflkslgnngvks = =
kvnfvindrfgvn
alsrnfvlafnvk; WWW SZEerver
whnsav;klwaml 121 1 12534
I T
192.168.0.3 04.26 14
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NAT problemak

« Atmeneti megoldas
— Kivulrdl nem lehet kapcsolatot teremteni egy NAT-olt géppel

— Egyre tobb alkalmazas ahol globalisan routolhato IP cim kell
» VoIP, videokonferencia, halézati jatékok

— Sok protokoll nem mikodik NAT-olt halozaton

Halbzati technologiak és 2011.04.26
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Magan IP cim tipusok

1 db ,Class A” haldézat:
o 10.0.0.0 - 10.255.255.255

16 db ,Class B” haldzat:
o 172.16.0.0 - 172.31.255.255

256 db ,Class C” haldzat:
o 192.168.0.0 - 192.168.255.255

224.0.0.0 — 240.255.255.255 (D 0szt.)

o Multicast cimek

16



Alhalbézatok - Subnet

* A cimosztalyok adta halozatokon belul
— Alhalézatok kialakitasa, kevesebb hoszttal

« PIl. ,Class A" cimek nepszerusitese:
— (Tul sok hoszt egy hal6zaton)

NET ID Eredeti HOST ID
CLASS A |0
_ 126 halézat 'SUBNETID HOST ID

— 254 alhalézat/halézat
— 65534 hoszt/alhalozat

Halozati technoldgiak és 2011.04.26 17
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CIDR - Classless InterDomain Routing

Hatékonyabb kihasznalasa a cimtartomanynak

Szabvanyositas — RFC 1518, RFC 1519 (1993)
— Aktudlis verzié — RFC 4632 (2006)

A hagyomanyos (,classful”) modellben csak 8, 16, vagy 24
bites NET ID
— Rossz kihasznaltsag

— Sok kis Class-C haldzat, melyek magukat hirdetik

» Atopoldgia kulonb6z6 pontjain, nehezen aggregalhatoé routing
bejegyzések

CIDR otlet: valtozdé hosszusagu halozati prefixek (Net ID)

— CIDR cimzés: A.B.C.D/N
* N a prefix hossza bitekben

Halozati technoldgiak és 2011.04.26 18
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CIDR cimkiosztas

* |ANA — Internet Assigned Numbers Authority
— Az RIR-eknek oszt ki rovid prefixes CIDR blokkokat
* Regional Internet Registries
— PI. 62.0.0.0/8 a RIPE NCC-nek
« Réseaux IP Europeens Network Coordination Centre
— Az eurdpai RIR
 Részekre bontva tovabbosztjak a blokkokat
— Nagy ISP-k nagyobb szeleteket kapnak, amit tovabboszthatnak
— Tetszb6leges méretuek a tovabbosztasok
— Supernet: 6sszefuggd IP cimtartomanyok egy utvalasztasi csoportba

sorolhatok
» Sokkal kevesebb routing bejegyzés az aggregacio miatt

Halozati technoldgiak és 2011.04.26 19
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CIDR példa

200.25.0.0/16

200.25.16.0/24
200.25.17.0/24
200.25.18.0/24
200.25.19.0/24
200.25.20.0/24
200.25.21.0/24
200.25.22.0/24
200.25.23.0/24

Company A
Halozati technoldgiak és
alkalmazasok

00.25.16.0/21

e

00.25.16.0/20

200.25.28.0/23

00.25.24.0/22

200.25.24.0/24
200.25.25.0/24
200.25.26.0/24
00.25.27.0/24

Company B

P00.25.30.0/23

200.25.28.0/24 200.25.30.0/24
00.25.29.0/24 00.25.31.0/24

Company C  Company D
20
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IP cimzesi pelda

Az IP cimek kiosztasa: hierarchikusan
Az alhalozatok meéretet a netmask adja

Pelda:

— BME haldzat
[P cimtartomany: 152.66.x.x : 255.255.0.0

— TMIT egyik alhalozata:
[P cimtartomany: 152.66.244 .x : 255.255.255.0

255.255.255.0 —> 24 bites netmask : C osztaly



IP cimzés 26-0s netmask

¢ 26 haldézatok — 26 1-es a netmaskban
— Netmask: 255.255.255.192

— 4 alhalozat:
* X.X.X.0-63
* X.X.X.64-127
e X.X.X.128-191
e X.X.X.192-255

* A netmask es az IP cim megadja hogy
melyik haldézatban van a gep



IPv4 cimkiosztas

« Kezdetben intézmenyeknek
Bal fels6 sarokban
HP, Apple, MIT, IBM, Ford, stb.
« KeésObb megjelennek az RIR-
ek

Regional Internet Registrar

Halbzati technologiak és 201
alkalmazasok
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IPv4 cimkiosztas (2006)

« Zold I

]
— szabadon kioszthat6 - L] F
] o
[]
1" =

 Fehér
— elhasznalt IP cimek
— kiosztott vagy specialis I

Halozati technologiak és 2011.04.26 24
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IPv4 cimkiosztas (20006)

Kék: ARIN — Eszak Amerika
Lila;: APNIC — Asia-Pacific

Narancs: AfriNIC — Afrika
Fekete: Multicast
Szurke: Specialis cimek

— Loopback, privat, class E, stb.
Fehér: szabad

Halbzati technologiak és 2011.04.26 25
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Elfogynak az IPv4-es cimek?

Amerikaban nincs gond
— ,Internet Heaven”
Mindenhol mashol komoly gond

— Kinaban kértek cimeket 60.000 iskola bekotésére, kaptak egy Class B
cimet (65.534 cim)

— Sok eurodpai és afrikai orszagnak Class C cime (254 cim)
Fejlodo Internet Eszak-Amerikan kivul

— Azsia (2.5 milliard ember), Kelet-Eurépa (250 millio), Afrika (800 millid),
Dél- és Kozép-Amerika (500 millio)

Uj kommunikacios eszkdzék melyeknek IP cim kell
— Mobil telefonok, PDA-k, szenzorok, hit6 szekrények, stb.

Mindig a jelenlegi év végeére josoljak, hogy elfogynak a cimek

Halozati technoldgiak és 2011.04.26 26
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Betelt” az Internet?

2011. februar 1.-én kiosztottak az utolsé6 /8-as IPv4-es

cimblokkokat az RIR-eknek

cimeiket

Halozati technoldgiak és
alkalmazasok

Az RIR-ek varhatbéan 2011. végen osztjak ki az utolso

1t Feb 2011:
Last 2 unallocated
IPv4 address
Now each region gets one of the blocks go to
final five IPv4 address blocks — APNIC Region

leaving none . -
Each block is
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ARP

Minden Ethernet kartyanak sajat MAC cime
van

A cimzéshez meg kell tudni a gep MAC
cimet - az ARP végzi ezt

Az ARP uzenetvaltas:
— Req: Who-has 152.66.244.1027? Tell 2f.34:35:67:67:8d
— Ans: 152.66.244.102 is 37:66:f3:d4:2b:8e

Ethernet szintll broadcastot hasznal
ARP cache



Utvonalvalasztas

e Statikus

— Default gateway
— Statikus utvonalak

 Dinamikus
— RIP
— OSPF
— ISIS
— BGP4

« Utvonalvalasztd tabla
— Cim/netmask, next hop, cost



Dinamikus utvonalvalasztas

A legkisebb koltségl utvonalat keresik
— SPF: a legrovidebb utvonal
Szempontok:

— Csomopontok szama

— Link cost (beallithato)

RIP: legegyszerlbb, periodikus
utvonaltabla csere

OSPF: tobb area kezelése
— Link state adatbazis, frissitd uzenetek



ICMP

« Uzenetek halozati hibak, nem vart
esemenyekrol valo ertesitésre
» Tobb tipus, pl:
— ICMP Echo
— Destination Unreachable
* Network unreachable
« Host unreachable

 Port unreachable
* Protocol unreachable



|IP beallitasok

* Alapveto beallitasok egy gepen
— IP cim/netmask
— Default gateway
— DNS szerver
* A beallitasok kiegeszithetok
— Alapertelmezett domain név megadasa
— Tobb DNS szerver




DHCP

Dynamic Host Control Protocol

Lehetove teszi hogy egy gép IP cimet
kérjen a halozattol

Megadhatja a tobbi hal6zati paramétert is:
— Atjaro, DNS szerver

Az IP nincs gephez rendelve, valtozhat
minden kéréshor

— MAC cimhez rendelhetb6 azonban



Tovabbi segedanyagok

« TCP/IP illustrated



Utvonalvalasztd

FTP protocol

protocol

Ethemet Introduction

Token Ring




